Data Privacy

Retos: regulacion de proteccion de
datos personales en plataformas IA

a inteligencia artificial (IA) es uno de los avances
tecnologicos mas significativos de nuestro tiempo.
Como toda innovacion, ha planteado dilemas regulatorios

que antes no habian sido considerados. Uno de los
principales retos que surgen con la proliferacion de

la IA entre los ciudadanos con acceso a internet es la
proteccion de los datos personales tratados mediante
estas tecnologias.

En Meéxico, la Constitucion reconoce el Derecho
Fundamental a la proteccion de los datos personales y
establece la creacion de una autoridad garante de este
derecho, el Instituto Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos Personales (INAI). Sin
embargo, uno de los desafios actuales que enfrenta el INAI
en el gjercicio de sus funciones radica en la creacion de
normatividad solida que pueda adaptarse a una realidad
en constante evolucion. En el contexto de Mexico, el
tratamiento de datos personales en el uso de la IA no esta
claramente definido en la legislacion aplicable,

En aras de lograr establecer criterios dirigidos a la
adecuada proteccion de los datos personales tratados a
traves de plataformas de IA, y considerando los desafios
y oportunidades inherentes a estas tecnologias, el INAI
ha emitido las Recomendaciones para el Tratamiento

de Datos Personales Derivado del Uso de la Inteligencia
Artificial ("Recomendaciones”).

Estas Recomendaciones estan dirigidas a desarrolladores y
usuarios de plataformas de |A con la finalidad de promover
la ética y el uso responsable de las mismas, asi como para
facilitar el cumplimiento del deber de seguridad de los
datos personales. Las recomendaciones complementan los
esfuerzos regulatorios asumidos por México al adherirse

a la "Recomendacién sobre la Etica de la Inteligencia
Artificial” de la UNESCO.

Las Recomendaciones subrayan la importancia de los
datos personales en el funcionamiento de los sistemas
de |A, ya que se utilizan para crear perfiles y realizar
tareas como la geolocalizacion, deteccion de rostros

y procesamiento de audio. No obstante la valiosa
contribucion del INAI, todavia hace falta legislar en esta
materia para abordar los siguientes desafios:

1. Consentimiento informado especifico: los usuarios
de plataformas de IA a menudo desconocen como se
tratan sus datos personales en detalle (en comparacion
con el tratamiento general a cargo de responsables
tradicionales). Resulta necesario que las implicaciones
en el tratamiento de los datos personales sean
explicadas adecuadamente por los responsables de
estas plataformas y se contemplen mecanismos para la
obtencion expresa del consentimiento de los usuarios.
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2. Determinacion de responsabilidades por
vulneraciones: la masiva recopilacién y almacenamiento
de datos personales en servidores y bases de datos

que no son operadas directamente por seres humanos
genera incertidumbre sobre la responsabilidad en caso de
vulneraciones derivadas de la operatividad misma de la IA.

3. Prevencion de discriminacion: las plataformas de

IA funcionan segun la informacion con la que son
alimentadas. Es crucial establecer mecanismos para
evitar que esta informacion pueda dar lugar a acciones
discriminatorias contra los usuarios, especialmente
cuando comparten datos personales sensibles que
podrian propiciar dicha discriminacion por parte de la |A.

4. Facilitar el ejercicio de derechos: si las plataformas
de IAy los avances tecnologicos surgen para mejory
facilitar la vida humana, es fundamental que todos los
usuarios tengan un acceso sencillo y agil para ejercer
sus Derechos ARCO y otros derechos establecidos

en la legislacion de proteccion de datos personales.
Esto deberia permitir que las propias plataformas de IA
recibieran instrucciones directamente de los usuarios
y las ejecutaran inmediatamente, cumpliendo con las
normas juridicas aplicables.

En conclusion. es importante aprovechar los pasos
institucionales ya tomados para abordar los retos de la
proteccion de datos personales en las plataformas de Ay
continuar mejorando el marco regulatorio, siempre con la
meta de garantizar el Derecho Fundamental de los usuarios
de estas plataformas.

Esta columna fue escrita con la colaboracion de Julio
Alejandro Loret y Jocelyn Andrea Chavez.
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Practice Area News

indice Latinoamericano de Inteligencia Artificial. El pasado mes de agosto se publico el indice
Latinoamericano de Inteligencia Artificial, el cual analiza la adopcion y desarrollo de regulacion en |A en 12
paises de la region. Este informe concluye que Brasil, Chile y Peru lideran la regulacion de la inteligencia
artificial en Latinoameérica.

Ley para la Regulacion Etica de la Inteligencia Artificial. En México, este pasado mes de mayo, el
diputado Ignacio Loyola presenté la iniciativa de la denominada Ley para la Regulacion Etica de la
Inteligencia Artificial para los Estados Unidos Mexicanos. Mas alla de incluir disposiciones claras para
regular la Inteligencia Atrtificial, el proyecto propone crear un organismo auténomo que vele por su usoy
establece estandares y principios éticos genericos en torno al tema.

Empresas prohiben herramientas de IA como ChatGPT después de detectar fugas de datos.
Multinacionales como Samsung, JPMorgan Chase & Co., Bank of America Corp. y Citigroup Inc., prohibieron o
restringieron el uso de ChatGPT por preocupaciones relacionadas con posibles fugas de datos confidenciales.
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