Seguridad vs privacidad: ¢esta obligado Apple a desbloquear el iPhone de un terrorista?
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El eterno debate entre la seguridad y la privacidad en Estados Unidos se ha
reabierto en los Ultimos dias después de que el FBI haya reconocido que
bloqued “por error” el iPhone de uno de los autores del tiroteo de San
Bernardino (California), ocurrido en diciembre del pasado afio y en el que
murieron 14 personas. Los hechos se remontan a las horas siguientes a
que tuviera lugar la masacre, cuando el FBI, sin previa orden judicial,
cambio6 el ID o contrasefia del iPhone del terrorista, lo que impidi6é que se

prueba, la jurisdiccién o
la competencia
territorial para
abordarlos.
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Un par de meses mas tarde, el FBI consiguié una orden judicial en la
que se obligaba a Apple a desbloquear el iPhone para acceder a la
informacién contenida en él y facilitar asi las labores de investigacién. Pero
Apple se neg6. Para la compariia de Tim Cook, acceder al mandato judicial
y desbloquear el iPhone conllevaria "implicaciones que van mas alla de
este caso legal” ademas de suponer "una amenaza" para la seguridad de
sus clientes que abriria la puerta al gobierno americano para "acceder a los
dispositivos de los ciudadanos y capturar sus datos".
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iPhone de un acusado por un delito de narcotréafico al afirmar que la
compariia no estaba obligada a ello ya que, entre otras cosas, la
orden no se ajustaba "a los principios de la Ley" y Apple no es
responsable de que sus terminales sean usados para cometer delitos.
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Pero, ¢por qué se niega Apple a desbloquear los iPhone? El problema no
viene tanto del desbloqueo de un terminal en concreto, sino de la
pretension del FBI de que la compafiia de Cupertino modifique el sistema
operativo de sus teléfonos de tal manera que se atenue la seguridad de los
mismos y se permita al FBI acceder a su informacién en los casos en que
sea necesario para ayudar a esclarecer determinados delitos. Para Apple,
esta medida pondria en riesgo la seguridad de la informacion de
millones de usuarios, facilitando la labor de hackers y ciberdelincuentes
y “tirando por tierra los avances en seguridad desarrollados durante
décadas". No obstante, la compafia de la manzana ha reiterado que tiene
"el mayor de los respetos por la defensa de la ley" y que ha colaborado con
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el FBI desde el primer momento, poniendo a su disposicion "un equipo de caso “youkioske”

ingenieros" para encontrar "la mejor opcién". L
9 p 1 P - Hablemos de nifios, toros y derechos

Tampoco ha tardado la ONU en pronunciarse sobre este asunto, de imagen
posicionandose a favor del gigante tecnolégico al entender que "hay _ A vueltas con el fatbol
muchas formas de investigar sin tener que obligar a Apple a crear
un software que atente contra la seguridad de sus dispositivos".
Asi, habla la ONU de una cuestion de "proporcionalidad", al considerar que
la posibilidad de obtener informacién adicional sobre un crimen podria
acabar "facilitando una multitud de crimenes adicionales en el resto del - jAtencién consumidores! Nueva
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Pero, ¢qué pasaria en Espafia? La Constitucién Espafiola de 1978
e-commerce

establece, en su articulo 18, el derecho de todos los espafioles a la

intimidad personal y familiar y al secreto de las comunicaciones. Por su - Whatsapp: ¢uso personal o
parte, la Ley de Enjuiciamiento Criminal establece una obligacién para los herramienta publicitaria?
sujetos requeridos de colaborar con las autoridades para facilitar el acceso > 2015 (44)

a la informacion contenida en teléfonos moéviles. Y aunque ain no se ha
librado en nuestros tribunales una batalla legal como la que
acontece entre Apple y el gobierno americano, lo cierto es que el
debate entre seguridad y privacidad parece no tener tampoco un ganador
oficial en Espafia.

> 2014 (47)

Por poner un ejemplo, en la Sentencia del Tribunal Constitucional
115/2013, relativa a la consulta por parte de unos policias de la
agenda del teléfono moévil de un sospechoso por posesion de
drogas, sin mediar orden judicial, los magistrados consideraron que, en
primer lugar, no se habia vulnerado el secreto de las comunicaciones, ya
que los datos de una agenda telefénica no pueden ser consideradas
"comunicaciones". No obstante, y aunque considera el Tribunal
Constitucional que dicha agenda telefénica ofrece "informacién que
pertenece al ambito privado de su titular™, por lo que la consulta de la
misma sin autorizacion judicial ni consentimiento del afectado puede
constituir una injerencia leve en la intimidad de las personas, la actuacion
de la policia se desarroll6 con "un fin constitucionalmente legitimo, como
es el interés publico propio de la investigacion de un delito y el
descubrimiento de los delincuentes”, por lo que el acceso al teléfono moévil
del acusado resulta una medida proporcional que en este caso prevalece
sobre el derecho a la intimidad.

En cualquier caso, y a fin de garantizar los derechos a la intimidad, a la
proteccion de datos personales y al secreto de las telecomunicaciones
parece claro que, salvo casos excepcionales, en Espafia sera necesario
obtener una orden judicial para poder acceder al contenido de un
teléfono movil y se debera respetar en todo caso el principio de
proporcionalidad. Pero el debate continda abierto: ¢Debe prevalecer la
seguridad nacional o la privacidad de los usuarios?
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