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Uno de los grandes peligros del cibermundo en el que vivimos es que encierra peligros ocultos de los que hay que
protegerse. En realidad, no son muy diferentes de los que ya existian en el mundo off line, y sus victimas, las mas
vulnerables, también son las mismas; pero tienen el agravante de que muchas veces, este tipo de sectas en la red, son méas
dificiles de detectar, ademas de que se lucha contra la falsa creencia que tienen algunas personas (en especial los mas
jovenes) de que todo lo que viene de internet es cierto.
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Teniendo en cuenta que los nifios cada vez tienen acceso méas temprano a la tecnologia, su contacto con Internet y las redes
sociales pronto se hace cotidiano, sin que esta celeridad se corresponda en muchos casos con la madurez suficiente para
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Las sectas en la Red tienen el agravante de que son mas dificiles de detectar

Como ha pasado en todas las generaciones, por razon de su edad, los jévenes son mas proclives a seguir las pautas de sus
idolos. En la época actual, mas que actores o cantantes, los adolescentes prefieren ser fans de youtubers, instagramers, etc.
En la mayoria de los casos, la actuacion de estos influencers no esconde oscuras intenciones, limitandose a divertir y
entretenery, en algunos casos, a recomendar y promocionar productos o lugares a cambio de compensaciones econémicas
0 en especie, lo que entraria dentro de la licita actividad en el trafico mercantil.

Pero hay ocasiones en las que se trata de aprovechar la especial influenciabilidad propia de la juventud (a veces nifiez) de
su plblico, como se reproch6 a dos conocidas influencers, que comenzaron haciendo videos de moda y maquillaje, para
pasar a autodefinirse como “chamanas modernas” y ofrecer técnicas de espiritualidad (reiki, cartas astrales, etc.) a través
de Skype, a cambio de contraprestaciones econémicas.

Realmente peligrosos son algunos juegos que circulan por el ciberespacio como “La Ballena azul”. Se cree que tuvo su origen
en Rusia, donde las autoridades policiales le atribuyen mas de un centenar de suicidios de jovenes, lo que sirvi6 de
inspiracion a la pelicula “Nerve” (2016). El juego se viralizd a través de la web rusa VKontakte, que seria el equivalente a
Facebook en ese pais, y luego se extendid a otros lugares, habiendo tenido especial incidencia en paises suramericanos
como Colombia, Brasil, Chile, Bolivia o Uruguay.

Se trata de un reto difundido a través de redes sociales en el que el “guardian” o “curador exige al participante (la “ballena
azul”) que realice pruebas de especial dureza. El primer reto consiste en escribir “F57” -la marca del grupo promotor de los
suicidios- en alguna parte del cuerpo con un cuchillo u objeto cortante. A partir de ahi, han de superarse otros desafios,
como levantarse de madrugada y ver peliculas de terror, auto infringirse cortes y pinchazos en brazos y labios o subir a un
lugar elevado y quedarse de pie en el borde durante mas de veinte minutos; y asi hasta completar un total de 50 niveles,
consistiendo el Gltimo en saltar de un edificio alto, lanzarse bajo un tren o ahorcarse. En el ecuador del juego hay una
prueba consistente en que el “guardian” le indica a la “ballena azul” la fecha de su muerte, que debe aceptar, debiendo
continuar con las pruebas hasta culminar la Gltima, perdiendo la vida.

El caracter proscrito y sectario de este juego viene evidenciado por el hecho de que existen grupos y perfiles en redes
sociales con nombres alusivos al juego (algunos con miles de miembros) y que requieren autorizacién de ingreso por su
administrador, para garantizar su caracter cerrado, sin perjuicio de que las 50 pruebas se exhiben en el apartado de
informacion para que pueda ser visualizado por cualquiera que acceda.

No sblo existen juegos peligrosos, también sectas tradicionales que se
aprovechan de la inmediatez y el anonimato de la Red

Debido a la preocupacion por las nefastas consecuencias de este juego, surgié en Brasil (uno de los paises més afectados)
“La Ballena Rosa”, que se presenta como una alternativa a su homénimo azul, con una mecéanica similar, pero con un
enfoque positivo y de celebracion de la vida. De esta forma, dispone también de 50 retos, como escribir un mensaje en la
mano para alguien a quien se aprecie, hacer un amigo nuevo, hablar con letras de canciones, publicar una foto con ropa
bonita o dibujar una ballena de color rosa. El GItimo reto es, precisamente, salvar la vida de una persona, un animal o una
planta.

Sin embargo, no es el (nico juego de retos online que generan este tipo de problemas, pues existen otros que pueden
resultar igualmente peligrosos, como el “Ab Crack”, especialmente delicado en el caso de jovenes con problemas de
anorexia, donde se invita a moldear en el cuerpo un surco que separe el abdomen en dos de forma vertical, desde el pecho
hacia abajo, para lo cual es necesario una severa dieta y la practica de duros ejercicios fisicos, ademas de la constitucion
fisica necesaria, pues no todas las fisiologias permiten que se pueda alcanzar este objetivo.

Otros ciberdesafios peligrosos son el “Ice and Salt Challenge”, consistente en autolesionarse mediante quemaduras
producidas al esparcir sal sobre la piel y colocar encima hielo, lo que provoca una reaccidn quimica que hace que el liquido
congelado reduzca su temperatura hasta 21° bajo cero; el “Condon Challenge”, consistente en ponerse un preservativo en la
cabeza, lo que puede provocar la muerte por asfixia; o la creciente aficién por ser “rooftopper”, que son instagramers que
arriesgan (y, a veces, pierden) su vida para hacer una fotografia en lugares elevados, peligrosos o de dificil acceso.

Los instigadores de estas conductas, esto es, los que animan y/o provocan que las victimas lo hagan, estarian cometiendo,

al menos, los delitos contra la integridad moral y de hostigamiento, castigados con pena de prisién de hasta dos afos por
los articulos 173-1y 172 ter del Cédigo Penal. Pero, si la victima finalmente llegara a inmolarse por esta causa, estariamos
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ante un delito de induccidn al suicidio, sancionado con la pena de pena de prision de cuatro a ocho afos por el articulo 143-1
del cédigo penal.

Entre estos peligros se encuentra también el de ser captado por auténticas sectas, como seria el caso de la joven alicantina
Patricia Aguilar, que huyo de su casa en 2017 tras cumplir la mayoria de edad, para ir a la selva de Per( a convivir en
condiciones infrahumanas con un supuesto gur( al que habia conocido a través de Facebook cuando contaba con 16 afios y,
por tanto, alin era menor de edad. El lider de esta secta (“Gnosis”), autodenominado “Principe Gurdjeff”, llegd, incluso, a
dejarle embarazada, al igual que a otras chicas captadas, habiendo alcanzado tal control sobre ella, que afirmaba
encontrarse alli voluntariamente, de forma que habria sido muy dificil liberarle sin el empefio de su padre en recuperar a su
hija.

Tratdndose de menores, esta captacion constituiria un delito tipificado en el articulo 224 del Cédigo Penal, que castiga con
la pena de prision de seis meses a dos anos a quien induzca a un menor de edad o a una persona con discapacidad
necesitada de especial proteccidn a que abandone el domicilio familiar o lugar donde resida con sus padres. Pero, ademas,
el hecho de contactar con un menor de dieciséis anos a través de Internet para concertar un encuentro embaucarle para
que le facilite material pornografico, esta castigado por el articulo 183 ter del Codigo Penal con la pena de prisidon de hasta
tres anos. Por tanto, en estos casos, habria que analizar los hechos porque es probable que concurran una pluralidad de
delitos.
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IBM compra Red Hat por 34.000 millones (https://www.revistabyte.es/carta-del-director/ibm-compra-red-hat-por-34-000-
millones/)

7 novedades en el mercado de servidores empresariales (https://www.revistabyte.es/carta-del-director/comparativa-
servidores-empresariales-2018/)

La evolucion del comercio electronico (https://www.revistabyte.es/carta-del-director/la-evolucion-del-comercio-
electronico/)

Bases de datos para entornos empresariales 2018 (https://www.revistabyte.es/carta-del-director/comparativa-bases-de-
datos-2018/)

Pallete considera que hay que poner limites a la tecnologia (https://www.revistabyte.es/carta-del-director/pallete-limites-
la-tecnologia/)

Desayunos Tecnologicos VER TODOS (HTTPS://WWW.REVISTABYTE.ES/CATEGORY/DESAYUNOS-TECNOLOGICOS-BYTE-TI/)

La evolucion de la virtualizacion (https://www.revistabyte.es/desayunos-tecnologicos-byte-
ti/la-evolucion-de-la-virtualizacion/)

(https://www.revistabyte.es/desayunos-
tecnologicos-byte-ti/la-evolucion-de-la-
virtualizacion/)

La evolucion del CRM y el ERP (https://www.revistabyte.es/desayunos-tecnologicos-byte-ti/la-
evolucion-del-crm-y-el-erp/)

(https://www.revistabyte.es/desayunos-
tecnologicos-byte-ti/la-evolucion-del-
crm-y-el-erp/)

El papel sigue creciendo (https://www.revistabyte.es/desayunos-tecnologicos-byte-ti/el-papel-
sigue-creciendo/)

(https://www.revistabyte.es/desayunos-

tecnologicos-byte-ti/el-papel-sigue-
creciendo/)

Mas informacion

Suscripciones (https://www.revistabyte.es/suscripciones/)
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31/10/2018 Sectas en la Red

Publicidad Revista Byte Tl (https://www.revistabyte.es/publicidad/)
NGUmeros anteriores (https://www.revistabyte.es/numeros-anteriores/)
Whitepapers (https://www.revistabyte.es/whitepapers/)

Quiénes somos (https://www.mkm-pi.com/quienes-somos)

Categorias

5G (10) (https://www.revistabyte.es/category/5g/)

Actualidad TI (15611) (https://www.revistabyte.es/category/actualidad-byte/)
Administracion Plblica (29) (https://www.revistabyte.es/category/administracion-publica/)
Almacenamiento (80) (https://www.revistabyte.es/category/almacenamiento/)
Analisis Byte Tl (504) (https://www.revistabyte.es/category/analisis-byte-ti/)

Aplicacion Practica (97) (https://www.revistabyte.es/category/aplicacion-practica/)
Archivos whitepapers (1) (https://www.revistabyte.es/category/archivos-whitepapers/)
Banca (35) (https://www.revistabyte.es/category/banca/)

Bases de Datos (40) (https://www.revistabyte.es/category/bases-de-datos-2/)

Big Data (241) (https://www.revistabyte.es/category/big-data/)

Blockchain (48) (https://www.revistabyte.es/category/blockchain/)

BPM (3) (https://www.revistabyte.es/category/bpm/)

Bytes Novedades (390) (https://www.revistabyte.es/category/bytes-novedades-byte-ti/)
Carta del Director (102) (https://www.revistabyte.es/category/carta-del-director/)

CEBIT 2018 (6) (https://www.revistabyte.es/category/cebit-2018/)

Centro de Datos (48) (https://www.revistabyte.es/category/centro-de-datos/)

Cloud Computing (293) (https://www.revistabyte.es/category/cloud-computing/)
Comercio Electronico (59) (https://www.revistabyte.es/category/comercio-electronico/)
Comparativa (314) (https://www.revistabyte.es/category/comparativa-byte-ti/)

CRMs (39) (https://www.revistabyte.es/category/crms/)

Crypto (77) (https://www.revistabyte.es/category/crypto/)

Desayunos Tecnoldgicos (79) (https://www.revistabyte.es/category/desayunos-tecnologicos-byte-ti/)
DevOps (34) (https://www.revistabyte.es/category/devops/)

Educacion (47) (https://www.revistabyte.es/category/educacion/)

Elecciones 20D (4) (https://www.revistabyte.es/category/elecciones-20d/)

Empresas TIC (6) (https://www.revistabyte.es/category/empresas-tic/)

Entrevistas (76) (https://www.revistabyte.es/category/entrevistas/)

ERP (17) (https://www.revistabyte.es/category/erp/)

Especial Navidad (31) (https://www.revistabyte.es/category/especial-navidad/)

Estudio (52) (https://www.revistabyte.es/category/estudio/)

GDPR (27) (https://www.revistabyte.es/category/gdpr/)

Gestion Documental y ECM (42) (https://www.revistabyte.es/category/gestion-documental/)
Hiperconvergencia (6) (https://www.revistabyte.es/category/hiperconvergencia/)
Imagen y video (37) (https://www.revistabyte.es/category/imagen-y-video/)

Impresion (113) (https://www.revistabyte.es/category/impresion/)

Impresion 3D (52) (https://www.revistabyte.es/category/impresion-3d/)

Industria 4.0 (15) (https://www.revistabyte.es/category/industria-4-0/)

Integracion (10) (https://www.revistabyte.es/category/integracion/)

Inteligencia Artificial (43) (https://www.revistabyte.es/category/inteligencia-artificial/)
Internet de las Cosas (101) (https://www.revistabyte.es/category/internet-de-las-cosas/)
Legalidad TIC (40) (https://www.revistabyte.es/category/legalidad-tic/)

Libros (4) (https://www.revistabyte.es/category/libros/)

Marketing Digital (57) (https://www.revistabyte.es/category/marketing-digital/)
Microsite Red Hat (35) (https://www.revistabyte.es/category/microsite-red-hat/)

Monitorizacion (5) (https://www.revistabyte.es/category/monitorizacion/)

https://www.revistabyte.es/actualidad-byte/sectas-en-la-red/ 8/9


https://www.revistabyte.es/publicidad/
https://www.revistabyte.es/numeros-anteriores/
https://www.revistabyte.es/whitepapers/
https://www.mkm-pi.com/quienes-somos
https://www.revistabyte.es/category/5g/
https://www.revistabyte.es/category/actualidad-byte/
https://www.revistabyte.es/category/administracion-publica/
https://www.revistabyte.es/category/almacenamiento/
https://www.revistabyte.es/category/analisis-byte-ti/
https://www.revistabyte.es/category/aplicacion-practica/
https://www.revistabyte.es/category/archivos-whitepapers/
https://www.revistabyte.es/category/banca/
https://www.revistabyte.es/category/bases-de-datos-2/
https://www.revistabyte.es/category/big-data/
https://www.revistabyte.es/category/blockchain/
https://www.revistabyte.es/category/bpm/
https://www.revistabyte.es/category/bytes-novedades-byte-ti/
https://www.revistabyte.es/category/carta-del-director/
https://www.revistabyte.es/category/cebit-2018/
https://www.revistabyte.es/category/centro-de-datos/
https://www.revistabyte.es/category/cloud-computing/
https://www.revistabyte.es/category/comercio-electronico/
https://www.revistabyte.es/category/comparativa-byte-ti/
https://www.revistabyte.es/category/crms/
https://www.revistabyte.es/category/crypto/
https://www.revistabyte.es/category/desayunos-tecnologicos-byte-ti/
https://www.revistabyte.es/category/devops/
https://www.revistabyte.es/category/educacion/
https://www.revistabyte.es/category/elecciones-20d/
https://www.revistabyte.es/category/empresas-tic/
https://www.revistabyte.es/category/entrevistas/
https://www.revistabyte.es/category/erp/
https://www.revistabyte.es/category/especial-navidad/
https://www.revistabyte.es/category/estudio/
https://www.revistabyte.es/category/gdpr/
https://www.revistabyte.es/category/gestion-documental/
https://www.revistabyte.es/category/hiperconvergencia/
https://www.revistabyte.es/category/imagen-y-video/
https://www.revistabyte.es/category/impresion/
https://www.revistabyte.es/category/impresion-3d/
https://www.revistabyte.es/category/industria-4-0/
https://www.revistabyte.es/category/integracion/
https://www.revistabyte.es/category/inteligencia-artificial/
https://www.revistabyte.es/category/internet-de-las-cosas/
https://www.revistabyte.es/category/legalidad-tic/
https://www.revistabyte.es/category/libros/
https://www.revistabyte.es/category/marketing-digital/
https://www.revistabyte.es/category/microsite-red-hat/
https://www.revistabyte.es/category/monitorizacion/

31/10/2018 Sectas en la Red

Movilidad TI (806) (https://www.revistabyte.es/category/movilidad/)

MPS (3) (https://www.revistabyte.es/category/mps/)

Networking (6) (https://www.revistabyte.es/category/networking/)

Nombramientos (25) (https://www.revistabyte.es/category/nombramientos/)

NUmeros Anteriores / Kiosko Revista Byte Tl (69) (https://www.revistabyte.es/category/numeros-anteriores/)
Ocio y entretenimiento (1) (https://www.revistabyte.es/category/ocio-y-entretenimiento/)

Open Source (5) (https://www.revistabyte.es/category/open-source/)

Openstack (23) (https://www.revistabyte.es/category/openstack/)

Opinion (213) (https://www.revistabyte.es/category/opinion-byte-ti/)

Publirreportaje (48) (https://www.revistabyte.es/category/publirreportaje/)

Recomendamos (392) (https://www.revistabyte.es/category/recomendamos-byte-ti/)

Recursos Humanos (13) (https://www.revistabyte.es/category/recursos-humanos/)

Redes Sociales (8) (https://www.revistabyte.es/category/redes-sociales/)

Redes y Comunicaciones (41) (https://www.revistabyte.es/category/redes-y-comunicaciones/)
Resultados (57) (https://www.revistabyte.es/category/resultados/)

RGPD (12) (https://www.revistabyte.es/category/rgpd/)

SAls (4) (https://www.revistabyte.es/category/sais/)

Seguridad (413) (https://www.revistabyte.es/category/seguridad-informatica/)

Servidores (30) (https://www.revistabyte.es/category/servidores/)

Smart Cities (20) (https://www.revistabyte.es/category/smart-cities/)

Sostenibilidad (8) (https://www.revistabyte.es/category/sostenibilidad/)

Startups (24) (https://www.revistabyte.es/category/startups/)

Telecomunicaciones (20) (https://www.revistabyte.es/category/telecomunicaciones/)

Tema de Portada (191) (https://www.revistabyte.es/category/tema-de-portada-byte-ti/)

Tendencias TIC (331) (https://www.revistabyte.es/category/tendencias-byte-ti/)

Transformacion Digital (182) (https://www.revistabyte.es/category/transformacion-digital/)

Turismo 4.0 y viajes (19) (https://www.revistabyte.es/category/turismo-4-0-y-viajes/)

Un CIO en 20 lineas (33) (https://www.revistabyte.es/category/un-cio-en-20-lineas/)

Videos (29) (https://www.revistabyte.es/category/videos/)

Virtualizacion (18) (https://www.revistabyte.es/category/virtualizacion-byte-ti/)

Whitepapers (19) (https://www.revistabyte.es/category/whitepapers/)

X Aniversario - Comparativas mas Vistas (1) (https://www.revistabyte.es/category/x-aniversario-comparativas/)
X Aniversario - Recomendamos (5) (https://www.revistabyte.es/category/x-aniversario-recomendamos/)
X Aniversario - Temas de Portada mas Vistos (1) (https://www.revistabyte.es/category/x-aniversario-temas-de-portada/)
X Aniversario - Tendencias (14) (https://www.revistabyte.es/category/x-aniversario-tendencias/)

X Aniversario - Tendencias mas vistas (1) (https://www.revistabyte.es/category/x-aniversario-tendencias-mas-vistas/)
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