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Cuando hablamos de proteccion de datos, lo primero que se nos viene a la cabeza es la obtencién y la
gestion de los datos personales de los particulares por parte de cualquier empresa o entidad, los dere-
chos de aquellos y todas las obligaciones que estas deben cumplir para garantizar todos los preceptos
establecidos en la normativa. Sin embargo, muchas veces se ignora cudles son las repercusiones de
no cumplir con los preceptos legales en materia de proteccion de datos y qué implicaciones conlleva
para las mencionadas empresas o entidades que se desvien en el tratamiento de los datos de cardcter

personal.
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INTRODUCCION

A nivel empresarial, se trata de uno
de los puntos mds relevantes puesto
que, del mismo, podrian derivar di-
ferentes consecuencias negativas y
gravosas a estas empresas o entidades,
por lo que es importante que conozcan
y respeten los preceptos legales que
les son aplicables con el fin de evitar
sorpresas desagradables y, lo que es
adin peor, muy costosas para ellas.

En este sentido y con respecto a
nuestra Ley Orgdnica 15/1999, de 13
de diciembre, de Proteccién de Datos
de Caricter Personal (en adelante,
LOPD), el nuevo Reglamento (UE)
2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las perso-
nas fisicas en lo que respecta al trata-
miento de datos personales y a la libre
circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (en
adelante, RGPD) endurece el régi-
men sancionador aplicable no sélo a
los responsables del tratamiento de los
datos de cardcter personal, sino tam-
bién a los encargados del tratamiento
de estos (de aquellas empresas y enti-
dades que tratan datos personales por
encargo del responsable), procedien-
do a incrementar las cuantias de las
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Ley organica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caréacter Personal. (Marginal: 105103). Arts. 43, 44, 45, 46, 49

Reglamento (ue) 2016/679 del parlamento europeo y del consejo de
27 de abril de 2016 relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE. (Marginal: 70341505). Art. 83.7

Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circu-
lacién de estos datos. (Marginal: 56066).

Ley 2/2011, de 4 de marzo, de Economia Sostenible. (Marginal:
116126).

Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se
aprueba el texto refundido de la Ley del Estatuto Basico del Emplea-
do Publico. (Marginal: 69456648)

“En los casos de incumplimiento por parte
de la Administracion, procedera el dictado
de una resolucion por parte de la Agencia
Espaiola de Proteccion de Datos”
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“La recogida de datos sin especificar
detalladamente cada una de las
finalidades del tratamiento, seria
sancionado por la normativa actual con un
importe maximo de 40.000 €”
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e  Sentencia del Tribunal Supremo de fecha 26 de abril de 2017, Num.
261/2017, N° Rec. 2359/2016 (Marginal: 70378165)

e Sentencia del Tribunal Supremo de fecha 30 de noviembre de 2016,
num. 908/2016, N° Rec. 333/2016, (Marginal: 70352446)

e Sentencia del Tribunal Supremo de fecha 27 de junio de 2016, nim.
1532/2016, N° Rec. 1085/2015 (Marginal: 69940446)

sanciones por el incumplimiento de
las disposiciones previstas para pro-
teger los datos de cardcter personal,
implicando un cambio sustancial que
debe ser tenido en cuenta por todas
las empresas y entidades a la hora de
tratar datos personales, adaptindose
a las estipulaciones del nuevo Regla-
mento y adecudndose a todos los cam-
bios que este prevé, de tal forma que
pueda evitar sorpresas desagradables
e imprevistas.

REGIMEN VIGENTE CON LA
ACTUAL LEY 15/1999

Antes de tratar y entrar a la valora-
cién de las nuevas implicaciones que
trae el régimen sancionador del nuevo
RGPD, es importante sefalar cudles
serfan las consecuencias para una
empresa o entidad que incum-
pliese actualmente la normativa
prevista en proteccién de datos
en la LOPD, de tal forma que se
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pueda comprobar de forma fehaciente
el cambio sustancial que se produce y
se advierta la gravedad de las nuevas
sanciones de forma palpable y clara.

La Ley 15/1999, regula el régimen
sancionador en su Titulo VII, con-
cretamente en los articulos 43 a 49.
Este titulo fue modificado por la Ley
2/2011 de 4 de marzo de Economia
Sostenible, en concreto, en su Dis-
posicién Final quincuagésima sexta e
incluyendo la reforma de los articulos
43,44, 45, 46 y 49 de la LOPD.

La LOPD prevé una serie de
sanciones en caso de incumpli-
miento de lo estipulado en sus
disposiciones, y estan dirigidas
tanto a aquellas empresas que
traten datos personales de forma
directa (consideradas responsables
del fichero) como a aquellas que tra-
ten datos de cardcter personal por en-
cargo y en nombre del responsable del
fichero (encargados del tratamiento).

Estas sanciones estdn graduadas en
base a la naturaleza de los derechos
personales afectados, al volumen de
los tratamientos efectuados, a los
beneficios obtenidos, al grado de in-
tencionalidad, a la reincidencia, a los
dafios y perjuicios causados a las per-
sonas interesadas y a cualquier otra
circunstancia que sea relevante para
determinar el grado de culpabilidad.

La LOPD, concretamente en
su articulo 44, regula tres grados
de infraccion: leve, grave y muy
grave. Cada una de ellas prevé un
rango de sanciones diferente que
variard teniendo en cuenta la gra-
duacién anteriormente mencionada.
Especificamente, las infracciones
leves se enfrentan a sanciones en-
tre 601,01 € y 60.101,21 €, las
infracciones graves a sanciones
entre 60.101,21 € y 300.506,25
€, y por iltimo, las infraccio-
nes muy graves se enfrentan a
sanciones entre 300.506,25 €y
601.012,1 €.

Por su parte, la Ley de Economia
Sostenible vino a modificar la
cuantia de las sanciones previstas
por la LOPD de tal forma que se
aument6 la cuantia minima de las
infracciones leves de 601, 01 €y
se redujo el limite superior pre-
visto de 60.101, 01 a 40.000 €.
Por otra parte, se ampliaron los cri-
terios de graduacién de las san-
ciones econémicas en funcién de
la trascendencia de la infracciéon
cometida, estableciendo una serie
de nuevas atenuantes, que permiten
aplicar la escala inferior en grado de
las sanciones.

Ademds de modificar la clasifica-
cién de los hechos que dan lugar a las
sanciones leves, graves y muy graves,
esta Ley vino a estipular nuevos
criterios de graduacion de las
sanciones, tales como el volumen
de negocio de la empresa infrac-



tora o los criterios de intencio-
nalidad a la hora de cometer la
infraccién (beneficios obtenidos por
la infraccién, esfuerzo realizado por la
empresa para implantar procedimien-
tos y medidas de seguridad confor-
me a la legislacion en proteccién de
datos, etc.) También se contemplan
nuevos criterios de atenuacién en el
caso de probarse la regularizacién di-
ligente de la infracciéon cometida, de
reconocerse de forma espontdnea la
culpabilidad o de probarse la induc-
ci6n a la comision de la infraccion por
parte del afectado, entre otras. Por ul-
timo, introduce, con caricter excep-
cional y limitado, la figura del aperci-
bimiento, la cual otorga la posibilidad
al 6rgano sancionador de evitar que se
abra el régimen sancionador. El aper-
cibimiento tnica y exclusivamente
podra tener lugar si los hechos fuesen

constitutivos de infraccion leve o gra-
ve, nunca muy grave y el infractor no
hubiese sido apercibido o sancionado
con cardcter previo.

Asimismo, la referida normativa
vino a definir el procedimiento de
resolucién de las infracciones en
materia de protecciéon de datos
que fueran cometidas por las ad-
ministraciones piblicas. En este
sentido, en los casos de incumpli-
miento por parte de la adminis-
tracion, procedera el dictado de
una resolucién por parte de la
Agencia Espafiola de Proteccién
de Datos, que serd comunicada al
responsable del fichero, al 6rgano del
que dependa jerdrquicamente y, en su
caso, a los afectados, determinando
qué medidas procederd adoptar para
la cesacion o correccion de los efec-

tos de la infraccién. Es decir, que los
posibles incumplimientos de las ad-
ministraciones ptiblicas en materia de
proteccioén de datos, se resolverfan sin
imponer sancién pecuniaria alguna,
sino imponiendo una “mera” adopcién
de medidas correctoras.

Ademds de lo anterior, la Agencia
Espanola de Proteccién de datos
podria proponer, igualmente, la
adopcién de medidas disciplina-
rias contra los empleados pribli-
cos que vulnerasen la normativa
de proteccién de datos, que ven-
drfan determinadas por lo dispues-
to en el Titulo VII del Real Decreto
Legislativo 5/2015, de 30 de octubre,
por el que se aprueba el texto refun-
dido de la Ley del Estatuto Bdsico del
Empleado Publico.
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Una vez analizado y teniendo claro
el actual sistema sancionador en pro-
teccion de datos que prevé nuestro
ordenamiento juridico, procederemos
a analizar cudles son las modificacio-
nes mds relevantes que prevé el nue-
vo RGPD, por una parte, asi como en
qué medida y como afectard a las em-
presas o entidades.

NOVEDADES INTRODUCIDAS
POR EL RGPD

Como hemos mencionado, el nue-
vo RGPD en su titulo VIII prevé una
serie de cambios muy relevantes en el
campo del régimen sancionador per-
siguiendo la proteccion efectiva de los
datos de caracter personal, reforzando
y especificando tanto los derechos de
los interesados como las obligaciones
de aquellas entidades y empresas que
traten datos personales.

De forma especifica y por su im-
portancia, cabe comenzar mencio-
nando el sustancial incremento del
importe de las sanciones pecu-
niarias en aquellos casos en los
que se incurra en una infraccién

tipificada en el RGPD.

En este sentido merece especial
mencién el art. 83 en sus apartados 4
y 5, que sin hacer mencién especifica
a cuantfas minimas, prevé la posibi-
lidad de sancionar las infracciones
cometidas con respecto al trata-
miento de datos de caricter per-
sonal con multas administrativas
de 10.000.000 o 20.000.000 de
euros, o en el caso de que se tra-
te de una empresa, de una cuantia
equivalente al 2% o al 4% como
maximo del volumen de negocio
anual global del ejercicio finan-
ciero anterior, optandose por la de
mayor cuantia. Dentro del articulo 83
se mencionan, por otra parte, los casos
especificos que dardn lugar a una u otra
multa o cuantfa, respondiendo la gra-
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duacion de las sanciones la adecuacion
al nivel de seguridad correspondiente,
siempre en base a los riesgos que en-
trafie el tratamiento de los datos per-
sonales afectados teniendo en cuenta
especialmente las posibles infraccio-
nes cometidas con anterioridad por la
entidad o empresa, los tipos de datos
afectados, la notificacion proactiva por
parte de la entidad o la empresa a la au-
toridad de control, la adhesién a codigos
de conducta o mecanismos de certifica-
cién previstos en el RGPD o cualquier
factor agravante/atenuante aplicable al
caso, entre otras.

Ademids de lo anterior, el RGPD,
permite a los Estados miembros
establecer normas en materia
de sanciones penales por infrac-
ciones del RGPD, que pueden,
incluso, suponer la privacién de
los beneficios obtenidos a conse-
cuencia del tratamiento llevado
a cabo, incumplimiento con lo dis-
puesto en la normativa.

Por su parte, en lo que respecta
a las administraciones publicas, el
RGPD viene a acabar, al menos en lo
que a la redaccion de sus preceptos se
refiere, con el diferente régimen san-
cionador establecido por la normativa
actual, para las infracciones cometi-
das por las entidades de derecho pri-
vado y por las de derecho puiblico.

En este sentido, el articulo 83.7
del RGPD, establece la capacidad
de las autoridades de control de im-
poner multas administrativas, esto
es, sanciones econdémicas (como
en el caso de las empresas privadas),
a autoridades y organismos ptblicos
establecidos en los Estados miembros,
que asf lo hayan establecido. Es decir, el
RGPD otorga a los Estados miembros la
capacidad de establecer normas respec-
to a si se puede imponer multas admi-
nistrativas a la administracién publica
(l6gicamente de dicho Estado) y, en su
caso, la medida de las mismas.

Sin embargo, pese a que esta cir-
cunstancia resulta novedosa, al menos,
como se decfa anteriormente, en lo
que a la concepcién igualitaria entre
empresa privada y organismos ptiblicos
del régimen sancionador del RGPD se
refiere, no parece probable que los Es-
tados miembros permitan que se lastre
a sus propios organismos ptblicos con
las sanciones econémicas establecidas
por el RGPD vy que, indudablemen-
te, resultarfan enormemente gravosas
para las arcas publicas.

No obstante, lo anterior, conviene
resaltar, que el propio RGPD pre-
vé que los Estados Miembros esta-
blezcan otras sanciones aplicables a
las infracciones previstas, tanto por
empresas privadas como por organis-
mos publicos, adoptando todas las
medidas necesarias para garantizar
su observancia y garantizando que
dichas sanciones sean efectivas, pro-
porcionadas y disuasorias. Por lo tan-
to, habra que estar a las sancio-
nes y medidas complementarias
que, en su caso, prevea el Estado
Espafiol y a si las mismas seran
aplicables en igual medida a las
empresas privadas y a los organis-
mos publicos.

Como afiadidura a todo lo anterior,
otro punto importante del RGPD es
la prevision, en su articulo 82, del
derecho de los interesados que hayan
sufrido dafios y perjuicios materiales
o inmateriales como consecuencia
de una infracciéon del RGPD a reci-
bir una indemnizacién del responsa-
ble o encargado del tratamiento por
los dafios y perjuicios sufridos. Si
bien es cierto que esta previsién no
es realmente novedosa en nuestro
ordenamiento, ya que la LOPD pre-
vé en su articulo 19 el derecho a la
indemnizaciéon de las personas
fisicas como consecuencia del
incumplimiento de lo dispuesto
en la LOPD por parte del respon-
sable o del encargado del trata-



miento, siempre que se sufra un
dafio o lesiéon en sus bienes o
derechos a través de una accién
por responsabilidad civil, la rea-
lidad es que esta previsién ha tenido
poca aplicacién préctica, del RGPD
se desprende la intencién de darle a
esta previsibn una mayor presencia,
dotdndola de una mayor sencillez y
permitiendo, incluso, que el interesa-
do ejercite su derecho a través de un
mandato a una entidad, organizacién
o0 asociacién sin dnimo de lucro que
haya sido correctamente constituida
con arreglo al Derecho de un Estado
miembro, cuyos objetivos estatutarios
sean de interés publico y que actie en
el ambito de la proteccién de los de-
rechos y libertades de los interesados
en materia de proteccion de sus datos
personales, para que presente en su
nombre la reclamacion, y la ejerza en
su nombre. De esta manera, parece
que este derecho cobra fuerza, por lo
que puede preverse que el nimero de
reclamaciones que recibirdn las em-
presas y entidades se verd incremen-
tado de forma sustancial.

A tenor de lo anterior, debe resal-
tarse que la obligacién de indem-
nizar impuesta por el RGPD,
afectara a todos los responsables
que hayan intervenido en el tra-
tamiento, en caso de que el refe-
rido tratamiento no cumpla con
lo establecido en el RGPD, y a los
encargados cuando hayan incumpli-
do las obligaciones impuestas por el
RGPD a los mismos o en los casos
en los que incumplan las instruccio-
nes que les hayan sido proporciona-
das por los responsables. Siempre y
cuando, tanto los responsables como
los encargados, no sean capaces de
demostrar que no ostentan responsa-
bilidad alguna en los hechos que han
motivado la indemnizacién por dafios
y perjuicios en favor del interesado
que haya resultado perjudicado por el
tratamiento ilicito de sus datos.

“La comunicacioén de los datos al
prestador de servicios sin suscribir el
correspondiente acuerdo de encargo de
tratamiento en la forma establecida podria
ser sancionada con la suma maxima de
10M de euros o un 2% del volumen de
negocio total anual del ejercicio anterior”
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De hecho, como afiadidura, con-
viene sefalar que dicha asuncién
de responsabilidades, en cuanto a la
satisfaccién de indemnizaciones por
los dafios y perjuicios causados, tam-
bién afecta a los tratamientos comu-
nes realizados por varios responsa-
bles (es decir, la corresponsabilidad
prevista en el articulo 26 del RGPD)
e incluso por varios encargados, los
mismos podrdn responder de la to-
talidad de los perjuicios causados a
los interesados, a fin de garantizar la
indemnizacién efectiva del interesa-
do. Sin perjuicio de que, con poste-
rioridad al abono de la totalidad de la
indemnizacién al interesado, el res-
ponsable o encargado pagador, pro-
ceda a la reclamacion de la parte de
la indemnizacién que corresponda a
los demds responsables o encargados
que hayan participado en la misma
operacién de tratamiento.

Después de este anilisis, no cabe
ninguna duda de que el nuevo
RGPD obligara a todas las en-
tidades y empresas a revisar sus
actuaciones y medidas de seguri-
dad en materia de proteccién de
datos actuales, de tal forma que
queden adecuadas y adaptadas
a las nuevas previsiones, toda vez
que, de algunos tratamientos cotidia-
nos en la actualidad, pueden derivar-
se consecuencias significativamente
mds gravosas para las empresas o en-
tidades.

IMPLICACIONES PRACTICAS DEL
NUEVO REGIMEN SANCIONADOR

Segin se ha venido refiriendo a lo
largo del presente articulo, las nove-
dades introducidas por el RGPD, en
lo que al régimen sancionador de las
infracciones cometidas en materia de

proteccién de datos se refiere, son
relevantes principalmente en lo que
respecta al alcance de las sanciones
econdémicas establecidas.

Sin embargo, conviene llevar a cabo
un ejercicio préctico a fin de contrastar
las sanciones que podrian derivarse del
incumplimiento de la normativa actual
en algunos de los tratamientos que
son llevados a cabo normalmente por
las empresas y entidades, con aquellas
que corresponderfan segtin lo dispues-
to por el nuevo régimen sancionador

establecido por el RGPD.

En este sentido, circunstancias rela-
tivamente habituales en los tratamien-
tos cotidianos llevados a cabo actual-
mente, como serfan la comunicacién
de los datos a prestador de servicios sin
suscribir el correspondiente acuerdo
de encargo de tratamiento en la forma
establecida por la normativa o la rea-
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lizacién del tratamiento sin implantar
las medidas de seguridad necesarias,
sancionados en la actualidad con la
suma médxima de 300.000 €, podrian
ser sancionadas en virtud del RGPD,
con la suma mdxima de 10M de euros
o un 2% del volumen de negocio total
anual del ejercicio financiero anterior.

Por su parte, la recogida de datos
sin especificar detalladamente cada
una de las finalidades del tratamiento,
que serfa sancionado con la normati-
va actual con un importe méximo de
40.000 €; la no supresién de los da-
tos una vez los mismos hayan dejado
de ser ttiles para la finalidad para la
que fueron recabados, o finalizada la

fase de bloqueo, cuando existieran
responsabilidades legales exigibles
en vigor; el tratamiento de los datos
sin contar con el consentimiento ex-
plicito del interesado en los casos en
los que el mismo fuera necesario; que
en la actualidad se sancionan con un
maximo de 300.000 €; o la realizacién
de transferencias internacionales con
destino a paises que no garanticen un
nivel adecuado de proteccién sin la
contar con la legitimacién necesaria,
sancionado en la actualidad con hasta
600.000 €, con el RGPD podrian lle-
gar a ser sancionados con la suma de
20M de euros o el 4% del volumen de
negocio total anual del ejercicio finan-
ciero anterior.

Es decir, pese a que el importe de
las referidas sanciones administra-
tivas podrd ser atenuado, la cuantia
de las mismas hace que los posibles
incumplimientos de la normativa re-
sulten significativamente gravosos en
comparacién con el régimen sancio-
nador actual, cuyas sanciones ya no
resultan facilmente asumibles por las
PYMES espafiolas, por lo que las em-
presas deberdn ser especialmente cui-
dadosas a la hora de cumplir con las
exigencias del RGPD vy la normativa
de proteccion de datos estatal que lo
desarrolle. ®

cuantia

rango minimo de

Sanciones
N licabl
oA apieabie Leve Grave Muy grave
LOPD/RLOPD | 900€ - 40.000€ 40.001€ - 300.000€ 300.001€ - 600.000€
RGPD No se establece un | Multa administrativa de hasta Multa administrativa de hasta

10.000.000€ o, en el caso de
empresas, de cuantia equivalente
al 2% como maximo del volumen
de negocio total anual global del

resulte mayor en cuantia.

ejercicio financiero anterior, lo que

20.000.000€ o, en el caso de
empresas, de cuantia equivalente
al 4% como maximo del volumen
de negocio total anual global del
ejercicio financiero anterior, lo que

resulte mayor en cuantia.
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CONCLUSIONES

e Conforme se ha venido desarrollando en el presente articulo, el importe y el alcance de las sanciones estable-
cidas por el régimen sancionador del RGPD, implican un importante cambio respecto a lo establecido por la
normativa actual. De ello, pueden extraerse dos conclusiones claras

e Por un lado, la necesidad de que las empresas o entidades adopten cuantas medidas sean necesarias para ga-
rantizar el debido cumplimiento de la normativa de proteccién de datos y ser capaces de acreditarlo, ya que, de
lo contrario, deberian hacer frente a las importantes sanciones econémicas establecidas por el RGPD, que, en
determinados casos, podrian, incluso, poner en riesgo la pervivencia de la empresa

e Y por otro, que la intencién del legislador europeo no es otra, y asi se plasma tanto en el considerando 152,
como en el propio articulo 83, que dotar a las sanciones impuestas de una finalidad disuasoria. Es decir, que
actlen como elemento de presién, o de coaccién, para que las empresas o entidades cumplan con el RGPD y
con la normativa estatal que sea de aplicacion

e Los “punitives damages”, propios del derecho anglosajon, han Ilegado a la proteccién de datos
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