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Mucha gente piensa que Internet se
reduce a las paginas web en las que
se puede navegar a través de Google,
Yahoo!, Ask, Bing o cualquier otro motor
de busqueda convencional. Sin embar-
go, esta parte visible (llamada Surface
web o Clear web) supone apenas un 10%
de los contenidos alojados en la red,
permaneciendo oculto un cibermundo
profundo conocido como Invisible web,
Hidden web o Deep web (denominacion
dada por la empresa Bright Planet para
contenidos no indexables).

El Deep web engloba las webs pro-
tegidas, como las paginas de los bancos
donde aparecen los datos y las extractos
de cada cliente, las que alojan conteni-
dos audiovisuales accesibles mediante
pago (Netflix, HBO, Spotify, etc.), las
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que alojan las cuentas de correo de
los usuarios de las webs que prestan
servicio de correo electrénico (Gmail,
Hotmail, etc.), las paginas de contac-
tos (Meetic, Badoo, etc.) y, en general,
cualquier web a la que haya que acceder
mediante contraseia y/o que no aparez-
ca en los buscadores. También incluye
las paginas dinamicas que se generan
al hacer una consulta en la web de una
entidad bancaria o en los buscadores
de hoteles o vuelos (Kayak, Rastreator,
Lastminute, etc.), que son temporales y
no se indexan en los buscadores.

Del Deep web al Dark web

En consecuencia, este Internet
oculto no sélo no es peligroso ni ile-
gal, sino que es necesario para cum-
plir la normativa sobre consumidores,
contratacion en Internet, privacidad,
proteccion de datos, etc. establecida,
entre otras, en la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la
informacién y de comercio electrdnico,
el Real Decreto Legislativo 1/2007, de
16 de noviembre, por el que se aprue-
ba el texto refundido de la Ley General
para la Defensa de los Consumidores

y Usuarios y otras leyes complemen-
tarias, la Ley 22/2007, de 11 de julio,
sobre comercializacién a distancia de
servicios financieros destinados a los
consumidores, la Ley 7/1998, de 13 de
abril, sobre condiciones generales de la
contratacion, la Ley Organica 15/1999,
de 13 de diciembre, de Proteccién de
Datos de Caracter Personal y el Regla-
mento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al
tratamiento de datos personalesy a la
libre circulacion de estos datos (GDPR).

Sin embargo, dentro de este inter-
net oculto hay una pequefia parte (se
calcula que sobre un 0,1% del total),
denominado Dark web, que tiene una
naturaleza muy distinta, pues en su
seno se esconden paginas en las que
se pueden realizar actividades ilegales,
como visualizar o descargar videos con
violencia y sexo extremadamente expli-
cito (asesinatos, violaciones, pornogra-
fia infantil, etc.); o que permiten con-
tactar con narcotraficantes, hackers,
traficantes de 6rganos, contrabandistas
de armas, sicarios, etc.; o que facilitan

el blanqueo de capitales, juego ilegal,
compra de documentacion falsa, etc.

El acceso a las darknets o redes in-
dependientes que componen la Dark
web se hace mediante navegadores
especificos como TOR (The onion rou-
ter) o I2P (Invisible Internet Project),
que obstaculizan la localizacién de
la identidad de los usuarios al per-
mitir ocultar sus datos y su direccién
IP. Esta opacidad viene reforzada por
la dificultad para localizar el envio
de productos ilegales, que se suelen
hacer por correo postal o servicios de
mensajeria convencional, asi como
para detectar las transacciones eco-
ndmicas por estas operaciones que, en
muchas ocasiones, se hacen mediante
criptomonedas (bitcoins), lo que tam-
bién contribuye al anonimato.

Vigilancia policial

Como en cualquier lugar donde
puedan cometerse delitos, algunos de
ellos tan graves como los que afectan a
la salud publica o la seguridad nacional,
el Dark web esta vigilado por las policias
y servicios secretos de la mayoria de los
paises, que deambulan por él como si

fueran un usuario mas, con el objetivo
de recabar datos y detectar actos crimi-
nales. De esta forma, estos ciberdelin-
cuentes (y los que acuden a ellos para
obtener material o servicios ilegales)
también pueden ser localizados, vigila-
dosy, en ocasiones, detenidos gracias a
esta informacion. Algunos ejemplos de
esta actividad policial son las operacio-
nes de incautacion de material peddfilo
y detencidn de los responsables de su
tréfico ilegal; o la clausura de Silk Road,
una web andnima de venta de drogas, y
la detencion de Ross William Ulbricht,
quien era su supuesto administrador
bajo el alias Dread Pirate Roberts.
Aunque el Dark web también es
usado por algunos usuarios de hones-
tas intenciones con la exclusiva finali-
dad de proteger su anonimato para sal-
vaguardar su seguridad (por ejemplo,
en paises donde la libertad de expre-
sidn esta coartada), lo cierto que es un
entorno peligroso en el que proliferan
los criminales, por lo que no resulta re-
comendable navegar en él con caracter
general, y alin menos si se carece de su-
ficientes conocimientos técnicos para
protegerse de ataques y engaios, pues
es un ambiente en el que los hackers
acechan a los inexpertos curiosos que
se adentran en él y donde es frecuente
que se estafe a incautos en busca de
oportunidades mas o menos legales.





