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Aprobado el primer “Certificado Europeo de Privacidad”

28 de octubre de 2022

El pasado 10 de octubre de 2022, el Consejo Europeo de Proteccién de Datos (EDPB) ha
aprobado los criterios de Europrivacy para la certificacién como "Sello Europeo de Proteccion
de Datos" en virtud del articulo 42 (5) del Reglamento 2016/679 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos (RGPD).

Los articulos 24.3 y 28.1 del RGPD disponen que, en el marco del régimen de garantias minimas
en el tfratamiento de datos de Responsables y Encargados, que la adhesion a cédigos de
conducta aprobados a tenor del articulo 40 o a un mecanismo de certificacion aprobado a
tenor del articulo 42 podrdn ser utilizados como elementos para demostrar el cumplimiento de
las obligaciones. Del mismo modo, senala esta obligacién en el articulo 25.3, relativo a la
proteccion de datos desde el disefio y por defecto: “Podrd utilizarse un mecanismo de
certificacion aprobado con arreglo al articulo 42 como elemento que acredite el
cumplimiento de las obligaciones establecidas en los apartados 1y 2 del presente articulo”.

Teniendo en cuenta lo anterior, la aprobacidén de Europrivacy supone un paso especialmente
relevante en el sector al tratarse de la primera entfidad que recibe la validacién de su
esquema de certificacion de cumplimiento del RGPD. De esta manera, las organizaciones
que lo apliqguen pueden evaluar y generar evidencias de su cumplimiento del marco
normativo vigente a través de un marco de certificacion reconocido oficialmente en todos los
paises de la Union Europea.

Principales aspectos del Mecanismo de certificacion de Europrivacy

El mecanismo de certificacidén de Europrivacy, financiado, apoyado y desarrollado a través
de los programas de investigacion europeos Horizonte 2020 y Horizonte Europa , otorga
cobertura a una amplia gama de tratamientos de datos realizados por Encargados vy
Responsables de diversos sectores de actividad, dotando a todos los inferesados de un marco
de certificacion orientado a garantizar un alto nivel de cumplimiento de la normativa de
proteccién de datos.

Los elementos principales de este mecanismo de certificaciéon se componen de los "Criterios
bdsicos" (Core Criteria), complementados por contfroles o medidas técnicas y organizativas,
establecidas para garantizar la seguridad de los datos personales tratados. Los criterios
incluyen "comprobaciones y confroles contextuales complementarios" para los requisitos
especificos del dominio y la tecnologia.

Europrivacy se encuentra alineado con las normas ISO y complementa las certificaciones de
sistemas de gestiéon, como la ISO/IEC 27001 o la 27701. Mientras que esta Ultima permite
certificar la calidad de un sistema de gestion de Seguridad de la informacion, Europrivacy ha
sido disenada para certificar la conformidad de las actividades de tratamiento de datos con
el RGPD vy las normativas nacionales complementarias de proteccion de datos, de acuerdo
con las orientaciones del Consejo Europeo de Proteccién de Datos.

El proceso de certificacion de Europrivacy se compone de los siguientes pasos:

1) Recepcidn de un "paquete de bienvenida de Europrivacy” donde se establecen los
primeros pardmetros a tener en cuenta para iniciar el proceso.
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2) Comunicacién del compromiso de la entfidad con la proteccidn de los datos
personales, a través de un documento marco a modo “declaracion responsable”, el
llamado Pacto de Privacidad.

3) Documentacién del cumplimiento de los criterios de Europrivacy, internamente o @
través de apoyo de externos cudlificados.

4) Eleccidén de un organismo de certificaciéon para que evalle su conformidad e informe
de cualquier no conformidad residual que deba abordarse.

5) Adopcién de la decision de certificacion, una vez finalizado el proceso de evaluacion
interna e infegradas las mejoras necesarias.

6) Mantenimiento y mejora continua, a fravés de auditorias anuales y de las continuas
actualizaciones de la normativa de proteccion de datos ofrecidas en el marco del
esquema.

De conformidad con lo previsto en el esquema de certificacién, todas las organizaciones que
implanten el esquema deben nombrar a un responsable de la proteccion de datos (DPO),
aungue el articulo 37 del GDPR no lo exija siempre.

Como resultado de la aprobacién del esquema de certificacion por parte de la EDPB,
Europrivacy serd inscrita en el registro pUblico de mecanismos de certificacion, sellos y marcas
de proteccion de datos, de conformidad con el articulo 42, apartado 8, tan pronto como sea
validado por las Autoridades competentes de Europa.

Conviene indicar que el mecanismo de certificacion de Europrivacy excluye el tratamiento
de datos genéticos, por lo que las organizaciones que traten datos personales de esta
categoria deberdn establecer otros mecanismos de supervision especificamente para esta
tipologia de tratamiento.

Como puede beneficiar la implantaciéon del esquema en una organizacion

En linea con lo indicado por la normativa referenciada en esta nota, los mecanismos de
certificaciéon proporcionan a las organizaciones la capacidad de poder demostrar que sus
actividades de tratamiento son conformes con la normativa aplicable, lo que les permitird
mejorar sus sistfemas de cumplimiento interno y proyectar al exterior una mayor confianza.

Ademds, la adhesién a los mecanismos de certificacion aprobados es un criterio que las
autoridades de protecciéon de datos tendrdn en cuenta como factor atenuante a la hora de
imponer sanciones en virtud del RGPD (articulo 83, apartado 2, letra j), del Reglamento).

Teniendo en cuenta lo anterior, desde ECIJA ponemos a disposicidon de nuestros clientes un
equipo de mds de 100 profesionales, abogados e ingenieros, especializados en proteccion de
datos y seguridad de la informacién para llevar a cabo el asesoramiento correspondiente
para adecuar sus sistemas de gestion de cumplimiento del RGPD al esquema de certificaciéon
propuesto por Europrivacy.

Del mismo modo, ECIJA cuenta entre sus profesionales con el Unico profesional del mercado
Ibérico (Espana y Portugal) que cuenta con la capacidad de auditar en representaciéon de
Europrivacy, tanto los aspectos juridicos, como los relativos a las medidas de seguridad, por
lo que tenemos capacidad de infervenir en tfodas las fases del proceso para lograr la
consecucion de la certificacion Europrivacy.

Area de Privacidad y Proteccién de Datos de ECIJA
info@ecija.com
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