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DÍA DE LA PRIVACIDAD

Medidas de Seguridad, Ingeniería Inversa y
Privacidad
Por Sonia Vázquez y Joaquín Hernández, abogados de ECIJA

| 25.01.2018

El RGPD, establece la necesidad de implantar medidas de
seguridad en la empresa que garanticen un nivel de
seguridad adecuado al riesgo. Sin embargo, a diferencia de
la normativa vigente, no determina ni especifica cuáles
deben ser estas medidas de seguridad. Es cierto que el
estado de la técnica ha avanzado de forma vertiginosa en
los últimos años, de tal forma que han surgido muchas
medidas y procesos nuevos que podrían resultar útiles para
dar cumplimiento a esta obligación. Este es el caso de la
ingeniería inversa. El problema radica en que existen
muchas dudas acerca de su legalidad y en los usos
asociados a la misma, tanto desde el punto de vista de la

propiedad intelectual como desde otras perspectivas del derecho. 

A pesar de esto, ¿podría utilizarse la ingeniería inversa a favor de la privacidad y de la protección de
los datos de carácter personal? 

La Ingeniería inversa consiste, a grandes rasgos y de modo simplificado, en entender el
funcionamiento de un mecanismo tecnológico, de manera que se pueda reproducir el mismo a partir
del producto final. Esto aplicado al software o a protocolos de cifrado, supondría la obtención del
código fuente o la posibilidad de descifrar mensajes o archivos encriptados. Es por ello que sus
diferentes aplicaciones podrían ayudarnos a dar cumplimiento a diferentes normas de gestión de
seguridad de la información que cobrarán más valor tras la plena exigibilidad del RGPD, el 25 de
mayo de 2018. 

Con carácter general, para proteger los datos personales tratados por una organización, esta
debería definir una serie de procedimientos que le permitan garantizar la seguridad de los datos
personales tratados en sus programas informáticos. Dejando de un lado los aspectos más técnicos y
reflexionando acerca la utilidad práctica que puede ofrecer la ingeniería inversa en el mundo de la
privacidad, podríamos señalar que se plantea como una medida eficaz para garantizar, a través de
sus técnicas, la seguridad en los sistemas de información críticos, al permitir, a través del estudio del
código del software, averiguar si este funciona correctamente, si presenta vulnerabilidades, si existe
código malicioso inserto en ellos o si este código ha sido alterado con fines dañinos. 

Hay que señalar que, para instituciones, empresas privadas y entidades públicas que tratan
categorías especiales de datos, se plantea como una opción muy atractiva a la hora de garantizar la
seguridad de los datos personales manejados a nivel incluso global, a través de diferentes sistemas
de información. En aquellos casos en los que se tenga acceso al código fuente, el software podrá
ser objeto de una auditoría de seguridad que garantice los estándares de seguridad exigibles al
mismo. Pero en aquellos casos en los que el código fuente no sea accesible a estas, las técnicas de
ingeniería inversa se presentan como una opción a valorar a la hora de garantizar que sobre el
software se aplican las medidas de seguridad debidas.  Un estudio en profundidad de un software
permitiría verificar que el mismo funciona correctamente, realizando únicamente las tareas para las
que ha sido diseñado, e incluso detectaría la presencia de puertas traseras u otro tipo de
vulnerabilidades que podrían comprometer la información de cualquier organización. Una vez estos
agujeros son conocidos, la empresa podría parchear sus sistemas de cara a mantener segura toda
la información contenida en los mismos. 

Los propios datos personales, así como las transmisiones de los mismos mediante redes de
telecomunicaciones, deberían estar cifrados, sobre todo cuando estos estén categorizados como
especiales. De esta manera se garantizará la seguridad de las comunicaciones de carácter privado,
así como cualquier proceso llevado a cabo por una organización que esté basado en algoritmos
matemáticos. En este sentido, la ingeniería inversa serviría como instrumento para descubrir los
algoritmos de cifrado, que una vez descubiertos dejarían de ser seguros, debiendo las
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organizaciones modificar su política de cifrado de manera que se proporcione la suficiente robustez
en la encriptación. 

Por otra parte, utilizar técnicas de ingeniería inversa podría resultar vital en aquellos casos en los
que sea necesario recuperar datos de carácter personal tras sufrir un desastre o una brecha de
seguridad, al permitir la decodificación de archivos. 

Del mismo modo se puede analizar en profundidad cualquier tipo de malware. Esta es quizás una de
las aplicaciones que más importancia ha cobrado en los últimos años, ya que permite conocer qué
es exactamente lo que este programa malicioso realiza, y poder así implementar las soluciones
adecuadas que nos protejan del mismo. La importancia de analizar estos archivos es vital no solo
para lograr la protección de los datos de carácter personal, sino para lograr la seguridad en
infraestructuras críticas, como sucedió en el año 2010 tras los ataques detectados en una central
nuclear de Irán por el virus Stuxnet, al que expertos en ingeniería inversa dedicaron numerosas
horas de trabajo con el fin de descubrir su funcionamiento y poder restaurar la seguridad en sus
instalaciones. 

Dentro de los entornos de producción altamente dinámicos que presenta cualquier organización
actualmente, la obsolescencia y la paralización del desarrollo o soporte de un software podría llegar
a suponer un riesgo para la seguridad de los datos personales. En este caso la propia organización
podría aplicar técnicas de reversing para conocer al detalle el funcionamiento del software con el
objetivo de continuar con su desarrollo y mantenimiento, asegurando la disponibilidad de los datos,
así como la interoperabilidad constante con el conjunto del sistema de información. 

A pesar de los recelos que puede suscitar su utilización, podemos concluir afirmando que el uso de
esta técnica se presenta como una herramienta de gran valor para lograr una protección de los datos
de carácter personal lo más eficaz posible, siempre y cuando, eso sí, se garantice un uso
responsable de las mismas, cumpliendo con la normativa vigente. 

Sin embargo y a pesar de lo anteriormente expuesto, no debemos perder de vista que en nuestro
país, por el momento, la ingeniería inversa es considerada legal únicamente cuando, partiendo de la
legítima posesión de una copia del software, esta tenga como finalidad lograr la interoperabilidad
entre varios programas, o, analizar o estudiar su funcionamiento, aun sin contar con la autorización
expresa del titular de dicho programa, siempre que se haga durante la normal ejecución del mismo.
En caso contrario, la recuperación del código fuente sin contar con la pertinente autorización se
considerará una violación en materia de propiedad intelectual y derechos de autor, pudiendo incurrir
en la comisión de varios tipos delictuales previstos en el Código Penal. 

Nos encontramos ante una situación no desconocida para el mundo jurídico, pero de nuevo la
tecnología avanza mucho más rápido que el derecho. Con la consolidación de Internet como
instrumento que facilita la aparición de tecnologías disruptivas o el nacimiento y migración de
servicios al mundo digital, es imprescindible que la tecnología y legalidad confluyan, de manera que
se dote a este espacio de la suficiente seguridad jurídica, logrando el equilibrio entre los derechos de
los terceros y la utilización de los novedosos desarrollos que nos ofrece la evolución del estado de la
técnica.

Lefebvre - EL Derecho no comparte necesariamente ni se responsabiliza de las opiniones expresadas por los autores o
colaboradores de esta publicación

Protección de datos,  Propiedad Intelectual,  Tecnología,  Internet

desaparezca. ¿Cómo debe actuar para
que desaparezca ese enlace?

EBOOK GRATUITO
Derecho de las NNTT
Esta obra, fruto de la
compilación de diversos
artículos, trata de dar una idea
general de todos aquellos
fenómenos, enmarcados en las
Nuevas Tecnologías. Descárgate
gratis el ebook "Derecho de las
Nuevas Tecnologías -TICs".

LOPD EN DESPACHOS DE
ABOGADOS

Caso práctico: absorción o
adquisición del despacho por
otra entidad
Tanto el despacho como persona
jurídica, como los integrantes del
mismo, los terceros a los que se
ceden esos datos, y aquellos que
prestan servicios al despacho y tienen
acceso a datos de carácter personal,
están obligados al secreto y al deber
de guardar esos datos, 

Caso práctico: Lexnet
El consentimiento para la
comunicación de los datos de
carácter personal a un tercero será
nulo cuando la información que se
facilite al interesado no le permita
conocer la finalidad a que se
destinarán los datos cuya
comunicación se autoriza, o el tipo de
actividad de aquel a quien se
pretenden comunicar.

Caso práctico:
almacenamiento de
información
Como decimoctava entrega de la
serie de artículos sobre protección de
datos personales en los bufetes de
abogados, hoy les mostraré un caso
práctico sobre almacenamiento de
información personal y las ventajas
del despacho digital.

ENTREVISTAS
Carlos Alberto Sáiz Peña,
vicepresidente de ISMS Forum
España.
"Nuestra estructura legal y
jurisdiccional es todo lo contrario al
funcionamiento intrínseco de Internet
y las redes sociales"

William Malcolm, Senior
Privacy Counsel en
Google sobre privacidad,
seguridad y derecho al olvido 

             "El derecho al olvido es un derecho   
             fundamental inalienable, pero a la vez
             restringido, que debe equilibrarse con
             la libertad de expresión"

Emmanuel Roeseler.Director
comercial de IBM Security
Systems para España
"Estamos empezando a ver cómo
Watson puede luchar contra el
cibercrimen"

COLABORA CON NOSOTROS

0 Comentarios

Añadir comentario
* Nombre

* Correo electrónico

(*) Datos obligatorios

Comentario

He leído y acepto las condiciones de la Política de
Privacidad y el Aviso Legal

Escribe tu comentario

EnviarEnviar

Envianos un artículo
sobre nuevas tecnologías
aplicadas al ámbito
jurídico

http://www.elderecho.com/tesauro/buscador.html?sectionIds=5172
http://www.elderecho.com/tesauro/buscador.html?sectionIds=5109
http://www.elderecho.com/tesauro/buscador.html?sectionIds=5600
http://www.elderecho.com/tesauro/buscador.html?sectionIds=10114
http://www.elderecho.com/actualidad/Ebook-Derecho-Nuevas-Tecnologias-TICS_0_1081500163.html
http://www.elderecho.com/tecnologia/privacidad/Caso-practico-absorcion-adquisicion-despacho-proteccion-datos_11_1145305005.html
http://www.elderecho.com/tecnologia/privacidad/Lexnet-abogados-cesion_datos_11_1143430002.html
http://www.elderecho.com/tecnologia/privacidad/Caso-practico-almacenamiento-informacion_11_1140430001.html
http://www.elderecho.com/tecnologia/ciberseguridad/estructura-jurisdiccional-funcionamiento-intrinseco-Internet_14_1108195001.html
http://www.elderecho.com/tecnologia/privacidad/William-Malcolm-Google-privacidad-seguridad-internet-derecho-olvido_14_874570001.html
http://www.elderecho.com/tecnologia/ciberseguridad/entrevista-Emmanuel-Roeseler-ciberseguridad-cibercrimen_14_886195001.html
http://www.elderecho.com/actualidad/Ebook-Derecho-Nuevas-Tecnologias-TICS_0_1081500163.html
http://derechonuevastecnologias.lefebvreelderecho.com/?__hstc=215613128.d05255fe6ad07dfc0852d4bc2594c774.1508400190654.1513247707869.1516886025315.3&__hssc=215613128.2.1516886025315&__hsfp=4044106611
http://derechonuevastecnologias.lefebvreelderecho.com/?__hstc=215613128.d05255fe6ad07dfc0852d4bc2594c774.1508400190654.1513247707869.1516886025315.3&__hssc=215613128.2.1516886025315&__hsfp=4044106611
http://www.elderecho.com/tecnologia/privacidad/Caso-practico-absorcion-adquisicion-despacho-proteccion-datos_11_1145305005.html
http://www.elderecho.com/tecnologia/privacidad/Lexnet-abogados-cesion_datos_11_1143430002.html
http://www.elderecho.com/tecnologia/privacidad/Caso-practico-almacenamiento-informacion_11_1140430001.html
http://www.elderecho.com/tecnologia/ciberseguridad/estructura-jurisdiccional-funcionamiento-intrinseco-Internet_14_1108195001.html
http://www.elderecho.com/tecnologia/privacidad/William-Malcolm-Google-privacidad-seguridad-internet-derecho-olvido_14_874570001.html
http://www.elderecho.com/tecnologia/ciberseguridad/entrevista-Emmanuel-Roeseler-ciberseguridad-cibercrimen_14_886195001.html
http://tecnologia.elderecho.com/politica_privacidad.html
http://tecnologia.elderecho.com/aviso_legal.html


25/1/2018 Medidas de Seguridad, Ingeniería Inversa y Privacidad

http://tecnologia.elderecho.com/tecnologia/privacidad/Medidas-Seguridad-Ingenieria-Inversa-Privacidad_11_1185055001.html 3/4

Dirección de e-mail

Subscribirse

Artículos

1

Pablo García Mexía

Abogado, Cofundador de Syntagma,
Centro de estudios estratégicos.

1

Carlos Pérez Sanz

Socio del área de Information Technology
y Compliance de ECIJA.

1

Raúl Rubio

Partner, Information Technology &
Communications Baker & McKenzie

Reciba LAW & TIC de
forma gratuita.

GESTIÓN DE DESPACHOS
¿Por qué es importante
implementar el marketing en una
empresa de servicios jurídicos?

Hoy en día, el mercado legal está inmerso en una
etapa de dinamismo que se está llevando a cabo a
través de numerosas integraciones y/o fusiones
entre despachos de diferente perfil que lo que
buscan es crear una marca más sólida con la que
poder prestar un servicio más completo a sus
clientes.

La web y el blog, primeras piedras
del camino hacia el
posicionamiento SEO

¿Recuerdas cuando captar clientes se reducía al
‘boca a oreja’ y al prestigio del despacho? ¿Todo
iba mucho más rodado, ¿verdad? ¿Cuál es el
motivo por el que ahora ya no es tan fácil? Muy
sencillo: se ha constituido un nuevo canal de
captación que aún tiene mucho potencial: internet,
la web y Google, el mayor canal de información y
búsqueda de contenidos de España.

CONTENIDOS RELACIONADOS
Entrevista
"Tenemos un profundo conocimiento sobre
las necesidades legales de la gente y ...
E-ADMINISTRACIÓN
Entra en vigor la resolución por la que la
TGSS notificará a través de su sede ...
Manuales
Los derechos de la personalidad de los
menores y las Nuevas Tecnologías

Contacto
Mapa Web
Tesauro

RSS
Aviso Legal
Condiciones de compra

Publicidad
Widget de noticias
Programa de afiliados

Otros sites:
Francis Lefebvre
Espacio Asesoría

Autores

ColaborarColaborar

http://www.elderecho.com/tecnologia/marketing_de_despachos/seo-despachos-abogados_11_910930001.html
http://www.elderecho.com/tecnologia/internet_y_tecnologia/Business-Intelligence-despachos-abogados_11_870055003.html
http://www.elderecho.com/publicaciones/autores/Pablo_Garcia_Mexia_9_953295004.html
http://www.elderecho.com/publicaciones/autores/Pablo_Garcia_Mexia_9_953295004.html
http://www.elderecho.com/publicaciones/autores/Pablo_Garcia_Mexia_9_953295004.html
http://www.elderecho.com/publicaciones/autores/Carlos_Perez_Sanz_9_802170001.html
http://www.elderecho.com/publicaciones/autores/Carlos_Perez_Sanz_9_802170001.html
http://www.elderecho.com/publicaciones/autores/Carlos_Perez_Sanz_9_802170001.html
http://www.elderecho.com/publicaciones/autores/Raul_Rubio_9_931920002.html
http://www.elderecho.com/publicaciones/autores/Raul_Rubio_9_931920002.html
http://www.elderecho.com/publicaciones/autores/Raul_Rubio_9_931920002.html
http://www.elderecho.com/tecnologia/marketing_de_despachos/seo-despachos-abogados_11_910930001.html
http://www.elderecho.com/tecnologia/internet_y_tecnologia/Business-Intelligence-despachos-abogados_11_870055003.html
http://www.elderecho.com/tecnologia/internet_y_tecnologia/legaltech-Rocket_Lawyer-abogado-internet-tecnologia_14_1184695001.html
http://www.elderecho.com/tecnologia/e-administracion/resolucion-tgss-sede_electronica-actas-liquidacion-cuotas-sanciones-infracciones-seguridad_social_0_1184625065.html
http://www.elderecho.com/publicaciones/libros/derechos-personalidad-menores-Nuevas-Tecnologias_10_407675001.html
http://www.elderecho.com/corporativa/contacto.html
http://www.elderecho.com/mapa_web.html
http://www.elderecho.com/tesauro/
http://www.elderecho.com/rss/
http://www.lefebvreelderecho.com/aviso-legal/?__hstc=215613128.d05255fe6ad07dfc0852d4bc2594c774.1508400190654.1513247707869.1516886025315.3&__hssc=215613128.2.1516886025315&__hsfp=4044106611
http://www.elderecho.com/condiciones_compra.html
http://www.elderecho.com/static/EDEDerecho/datas/Media_Kit_Publicidad.pdf?hash=269983a9a08556ed9faa40a81ca4731e
http://www.elderecho.com/widget/
http://www.elderecho.com/afiliados/ayuda.html
http://www.efl.es/?__hstc=215613128.d05255fe6ad07dfc0852d4bc2594c774.1508400190654.1513247707869.1516886025315.3&__hssc=215613128.2.1516886025315&__hsfp=4044106611
http://www.espacioasesoria.com/?__hstc=215613128.d05255fe6ad07dfc0852d4bc2594c774.1508400190654.1513247707869.1516886025315.3&__hssc=215613128.2.1516886025315&__hsfp=4044106611


25/1/2018 Medidas de Seguridad, Ingeniería Inversa y Privacidad

http://tecnologia.elderecho.com/tecnologia/privacidad/Medidas-Seguridad-Ingenieria-Inversa-Privacidad_11_1185055001.html 4/4

Hemeroteca Política de privacidad El Derecho Local

Atención al cliente: De lunes a viernes de 8:30 a 20:00 horas ininterrumpidamente. Tel 91 210 80 00 - 902 44 33 55 Fax. 915 78 16 17
© Lefebvre – El Derecho S.A.

http://www.elderecho.com/hemeroteca/20180124.html
http://www.elderecho.com/politica_privacidad.html
http://www.derecholocal.es/

