30/1/2017 La importancia del seudonimizacion en el nuevo Reglamento de Proteccion de Datos

GONFI EGAL

Lunes 30 de Enero de 2017

Confilegal > Firmas > Laimportancia del seudonimizacion en el nuevo Reglamento de Proteccion de Datos @ @ @ @

https://confilegal.com/20170129-la-importancia-del-seudonimizacion-en-el-nuevo-reglamento-de-proteccion-de-datos/ 171


https://adclick.g.doubleclick.net/pcs/click?xai=AKAOjsu0ehhF5Ml_dANq2pK-RSApL-9Ejtn-Xb4K20Bn_IZiIqdIGLKihrN0sGal8mGN_TZMvEHUeKA9No0Vmi-iyzgJQ0g0mSdF5lypJlha1gTJp3dBGUAT1lF6ToFsXLaoTBZJjJDc14hg3QU89WmMjuJQ8wfmBrYuJBHYWhroKiJvsaTNkawXZLfOWVgZVF_KIGD-5kDbcRBoN9t4ggfT5irRl7pcmIVccSJ5ihK5vrMd7ExN4Q0DbfMIhPd4sKylCVuY1-pz0m4g5-MQbf7ZXWwXEdp7IuhRhMf1zx_Ge5VHCxL7ziKzM34FRAqNNI_zkzpBi16nq5zSCKa9kMuvaMQt0rEFexpSa-_h2B0yvShRVBj_q4t46AwDj47V1me9VcT9s7cXwdV_DtOAjlxtsOxr-wqG15RBJBf7UIxlKohuIu3i9aPFAZhQf0iWDkkQljnnCNjn1Mg-qcSQGjq9CYW3ehAEy8ct42q4uFOuczr5Ivzid6hglVWB2XPEW2K4yjYGFV3AjOov7yibTjKsc87esajiMiHUMEGI6UKUDWcyVW8OQQTPZGpMD6aPcUDXEA-ua6QSvt7iC9WnHA6wtwsUC7EcOks0YKmptbFtRrsfOn4nhWQ8pyyOoPr_RFq4aNNBOXecF6epStXh5N1eyN4j2ozM6P74z82oceuWx35xV6HMmMYp22AnJtH1K-AJWPIrKdI00B-YNmiKIO2hJpMJoYTfAjSF9ddY4Pjs-S6oxgZ3LQFX94t7-IwbXriAIrsc2HV_2ecKn98xMMhkXYyNWMcSLM32QysdQ4ecQ2fihy30w6VMHOdq03QCM7pEC3lZT_VtpCCqJtnpr9icfScSDmt4TV1UlX1lUjY_6BOBpNcUkri7bEtouQl8HnOT&sig=Cg0ArKJSzD86UoZ7F3o6EAE&urlfix=1&adurl=https://servedby.flashtalking.com/click/8/70614;2219343;1674536;210;0/?ft_custom=140947946&ft_impID=331718563A1B89&g=3031FEC0325B86&random=820909155&ft_width=728&ft_height=90&url=http://mytrial.webex.com/mc-it30?DG=01-03-14-Global-07-01-07-05&TrackID=1030861&CREATIVE=%epid!+%eaid!+%ecid!&REFERRING_SITE=%s&CID=%ebuy!&country=IT
javascript:void(0);
https://confilegal.com/
https://confilegal.com/firmas/
https://www.facebook.com/sharer/sharer.php?u=https://confilegal.com/20170129-la-importancia-del-seudonimizacion-en-el-nuevo-reglamento-de-proteccion-de-datos/
http://twitter.com/share?text=La+importancia+del+seudonimizaci%C3%B3n+en+el+nuevo+Reglamento+de+Protecci%C3%B3n+de+Datos&url=https://confilegal.com/20170129-la-importancia-del-seudonimizacion-en-el-nuevo-reglamento-de-proteccion-de-datos/
https://plus.google.com/share?url=https://confilegal.com/20170129-la-importancia-del-seudonimizacion-en-el-nuevo-reglamento-de-proteccion-de-datos/
https://pinterest.com/pin/create/button/?media=https://confilegal.com/wp-content/uploads/2017/01/Ecija.jpg&description=La+importancia+del+seudonimizaci%C3%B3n+en+el+nuevo+Reglamento+de+Protecci%C3%B3n+de+Datos&url=https%3A%2F%2Fconfilegal.com%2F20170129-la-importancia-del-seudonimizacion-en-el-nuevo-reglamento-de-proteccion-de-datos%2F
https://www.linkedin.com/shareArticle?mini=true&title=La+importancia+del+seudonimizaci%C3%B3n+en+el+nuevo+Reglamento+de+Protecci%C3%B3n+de+Datos&source=https%3A%2F%2Fconfilegal.com%2F20170129-la-importancia-del-seudonimizacion-en-el-nuevo-reglamento-de-proteccion-de-datos%2F&url=https%3A%2F%2Fconfilegal.com%2F20170129-la-importancia-del-seudonimizacion-en-el-nuevo-reglamento-de-proteccion-de-datos%2F
https://confilegal.com/

30/1/2017 La importancia del seudonimizacion en el nuevo Reglamento de Proteccion de Datos

- \
EON FI iEGﬂL TRIBUNALES | ABOGADOS | MUNDOJUDICIAL | DIVULGACION | FIRMAS | AGENDA

Sonia Vazquez y Javier de Miguel, abogados de ECIJA.

La importancia del seudonimizacion en el nuevo
Reglamento de Proteccion de Datos

Sonia Vazquez y Javier de Miguel

29 enero, 2017 Banco del Ao en Espa

seqgun The

s .
o . . . . = I Caixal
La seudonimizacion no es algo nuevo, sin embargo, son pocas las empresas que introducen esta beneficiosa medida en i . —
sus procesos de negocio. e L
PUBLICIDAD Te Puede Gustar Enlace

https://confilegal.com/20170129-1a-importancia-del-seudonimizacion-en-el-nuevo-reglamento-de-proteccion-de-datos/ 2/11


https://googleads.g.doubleclick.net/pcs/click?xai=AKAOjstnqnO-F7FbgZXTs16ECwZ3yfmGgNx_YiB1q1mZFg8mPYErA5OfNByX36cbAveiPmIZ6Lmv09K4M5eUGULWHPxV4OXNHin2LOEwZOC03Qs74ISz3BmdCl8Uh4dDtu1pjlkd2U8VlPyovydEsxp6dD6xuDs8yzWe14uFvto87XCFfT7CJA2fZ4hpeKNkHOvFW8IuRLrJ8d4vC8PLnrvXuxc6j877YeDe4hiDxEjsQacuEQNz3yMZPVyTCN_Sp6z-&sig=Cg0ArKJSzBIS1GEK-Fsu&adurl=https://blog.caixabank.es/2016/12/caixabank-reconocido-como-banco-del-ano-2016-por-the-banker.html&nm=3
https://popup.taboola.com/es/?template=colorbox&utm_source=hadoq-grupointereconoma-confilegal&utm_medium=referral&utm_content=thumbnails-b:Right%20Rail%20Thumbnails:
javascript:void(0);
https://confilegal.com/
https://confilegal.com/tribunales/
https://confilegal.com/abogados/
https://confilegal.com/mundo-judicial/
https://confilegal.com/divulgacion/
https://confilegal.com/firmas/
https://confilegal.com/agenda/
https://www.facebook.com/confilegal
https://twitter.com/confilegal

30/1/2017 La importancia del seudonimizacion en el nuevo Reglamento de Proteccion de Datos

Eurostars PLAZA MAYOR

L EXU S eurostarshotels.com
CT 200h Hibrido
Por 22750 €

DESCUBRA MAS Parka Interior Bor
Y shop.mango.com

No’

Para revertir esta situacion, el Reglamento General de Proteccion de Datos, introduce explicitamente en su articulo 32,
relativo a la seguridad en el tratamiento de los datos personales, la seudonimizacién como una medida apropiada para

garantizar un nivel de seguridad adecuado al riesgo.
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caracter personal y la persona a la que identifican.

Estariamos hablando, asi lo define el art. 4.5) del Reglamento General de Proteccion de Datos, de toda aquella

informacién que, sin incluir datos denominativos del sujeto afectado (que conllevarian una identificacién directa del

-

mismo), permitiria determinar potencialmente quién es el sujeto que esta detras de los datos seudonimizados a través de
un proceso posterior de asociacion con informacién adicional, siempre que dicha informacién adicional figure por
separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan

a una persona fisica identificada o identificable.
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No. De hecho, es muy importante destacar la diferencia que existe entre anonimizacion y seudonimizacion, ya que tan
s6lo nos encontraremos ante un dato anonimizado cuando en ningtn caso sea posible la vinculacion del dato con la
persona a la que hubiese identificado. Es decir, cuando sea imposible volver a identificar a la persona a través de ese dato.

Por el contrario, la seudonimizacion se reduce a limitar la trazabilidad entre el conjunto de datos tratados y la persona

fisica cuya identidad queda asociada a estos.
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¢Como puede llevarse a cabo esta seudonimizacion?

El proceso de seudonimizacién consiste en sustituir un atributo por otro en un registro, de tal forma que a pesar de que
siga existiendo la posibilidad de vincular a la persona fisica de manera indirecta con el conjunto de datos origen, se

dificulta tal accion.

Es decir, un caso de seudonimizacion (que no el inico posible), seria sustituir el nombre de una persona, o cualquier otro
componente identificador, por un cédigo, de manera que no fuera posible atribuir ese c6digo a ninguna persona, salvo que
se cuente con informacién adicional que permita establecer dicha vinculacién. Por lo tanto, es de vital importancia para la
eficacia de la seudonimizacién, la custodia de esta informacion adicional que permite vincular el dato

seudonimizado con el titular del mismo.
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que se pretende es anonimizar los datos, puesto que en estos casos se debera garantizar que la identificacion sea

irreversible. Todo dependera de la finalidad del tratamiento de los datos de caracter personal.

¢Cuales serian las técnicas de seudonimizacion mas habituales?

Tal y como recoge el Dictamen 05/2014 del Grupo de Trabajo sobre Proteccion de Datos de Caracter del articulo 29,

de 10 de abril de 2014, las técnicas mas relevantes serian:

o Cifrado con clave secreta: El poseedor de la clave podra descifrar el conjunto de datos de caracter personal

reidentificando al interesado facilmente.

https://confilegal.com/20170129-1a-importancia-del-seudonimizacion-en-el-nuevo-reglamento-de-proteccion-de-datos/
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o  Funcién hash: Se trata de una técnica mas robusta, ya que no es reversible. En este caso se parte de una funcién que h % s PAABAIAY@ReCtos
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caso de conocer el rango de los valores de entrada de la funcidn hash, de pasar estos valores por la funcién con el fin de

obtener un valor real de un registro determinado.

o  Funcién con clave almacenada: Se trata de un tipo de funcién hash que hace uso de una clave secreta a modo de

-

valor de entrada suplementario. La ejecucién de la funcién se podria reproducir con el atributo y la clave secreta.

o Cifrado determinista o funcion hash con clave de borrado de clave: Esta técnica equivaldria a generar un nimero
aleatorio a modo de seudénimo para cada atributo de la base de datos y, posteriormente, al borrado de la tabla de

correspondencia.
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un numero generado aleatoriamente que no derive matematicamente de los datos originales.

Por lo tanto, la seudonimizacién es una excelente forma de reducir los riesgos derivados del tratamiento de datos de
caracter personal de los interesados afectados y ayudar a los responsables y a los encargados del tratamiento a cumplir

con sus obligaciones de proteccién de los datos.
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