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CIBERESTAFAS

Usar lamisma
contrasefiaen
varias paginas
web puede hacer
aun usuario
culpable de un
uso fraudulento
de sus datos por
parte de un
ciberpirata.

Culpable de facilitar un hackeo
por usar la misma contrasena

La AEPD considera negligente la actuacién de un usuario de Glovo por
tener la misma clave en varios servicios que habian sido ciberatacados.

Laura Saiz. Madrid

“Hola A.A.A.! Las despedidas
siempre son duras, jno quere-
mos que te vayas! :(, aunque
nos gustaria saber el motivo
por el cual has decidido irte,
jnos importa tu opinion! Si ya
te lo has pensado bien y quie-
res eliminar tu cuenta, res-
ponde a este email confir-
mando la baja y gestionare-
mos tu peticién a la mayor
brevedad posible”. Con este
mensaje automatico iniciaba
asi Glovo una cancelacién de
su sistema a peticién de un
usuario, que meses después
volvi6 a ponerse en contacto
con la compafiia por recibir
en su correo la confirmacion
de un pedido que élnunca ha-
biarealizado.

Este incidente hizo que
Glovo etiquetara la cuenta co-
mo fraudulenta y le devolvie-
ra el dinero incorrectamente
cobrado. Sin embargo, el afec-
tado decidi6 denunciar el ca-
so ante la Agencia Espafiola
de Proteccion de Datos
(AEPD) al entender que el
servicio de mensajeria estaba
tratando sus datos personales
de manerailicita tras su solici-
tud de baja del servicio.

Sin embargo, una reciente
resolucion del organismo no
ledalarazonyarchivael caso,
ya que “no ha podido acredi-
tarse debidamente en el expe-
diente que la supresion solici-
tada por el reclamante no hu-
biera sido atendida correcta-
mente y se hubiesen conti-

nuado tratando los datos per-
sonales del reclamante care-
ciendo de base juridica que le-
gitimara tal tratamiento”. No
en vano, la defensa legal de
Glovo —completada con una
visita presencial de la AEPD-
demostraba que, tras esta su-
cesion de hechos, se escondia
el modus operandi habitual de
ciberdelincuentes de Europa
del Este, que suplantan la
identidad de usuarios de In-
ternet para realizar compras
fraudulentas tras determina-
dos y sucesivos ciberataques
que van enriqueciendo el
mercado negro de datos per-
sonales.

“La AEPD dice que el recla-
mante fue negligente al utili-
zar reiteradamente la misma
clave en distintos servicios
que fueron afectados por una
brecha de seguridad que dejo

Los piratas
informaticos llegaron
arecabar varios
datos personales

del afectado

expuestas sus credenciales
(aparentemente, en su caso,
de Dropbox)”, segun explica
Alexander Benalal, socio de
ThinkSmartLaw y experto en
nuevas tecnologias. Estos da-
tos se fueron enriqueciendo
en otros hackeos, hasta per-
mitir a los ciberdelincuentes
tener su ubicacion geografica,
datos de empleo, numeros de
teléfono, perfiles en redes so-
ciales y tarjetas de crédito. “Es
llamativo que, de hecho, en la
suplantacion de identidad en
Glovo no se uso la tarjeta que

Ojo con los robos masivos

“Es raro que haya alguna cuenta habitual de Gmail,
Hotmail u otras que no hayan sido comprometidas
varias veces, por lo que cabe suponer que la mayoria
de nuestros datos de correos y contrasefias, si no se
cambian, estan en bases de datos, que ademas
pueden haber sido enriquecidas con informacion de
tarjetas o redes sociales”. De esta manera alerta
Alexander Benalal, socio de ThinkSmartLaw, del
peligro de no responder adecuadamente a un
ciberataque masivo y usar las mismas contrasefias
en diferentes paginas, ya que esto facilita a los piratas
informaticos acceder a los datos en distintas web.

inicialmente el reclamante te-
nia inscrita, sino otra suya que
es muy posible que proviniese
del mercado negro”, indica el
experto, que incide en que “el
perjudicado, por haber usado
sus claves en diferentes servi-
cios y no haberlas cambiado,
actuo negligentemente facili-
tando lasuplantacion deiden-
tidad”.

Segun Benalal, esta resolu-
cion de la AEPD “pone en va-
lor una vez mas las obligacio-
nes de los usuarios respecto
de sus cuentasy claves, no so-
lo para prevenir ciberataques,
sino para no perjudicar sus
posibles acciones futuras en
caso de sufrirlos”. El experto
lamenta que “esas obligacio-
nes minimas de diligencia ra-
ravez se cumplen en el ambi-
to doméstico (y muchas veces
tampoco en el profesional)”.
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TECNOLOGIA

FITJUE fija los

imites

de la extraccion
de datos de las webs

Victor Moreno. Madrid

El Tribunal de Justicia de la
Unién Europea (TJUE) es
el 6rgano competente para
interpretar el Derecho eu-
ropeo, pero también se ha
convertido en un referente
sobre como aplicar las nor-
mas respecto a las nuevas
herramientas tecnoldgicas.
El dltimo desarrollo que ha
pasado por sus manos es el
denominado web scraping,
que se podria definir como
laaplicacion de técnicas que
permiten la extraccion de
datos e informacion de cual-
quier pagina de Internet
mediante el uso de un script
osoftware.

En este caso, el Tribunal
Regional de Riga (Letonia)
ha planteado una cuestion
prejudicial sobre un conflic-
to entre CV Online, un sitio
web con una base de datos
en la que aparecen anuncios
de empleo, y Melons, una
sociedad que explota un
motor de busqueda especia-
lizado en este tipo de infor-
macion. Segun explica el fa-
llo del TJUE, el buscador
utilizaba un software para
buscar palabras clave en los
anuncios clasificados y asi
presentar los mejores resul-
tados. Sin embargo, CV On-
line estimaba que, al hacer
eso, Melons extraia y reutili-
zabauna parte sustancial del
contenido de la base de da-
tos empleada en la pagina
web.

A favor, pero con limites

Finalmente, la corte euro-
pea ha apoyado los argu-
mentos de Melons, la em-
presa que realizaba el

scraping, lo que segtn Car-
los Rivadulla, abogado de
Ecija, representa un respal-
do a este tipo de actividad.
Sin embargo, al mismo
tiempo, el alto tribunal tam-
bién ha querido utilizar este
fallo para ser mas preciso en
su interpretacion y ha fijado
una serie de limites que de-
ben cumplirse para no so-
brepasar lalegalidad.

“Por un lado, la base de
datos online que se extracta
debe ser accesible libre-
mente en Internet. Por el
otro, el fabricante de dicha
base de datos podrd oponer-
se al web scraping en la me-
dida en que tales actos oca-
sionen un perjuicio a su in-
version en la obtencion,
certificacion o presentacion
de dicho contenido. Es de-
cir, siempre que constituya
un riesgo para las posibilida-
des de amortizar la inver-
sion”, resume Rivadulla.

Para entender mejor el
asunto, el letrado pone el
ejemplo de una web de via-
jes que hace scraping de los
datos de una compania aé-
rea para incorporarlos a su
sitio. “En este caso, podria-
mos entender que no se cau-
saun perjuicio ala aerolinea,
puesto que dispone y requie-
re esa informacion para su
propiaoperativa”. “Cuestion
distinta”, afiade Rivadulla,
“seria el caso de una empre-
sa que realiza una inversion
considerable en obtener
unos datos, de los que no dis-
pone ni habia creado para su
operativa ordinaria, y que un
tercero los extractara para
crear, por ejemplo, una web
competidora”.

EITJUE ha fallado sobre el ‘scraping; sistema que permite la extraccion de datos

de cualquier web.



