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Qué exige a las empresas la nueva

directiva europea de ciberseguridad

RIESGOS/ |as compafiias se preparan para hacer frente a los requisitos de NIS2, una normativa que
Impondra sanciones duras a quienes no extremen precauciones contra los ciberdelincuentes.

Jestis de las Casas. Madrid

En respuesta al incremento
exponencial de los ciberata-
ques en los ultimos afios, el
Consejo de Europay el Parla-
mento Europeo llegaron a un
acuerdo para lanzar una nue-
va directiva de seguridad de
informacion de redes. Se trata
de NIS2, que entr6 en vigor el
27 de diciembre de 2022. Des-
de entonces, los Estados
miembros de la UE cuentan
con un periodo maximo de 21
meses para transponer la di-
rectiva a sus respectivos orde-
namientos juridicos.

Los requisitos que esta re-
gulacion exigira a las empre-
sas se trataron en el encuen-
tro Elimpacto de lanormativa
NIS2 en los directivos y conse-
Jeros, que organizo EXPAN-
SION con el patrocinio de
Cipher, la compatiia especia-
lizada en ciberseguridad de
Prosegur.

Asignaturas pendientes

Lallegada de la nueva directi-
va plantea algunos retos clave
para las compafiias. David
Fernindez Granado, director
general de Cipher, destaco los
mas importantes: “Deben
contar con visibilidad total so-
bre el perimetro de seguridad,
evitar la fragmentacion tec-
nologica y organizativa, pro-
fesionalizar la funcion incor-
porando talento de cibersegu-
ridad e implementar meca-
nismos de mejora continua
para adaptarse a la velocidad
de los cambios”. Pese a que
aun queda camino por reco-
rrer, Fernandez Granado sub-
rayo que “Espania esta progre-

Las principales novedades que introduce la normativa

Tras su entrada en vigor en el
pasado mes de diciembre, la
directiva NIS2 debera ser
transpuesta a la legislacion

nacional antes del 17 de octubre de
2024. Con el fin de garantizar un
alto nivel de ciberseguridad en el

Jose Luis Pindado

conjunto de la UE, introduce la

distincion entre dos categorias de

entidades afectadas por la
normativa: esenciales e

importantes. Esta clasificacion se
basara en el caracter critico de los
sectores en los que actuen, el tipo

El impacto
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Ifiaki Garay, director adjunto de EXPANSION: David Fernandez Granado, director general de Cipher; Margarita Fernandez de Prada, directora
de transformacion digital de Iberdrola; Carlos Rodriguez Sanz, responsable regional del negocio ‘cyber’ para Europa y Asia-Pacifico de AXA XL;
José Seara, fundador y consejero delegado de DeNexus; y Carlos Pelegrin Fernandez, socio de Corporate Learning Solutions de Esade.

sando de forma adecuada con
el liderazgo de las grandes
empresas, y tenemos una
gran oportunidad para posi-
cionarnos como referente en
ciberseguridad”.

Dado que NIS2 extendera
la responsabilidad personal a
los consejeros y directivos, se
prevé un aumento en la de-
manda de ciberseguros, sobre
todo en el segmento de middle
market. Asi lo considero Car-
los Rodriguez Sanz, respon-
sable regional del negocio
cyber para Europa y Asia-Pa-
cifico de AXA XL, que apunt6
que “el ciberseguro es la poli-
za de incendios del siglo XXT:

de servicio que ofrezcany su
tamafio. “Las obligaciones seran
idénticas para ambos tipos, pero
las sanciones no: la principal
diferencia es que las entidades
importantes estaran sujetas a un
régimen sancionador de menor
importe’, explicé Jesus Yariez,

socio de cumplimiento normativo, Las sanciones también se

privacidad y ciberseguridad de disparan: si hasta ahora las
Ecija. infracciones mas graves se
Con NIS2, los requisitos de castigaban con cantidades

seguridad se vuelven mas
estrictos y las medidas seran

la ciberseguridad debe ser
una inversion proactiva para
adelantarse a los ataques y
amenazas”. Tras una década
de experiencia en el mercado
espanol, Rodriguez Sanz re-
calcé que “la forma de evaluar
el riesgo ha cambiado: ahora
se disena segun el perfil de ca-
daempresa”.

Asimismo, “una de las no-
vedades de NIS2 es el fomen-
to de la colaboracién publico
privada para favorecer la inte-
gracion de nuevas tecnologias
y el desarrollo de proyectos
que contribuyan a mitigar es-
tos riesgos”, apunto José Sea-
ra, fundador y consejero dele-

comprendidas entre 500.000
euros y 1 millon, las multas mas

proporcionales a los riesgos a los
que se encuentra expuesta cada
organizacion. Los Estados
miembros deberan garantizar que
las entidades ponen en marcha
medidas técnicas y organizativas
en ambitos como la seguridad en
la cadena de suministro.

gado de DeNexus. Para la
compaiiia, que se centra en la
cuantificacion financiera de
este riesgo, “trasladar la im-
portancia de la ciberseguri-
dad a los directivos requiere
hablar su idioma de negocio,
en lugar de anclarse en la par-
te técnica”.

Carlos Pelegrin Fernandez,
socio de Corporate Learning
Solutions de Esade, confirmé
que “lanueva directiva cambia
mucho las cosas paralos direc-
tivos y consejos de administra-
cién: el interés en la cibersegu-
ridad crecera de un modo muy
importante”. Esta tendenciaya
viene quedando de manifiesto

cuantiosas ascenderan hasta un
maximo de al menos 10 millones
de euros o un 2% del volumen de
negocio anual global para las
entidades esenciales. En el caso de
las importantes, se tratariade 75
millones o un 1,4% de la cifrade
negocio. Asimismo, Yafez advirtio
que “los Estados miembros
podran establecer sanciones
penales y habra responsabilidad
directa para los altos directivos, e
incluso prohibiciones temporales
para ejercer cargos”.

en los altimos afios con la in-
corporacion de perfiles tecno-
logicos a los consejos. “Cuanto
mas independientes y mejor
formados estén los consejeros
que van entrando, mejor”, re-
salt6 Pelegrin.

Desde la perspectiva de las
compaiiias, “la digitalizacion
es una ventaja pero, al mismo
tiempo, es un aspecto que nos
hace mas vulnerables ante
potenciales ciberataques”, re-
conocié Margarita Fernan-
dez de Prada, directora de
transformacién digital de
Iberdrola. La nueva directiva
viene a reivindicar la necesi-
dad de destinar mas recursos
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a la ciberseguridad. Asi,
“NIS2 no es algo disruptivo
para nosotros porque ya te-
niamos estas obligaciones, pe-
ro si supone una oportunidad
para poner estos temas sobre
la mesa de los consejos”, con-
cluyo Fernandez de Prada.
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£ & Lasentidades importantes
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bajas que las esenciales”



