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28 de Septiembre de Europa refuerza la lucha contra el
terrorismo en el “mundo virtual”

Ignacio Paz- Ares

abogado de ECIIA En Europa existe una preocupacion constante sobre el papel que juega
Internet respecto a las organizaciones terroristas permitiendo a estas
radicalizar, reclutar, entrenar y facilitar el desarrollo de actividades
terroristas. Por este motivo, el pasado 12 de septiembre, la Comision
Europea publicé una nota informativa sobre las medidas que Europa tomara
respecto de cualquier contenido que esté relacionado con el terrorismo en

Internet.

Esta es la razén por la cual la Comision Europea propone una nueva
legislacion para eliminar todo contenido terrorista de Internet, asegurando
la imposicién de una serie de obligaciones de manera uniforme en toda la
Unidn. Tanto el Parlamento Europeo como el Consejo Europeo han vuelto
hacer un llamamiento a la Comisidn nara nresentar nronuestas leaislativas
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Es preciso que, a la hora de evaluar si el contenido en linea tiene la
consideracién de contenido terrorista, las autoridades responsables y los
proveedores de servicios de alojamiento tengan en cuenta distintos factores
tales como la naturaleza, la redaccidn de las declaraciones, el contexto,
incluido el fin de la divulgacién (fines educativos, fines periodisticos o de
investigacién), entre otros.

En el plan de accién se introducen érdenes de retirada de contenido. Dichas
ordenes seran emitidas por las autoridades nacionales y solicitaran a los
proveedores de servicios de alojamiento que eliminen el contenido terrorista
o deshabiliten su acceso.

Sanciones administrativas

A fin de asegurar la eliminacion del contenido, se impondran una serie de
medidas cuyo incumplimiento llevara aparejado sanciones econdémicas para
aquellos proveedores que las incumplan. Los Estados miembros seran los
responsables de aplicar sanciones efectivas, proporcionadas y disuasorias
en caso de no cumplir las 6rdenes de retirada del contenido terrorista en
linea. Tales sanciones financieras podran ascender hasta el 4% de la
facturacion total del ultimo afio.

Medidas de deteccion

Estas nuevas reglas requieren que los proveedores de servicios de hosting
adopten distintas medidas, incluida la implementacidon de herramientas de
deteccion automatizadas para identificar el contenido de esta indole.

Esto asegurara que los proveedores de servicios que estén afectados no
dependan Unicamente de las autoridades, sino que tomen medidas internas
para evitar que sus servicios sean explotados por terroristas.

Los proveedores de servicios también deberan informar a las autoridades
competentes sobre las medidas implementadas después de haber recibido
una orden de retirada de contenido. Estas medidas deberan ser
proporcionales teniendo en cuenta el riesgo y la capacidad econdmica de los
proveedores.

Dichas medidas deberian ser adoptadas directamente por los propios
proveedores de servicios de alojamiento y si fuese necesario, las
autoridades nacionales podran, en ultima instancia, imponer medidas
especificas cuando las que han sido adoptadas por los proveedores sean
insuficientes.

Respeto a los derechos fundamentales

Las nuevas normas requeriran que los proveedores de servicios establezcan
garantias efectivas para asegurar el pleno respeto de los derechos
fundamentales, como la libertad de expresién y la informacién. Tales
garantias incluirdn la posibilidad de que los proveedores de servicios y
proveedores de contenido puedan impugnar una orden de retirada de
contenido, asi como mecanismos efectivos de denuncia para aquellos
proveedores que eliminen contenido de forma injustificada.
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desactive el acceso dentro de la hora siguiente a la recepcion de la orden de
retirada de contenido.

Por ultimo, las nuevas reglas proporcionaran una mayor responsabilidad y
transparencia, obligando a las empresas y a los Estados miembros a
informar sobre las medidas adoptadas siendo también una obligacién para
las plataformas en linea, las cuales, tendran que publicar informes anuales
de transparencia explicando como han abordado el contenido terrorista en
Sus servicios.

En definitiva, estas medidas suponen un endurecimiento, asi como un
fortalecimiento de la seguridad en la red, intentando minimizar la
radicalizacién, formacion y el ensalzamiento de aquellas personas que a dia
de hoy suponen una amenaza real para Europa.
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