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Biometria y proteccion de datos personales en el marco
de la legislacion ecuatoriana

Hoy en dia enconframos muchos aplicativos o equipos que utilizan reconocimiento de
huella dactilar o facial para permitirnos el acceso a este, pero gentendemos lo qué
significa dar acceso a ese tipo de datos personales?

Partamos de comprender que la biometria es la identificacion de los individuos en funcion
de sus caracteristicas bioldgicas o de su comportamiento. La Norma ISO/IEC TR 24741:2018
nos habla de las mds frecuentes tecnologias de reconocimiento biométrico vy, por poner
algunos ejemplos, enconframos: el reconocimiento facial, la huella dactilar, el
reconocimiento de voz o iris, la geometria de manos o los datos biométricos de la firma.

Este tipo de datos que recogen una caracteristica fisica intransferible es en efecto un
dato personal al amparo de la Ley Orgdnica de Proteccidn de Datos Personales (LOPDP),
que incluso lo establece como un dato sensible, con los pardmetros que este tipo de
datos requiere para su fratamiento.

Ahora, los usos que se le puede dar a estos datos biométricos son variados, pero, a efectos
de esta nota, vamos a destacar dos, el primero es la identificacion y el segundo es la
autenticacion o verificacion.

Para entender estos usos de mejor manera, me voy a remitir al Dictamen 3/2012 del Grupo
de Trabajo del Articulo 29 que recoge las definiciones establecidas por esta entfidad,
senalando lo siguiente:

“Identificacion biométrica: la identificacion de un individuo por un sistema biométrico
es normalmente el proceso de comparar sus datos biométricos (adquiridos en el
momento de la identificacion) con una serie de plantillas biométricas almacenadas
en una base de datos (es decir, un proceso de busqueda de correspondencias uno-
a-varios).

Verificacion/autenticacion biométrica: la verificacion de un individuo por un sistema
biométrico es normalmente el proceso de comparacion entre sus datos biométricos
(adquiridos en el momento de la verificacion) con una Unica plantilla biométrica
almacenada en un dispositivo (es decir, un proceso de buUsqueda de
correspondencias uno-a-uno) ™.

De lo expuesto, tfenemos que, un ejemplo puede ser el desbloqueo de mi teléfono movil
o celular con reconocimiento facial, estoy realizando un proceso de autenticacion o
verificaciéon, puesto que previamente ya he cargado esa plantilla en mi equipo vy el
desbloqueo se produce por el aparejamiento entre esa plantilla y mis datos captados en
ese momento.
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Por otro lado, cuando a través de una cdmara de seguridad que utiliza tecnologia de
reconocimiento facial se captan mis datos biométricos y se los compara contra una base
de datos, estamos hablando de identificacion.

Con este antecedente, y para ampliar la visidén de estos aspectos en el entorno local,
analicemos la reciente Resolucién Nro. 003-NG-DINARP-2022 con la que se emite la Norma
de Funcionamiento del Sistema de Autenticacion Unica (SAU). Debo sefalar que este
andlisis no se centra en los aspectos técnicos, al no contar con detalles, solo muestra
algunas posibilidades tomadas del marco general del Sistema Nacional de Registros
PuUblicos y, en materia de proteccién de datos personales, podrian faltar algunos
elementos a cumplir respecto de lo establecido en la LOPDP.

En su articulo 5, respecto a la validacion de la identidad en el enrolamiento, se incluye
como un medio para este fin al reconocimiento facial, el cual se describe en el articulo
16 de la siguiente manera: “Se validard la identidad del usuario a través del software
automatizado de identificacién biométrica, capaz de identificar a una persona o de
comprobar su identidad mediante la comparacion y el andlisis de los modelos, formas y
proporciones de sus rasgos y contornos faciales”.

En este caso, no podemos hablar de una verificacion o autenticacion, puesto que al
“validar la identidad” 1o que se pretende es establecer si esa persona es quien dice ser,
pero para eso se debe confrastar contra una base de datos de identidad, como la
provista por el Registro Civil. Este medio buscaria ser un medio alternativo a la validaciéon
que se realiza con el uso del certificado de firma electronica o ante un fedatario, tal como
se ha establecido dentro de la resolucidén en mencidn en sus articulos 17 y 18.

Esto deviene de que el SAU busca ser un “sistema integral de autentificacion, autorizacion
y registro Unico para el acceso seguro a servicios electronicos gubernamentales
integrados para el ciudadano y servidores publicos, a fravés de un Unico usuario y
contrasena”, de acuerdo al articulo 3 de la mencionada resolucion y en ese sentido, los
procesos de enrolamiento pretenden que sea solamente el ciudadano solicitante el que
pueda habilitarse en este sistema y esto se hace contra la verificacion de su identidad en
cualquiera de los mecanismos habilitfados ya mencionados.

Es decir, que podriamos hablar de un tratamiento con fines de identificacion dentro del
proceso de enrolamiento a este sistema de autenticacion y este debe revestirse del
cumplimiento de las condiciones establecidas en la LOPDP, en especial del articulo 26
sobre el tratamiento de datos sensibles, sin dejar de lado el cumplimiento de las demds
disposiciones de dicho cuerpo legal.

Asi tfambién, es necesario destacar que el uso de datos biométricos es el mds infrusivo de
los mecanismos planteados en la resolucién previamente mencionada ya que, revela
mds informacién que un certificado, por ejemplo y entre otros riesgos latentes, a través
de su empleo, se puede obtener mds informacion del titular que aquella que este estaria
dispuesto a compartir -dependiendo de los datos que se recojan- y este no estaria en
capacidad de impedirlo. De esta manera, se debe considerar el impacto que puede
tener en los derechos del fitular.
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Por lo expuesto, al escoger técnicas como esta para el acceso a sistemas como el que
se ha planteado, se deben evaluar ciertos aspectos, como por ejemplo, las
consecuencias juridicas de una identificaciéon incorrecta, los criterios a la hora de escoger
la tecnologia de reconocimiento facial que se utilizard frente al principio de pertinencia
y minimizacion, o la denegacién de acceso a servicios causada por errores en la captura
o captacién del dato.

Area de TMT, Privacidad y Proteccién de Datos Personales ECIJA Ecuador
info.ecuador@ecija.com
Teléfono: + (593-2) 2986528/29/30/31

Espaiia - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Portugal - Puerto Rico 3
Republica Dominicana


mailto:info.ecuador@ecija.com

