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ECIJA es uno de los mayores y mds reputados despachos
espanoles. En la actualidad se ha posicionado en el Top 10 de
firmas nacionales por volumen de facturacion, consolidadndose
como la firma espanola con mayor presencia en América
Latina. Adicionalmente, ECIJA cuenta con una
alianza estratégica con la firma internacional Taylor Wessing,
que permite a ECIJA |la cobertura global de las necesidades de
sus clientes en 32 jurisdicciones.

ECIJA ha sido reconocida por los principales directorios
internacionales (Chambers & Partners y Legal500) como firma
de referencia en distintas dreas de prdctica, destacada por la
excelencia y la innovacion en la prestacion de servicios
juridicos.

Asimismo, Financial Times ha destacado a ECIJA como la firma
mds innovadora de Europa continental.
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ECIJA, firma mds innovadora
de Europa Confinental
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ECIJA, reconocida como

firma de primer nivel en la
edicién de Legal 500 Latin
America 2022.
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ECIJA, reconocida como
firma de primer nivel lider
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Chambers Europe 2022
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ECIJA, reconocida
como Firma de primer
lider en la edicién
infernacional de
IFLR1000.
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ECIJA, reconocida como
firma de primer nivel en la
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America 2022.
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TMT Law Firm of the Yearin
lberia

Advertising Law Firm of the
Year in Iberia

Digital Tech Law Firm of the
Year in Iberia

E — Sports Law Firm of the Year

in Iberia
Sports Law Firm of the Year in
Iberia

EL REFERENTE

ElReferente

ECIJA, en el top 3 de
mejores despachos de
abogados en Espana
para startups y venture
capital segun El
Referente.
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O1. Punto de partida

En 2023 celebramos el quinto aniversario de la plena aplicacion del Reglamento General
de Proteccién de Datos, una norma que venia a regular en todos los Estados de la Unidn
Europea el respeto a los derechos de las personas sobre sus datos, posibilitando la
consolidaciéon y crecimiento de las empresas y el avance tecnoldgico.

En un momento en que en la mesa del legislador se encuentran futuras normas de gran
calado, como el que serd el Reglamento sobre Inteligencia Arfificial, junto con otros como
ePrivacy (que se ha vuelto un companero, ano tras ano, como en el pasado ocurriera
con el actual RGPD), adquiere una especial relevancia y acercamiento, desde la éptica

juridica y técnica a las tendencias que vienen en los proximos meses.

El uso de la inteligencia artificial, los retos
en materia de ciberseguridad, los flujos
internacionales de datos, la adopcion de
la privacidad desde el diseno y por
defecto, la cartera de identidad digital o
el escenario cookieless, el uso de la
biometria, los avances sobre el
metaverso o la aplicacion de la
tecnologia a campos tan importantes
como la salud o el derecho, plantean
retos a los que, no sélo las asesorias
juridicas de empresas e instituciones, si
no, los departamentos de sistemas y
seguridad y el resto de dreas de las
propias organizaciones, deberdn dar
solucion, aprovechando las
oportunidades que conllevan.

En el dmbito internacional, junto con los
temas expuestos, en 2023 seguiremos
avanzando con el desarrollo normativo.
Los paises que contaban con normativa
especifica en materia de proteccion de
datos, en muchos casos, se encuentran
actualizando su legislacidn avanzando
hacia una nueva generacion de normas.
Finalmente, los que aprobaban sus
normas en los Ultimos meses contindan
madurdndolas y aquellos otros que no
confaban con un marco normativo
especifico, avanzan en el disefio vy
aprobacion de sus propias normativas.

En Europa, las miradas estdn puestas en
el nuevo marco que vendrd a regularizar
las transferencias internacionales de
datos entre Estados Unidos y el viejo
continente. Ante anos de incertidumbre,
de adopcidbn de mecanismos -

invalidados  posteriormente  por el
Tribunal de Justicia de la Unién Europea-
parece que se vislumbra la luz al final del
tunel, de contar con un mecanismo
férreo que aporte seguridad juridica a los
interesados y empresas que se adhieran,
junto con el necesario confort en el
marco de la creciente economia digital
(cabe recordar que dichas
fransferencias sustentan 7,1 billones de
ddlares, como indicaba, en su momento,
la propia Casa Blanca).

Retos y oportunidades que, también,
aparecen en la agenda de las
autoridades de confrol en materia de
proteccion de datos, con el debate de
fondo de actualizacién de nuestro RGPD,
queda avanzar en los mecanismos de
colaboracién y coherencia, en la
bUsqueda de soluciones a los problemas
qgue se han puesto de manifiesto en los
grandes procedimientos sancionadores
(fanto a nivel europeo, como en
lberoameérica), o la colaboracién con los
delegados de proteccion de datos de
las diferentes entidades, entre ofros.

Un necesario enfoque multidisciplinar, la
relevancia de los aspectos
internacionales (no sélo de las propias
empresas, si no, también de sus
proveedores y terceros), la necesaria
innovacion juridica y el uso de la propia
tecnologia en el sector legal (legaltech),
jugaran un papel relevante.

A lo largo de las siguientes pdginas, el
equipo de TMT, Privacidad y Proteccidn
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de Datos de ECIJA Espana, ird

analizando los grandes retos vy
tendencias que se presentan en 2023.

ECIJA como mayor Firma espanola en
lberoamérica, facilita sus servicios en
estas materias con 25 anos de4
experiencia en el dmbito de TMT vy el

conocimiento exhaustivo de los sectores
de actividad de sus clientes.

Area de TMT, Privacidad
y Proteccion de Datos
ECIJA Abogados

Espana - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Portugal - Puerto Rico

Republica Dominicana - Uruguay



TENDENCIAS

PRIVACI

DA

D

“The team provides seamless quality
services independently of country specific
laws and hurdles”

Chambers and Partners
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02. Identificacion basados en factores de Inherencia. Uso
de sistemas de identificacion biométrica desde la
perspectiva de la proteccion de datos personales

Alonso Hurtado
Socio | Madrid - Espana

De un tiempo a esta parte el uso de sistemas de
identificacion basado en factores de inherencia
no sélo se ha convertido en frecuente, sino que
socialmente viene siendo aceptado por los
ciudadanos el empleo de sistemas de
identificacién basados en su huella, su cara, o
su voz, como sistema para tener acceso a
multitud de sistemas electrénicos.

El incremento del fraude, especialmente fras la
pandemia derivada del Covid-19, promovido
principalmente  por la  readlizacién  de
fransacciones no presenciales, ha conllevado
que tanto entidades del sector puUblico, como
del sector  privado hayan apostado
crecientemente por la utilizacién de sistemas de
identificacién y autenticacion basadas en
factores de inherencia, que en conjunto con
ofro tipo de sistemas hacen que el proceso sea
mds seguro.

Desde un punto de vista conceptual debemos
tener presente la diferencia entre procesos de
identificacién y procesos de autenticacion,
siendo cada una de ellas dos partes de una
misma moneda:

1. Identificacién: proceso de utilizar los datos
de identificacion de una persona en
formato electrénico que representan de
manera Unica a una persona fisica o
juridica o a una persona fisica que
representa a una persona juridica™ (Art. 3.1
elDAS)

2. Autenticacién: proceso electronico que
posibilita la identificaciéon electronica de
una persona fisica o juridica, o el origeny la
infegridad de dafos en formato
electréonico” (Art. 3.5 eIDAS)

El uso de sistemas biométricos para llevar a
cabo los procesos iniciales de identificacion de
sujetos y posteriormente de autenticacion de
dichos sujetos (previamente identificados), con
el tratamiento de datos personales que
conlleva, es precisamente lo que plantea retos
desde el punto de vista juridico que los
principales reguladores en la materia, tanto de
Europa, como en ofras jurisdicciones, han
venido a poner de manifiesto.

Concretamente, el uso de sistemas de
identificacién biométrica plantea los siguientes
retos desde el punto de vista del cumplimiento
normafivo:

1. La biometria como categoria especial de
datos personales, en tanto el Reglamento
General de Proteccién de Datos (RGPD).

2. La base legitimadora para poder tratar
dicha fipologia de fratamientos, en
principio reservada exclusivamente al
consenfimiento en tanto tratamientos de
categoria especial que son considerados
conforme al (RGPD).

3. La informacion y transparencia previa al
fratamiento de dicha tipologia de datos,
en fanto es defterminante para poder
validar que el tfratamiento se realiza con
todas las garantias para los ciudadanos.

4. La proporcionalidad de dicha medida, en
funcién de la finalidad para la que vaya a
ser utilizada, ya que es, probablemente, el
juicio de valor mds subjetivo y por tanto
mds interpretable que puede plantearse
en relaciobn con esta fipologia de

fratamientos de datos, siendo,
posiblemente, el principal foco de
conflictos.
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Son diversos los pronunciamientos que se han
venido produciendo durante los Ultimos anos
por parte de los reguladores en materia de
proteccién de diversos estados miembros de la
Unidén Europea, asi como por parte del
European Data Protection Board (EDPB).

Entre los mismos se puede destacar una
tendencia clara por parte del regulador,
orientada a restringir el uso de este tipo de
tecnologias al méximo posible, haciendo que el
empleo de éstas siempre deba venir precedido
de un andlisis de proporcionalidad en relacién
con las finalidades perseguidas. Asi como el
sometimiento a una base legitimadora
amparada en el cumplimiento de una
obligacion normativa que expresamente
habilite el uso de este tipo de tecnologias para
una finalidad concreta y especifica (algo que
no existe en la mayoria de las regulaciones del
mundo por el momento), o bien ampararlo en
el consentimiento expreso previo del titular de
los datos.

Del mismo modo, por parte de los reguladores
se pone de relieve la importancia de que la

informacién proporcionada a los titulares de los
datos, antes de proceder al tratamiento, sea
readlizada con un nivel de fransparencia
absoluta y extraordinariamente clara vy
comprensiva para todos los afectados, dando
asi cumplimiento al deber de transparencia que
todo fratamiento, y particularmente de este
tipo, deben cumplir.

Visto lo anterior, parece obvio que el nivel de
conflictividad derivado del uso de tecnologias
de identificacion biométrica seguird creciendo
durante el ano 2023, tanto a nivel europeo,
como en ofras jurisdicciones, abogdndose por
parte de ECIJA a que el uso de este tfipo de
sistemas  sean  debidamente  regulados,
dotando a un sector en claro crecimiento
(dado el aumento de la demanda para reducir
los riesgos derivados, especialmente del fraude,
en multitud de sectores econdmicos) de la
seguridad juridica adecuada que permita
afrontar las inversiones tecnoldgicas necesarias,
tfodo ello en un marco de absoluto respeto y
proteccién de los derechos v libertades de los
fitulares de datos personales.
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03. Flujos internacionales de datos y su necesaria

regularizacion

Daniel Lépez
Socio | Madrid — Espana

El final de 2022 fue convulso en lo relativo
a las fransferencias internacionales de
datos que las empresas realizaban,
directamente o a fravés de sus
proveedores. 2023 no iba a empezar de
manera distinfa, manteniendo en la
agenda de empresas e instituciones la
necesidad de regularizar los flujos
internacionales de datos que realizan.

Si bien la aprobacién de Decision de
Ejecucion (UE) 2021/914 de la Comisidon
de 4 de junio de 2021 relativa a las
cldausulas contractuales tipo para la
fransferencia de datos personales a
terceros paises, venia a adecuar el
instrumento existente a la realidad vy
exigencias del Reglamento General de
Proteccién de Datos, aportando una
cierta seguridad juridica para realizar
estos  fratamientos, como se ha
evidenciado, no es un mecanismo
infalible o seguro completamente.

Esto es debido a la diferente idiosincrasia
derivada de los paises a los que el
exportador de datos (en sus diferentes
roles de responsables, encargados o
subencargados del tratamiento),
atendiendo a qué cuenten con una
normativa especifica en materia de
proteccion de datos o no. Del andlisis de
diferentes normas puede derivarse la
imposibilidad de su efectividad, bien por
ausencia de reglamentacién posterior
de autoridades de confrol, o
mecanismos  garanfistas  para  la
privacidad y proteccion de los datos de
las personas.

A lo largo del ano pasado, diferentes
autoridades nacionales europeas,
acordaron diferentes sanciones, de
cuantias -en muchos casos- millonarias,
en relacidon con la utilizacion de
herramientas analiticas, educativas u

ofros servicios prestados por entidades
estadounidenses, en las que el punto
crucial eran las garantias para realizar
fransferencias internacionales. Aspectos
qgue adquirian  ofra  dimensidn  al
establecerse en ocasiones la
imposibilidad de utilizar las mismas, o la
inmovilizacién de los fratamientos de
datos realizados.

Uno de los casos que fodos fenemos en
mente (por las propias estructuras
empresariales o derivado de la utilizacién
de determinados proveedores) son las
transferencias internacionales de datos,
readlizadas directa o indirectamente, a
Estados Unidos. Una cuestion que parece
contar con una solucion en el horizonte
cercano.

Con la vista puesta en los
pronunciamientos europeos sobre Orden
Ejecutiva que el presidente de los Estados
Unidos firmaba el pasado 7 de octubre,
gue venia a aportar las necesarias
garantias juridicas para solucionar, por
fin, un reto al que autoridades, empresas
y organizaciones, se enfrentaban desde
hace anos para conciliar el respeto a los
derechos de las personas y el avance
tecnoldgico en una sociedad
globalizada.

Pese a que Estados Unidos parece copar
las titulares en este sentido, la necesidad
de obtener garantias adicionales por
parte de aquellos que desean exportar
datos personales a terceros paises
afecta a ofros paises que directa o
indirectamente, tratan datos personales
por cuenta propia o de un tercero,
viéndose afectados porlas exigencias de
la normativa europea.

De ahi, la necesidad de llevar a cabo las
evaluaciones de impacto sobre dichas

Espana - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Portugal - Puerto Rico

Republica Dominicana - Uruguay



—

fransferencias, no sélo en lo relativo al

andlisis de la normativa vigente o
pronunciamientos de Autoridades o
Tribunales. Deben exigirse e

implementarse medidas adicionales por
exportadores e importadores de datos,
tomdndose como nivel de exigencia, lo
recogido en nuestro RGPD.

Aspectos en los que, a nivel nacional,
han venido trabajando diferentes paises,
con el ansiado objetivo de obtener el
reconocimiento de un nivel adecuado
de proteccién, como lo hicieran en los
Ultimos tiempos Reino Unido (aungue no
exento de polémica y cuestionamientos
desde las autoridades europeas en
relaciéon con las  modificaciones
normativas que pudieran llevarse a
cabo), Japdn o la Republica de Corea.
En este camino nos encontramos paises
como México, Colombia, Costa Rica o
Marruecos.

No puede obviarse que, junto con los
retos expuestos, 2022 también suponia el

fin de las moratorias fijadas para la

regularizacion de las fransferencias
internacionales mediante las Cldusulas
Contractuales Tipo anteriores, por lo que
en 2023 las empresas deberdn hacer un
examen profundo de aquellos
fratamientos  que  implican  estos
movimientos infernacionales, bien por su
propia actividad, como Ila de sus
proveedores.

En el dmbito iberoamericano, la propia
Reb Iberoamericana de Protecciéon de
Datos, integrada por las autoridades
nacionales con competencia en la

materia, presentaba su modelo de
cldausulas contractuales con el fin de
estandarizar no sélo las garantias
contractuales para los datos de las
personas y sus derechos, si no aportar
también la seguridad juridica necesaria
a las propias empresas e instituciones y
los fratamientos que readlizan en
diferentes localizaciones. Un esfuerzo
gue vendrd a facilitar soluciones a los
propios Estados, teniendo en cuenta las
referencias normativas a la utilizacion de
este modelo de regularizacion de
transferencias intfernacionales de datos,
tomando en muchos casos los
estdndares europeos (tal y como ocurre,
por ejemplo, en Panamda).

Un mayor conocimiento, el andlisis de los
paises a los que se pretende transferir
para el establecimiento de garantias
contractualesy, en su caso, llevar a cabo
los procesos de redefinicion sobre los
flujos de datos, permite no sélo reducir los
riesgos sancionatorios, si no adaptarse
para los nuevos planteamientos de
negocio y los retos de la economia
digital.

Dentro de esos retos que se plantean a
nivel intfernacional para las empresas, no
puede obviarse la posible elaboracion y
aprobacién de normas corporativas
vinculantes, la elaboracién de politicas
de proteccidn de datos personales
asumidas por un responsable o
encargado del tratamiento establecido
en el ferritorio de un Estado miembro
para transferencias o un conjunto de
transferencias de datos personales a un
responsable o encargado en uno o Mds
paises terceros, dentro de un grupo
empresarial o una unidn de empresas
dedicadas a una actividad econdmica
conjunta, tal y como las define el propio
RGPD.

Un mecanismo con, cada vez, mayor
aceptacion, atendiendo a las bondades
y exigencias que conllevan, junto con el
establecimiento de un sistema efectivo
de cumplimiento en el seno de las
enfidades que, deben cumplir, con las
exigencias normativas de los diferentes
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Estados, incorporando todos y cada uno
de los principios esenciales y derechos
aplicables con el fin de ofrecer garantias
adecuadas para las fransferencias o
categorias de transferencias de datos de
cardcter personal.

A la hora de afrontar la regularizacién de
los flujos internacionales de datos, no
pueden ignorarse ofros mecanismos que,
la propia normativa europea reconoce.

Los cdodigos de conducta, entendidos
como herramientas que posibilitan
acreditar el cumplimiento, la adopcién
de garantias (tal y como hemos ido
anadlizando en el resto de los
mecanismos), incluyéndose los aspectos
concretfos del sector de actividad de las
entfidades.

De igual manera, nuestro RGPD posibilita
el establecimiento de mecanismos de
certificacién, que consideren, no solo

aspectos técnicos o relativos a la
seguridad de la informaciéon (tal y como
ocurre con determinadas certificaciones
actualmente), sino también, aquellos
aspectos juridicos y organizativos que
posibiliten garantizar el cumplimiento de
las exigencias de la normativa europead
y, por tanto, el respeto de los derechos
de las propias personas, cuyos datos van
a ser fratados.

Finalmente, el andlisis de las diferentes
temdticas que abordaremos en este
documento debe entenderse como
crucial  para la identificacion y
regularizacion de las transferencias
internacionales de datos. Aspectos
como la informacién a facilitar, la
legitimacion para llevar a cabo los
tratamientos pretendidos, la aplicacién
del principio de privacidad desde el
diseno o la necesidad de conocer las
diferentes normativas a nivel
infernacional y su desarrollo legislativo.
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04. La insuficiencia de la ejecucion del contrato como
base de legitimacion para la realizacion por la
contraparte de cualquier tratamiento de datos

relacionados

Esperanza Lopez
Manager | Madrid - Espana

Javier de Miguel
Manager | Madrid - Espana

Las empresas que actualmente estdn
basando el tratamiento de los datos de
sus clientes o usuarios para el envio de
publicidad personalizada, en la
ejecucion de un contrato en el que el
inferesado es parte, tendrdn que
pensdrselo dos veces antes de continuar
haciéndolo, a menos que estén
dispuestas a exponerse a elevadas
sanciones en materia de proteccion de
datos.

Y, es que, la Data Protection Commission
de Ilanda ha impuesto una sancion por
importe de 390 millones de euros a Meta,
al considerar que la forma en la que esta
entidad pidié permiso en 2018 para usar
los datos de las personas para anuncios
personalizados en ambas redes sociales
fue "ilegal” y, ha requerido a Meta a
cumplir con la normativa de proteccién
de datos, asi como a modificar las bases
legales sobre las que gestiona la
publicidad en funcidn de los datos
personales de los usuarios “en un periodo
maximo de fres meses”.

En este contexto, el regulador irlandés ha
aclarado que las entidades no pueden
“forzar el consentimiento” de los usuarios
para el procesamiento de sus datos
ligéndolo con la permanencia en la
plataforma, de manera que, si no lo
hacen, estarian obligados a abandonar
la misma.

Por lo tanto, la citada sancion supone un
punto de inflexion para las empresas, que
establecen unos términos y condiciones
muy amplios y generales, cuya

aceptacion resulta necesaria para la
suscripcién o confratacidén  de  sus
productos o servicios, para fratar los
datos de sus usuarios para multiples fines
(envio de publicidad, elaboracion de
perfiles, etc.), aun cuando Ios mismos no

guardan ninguna relacién  con la
finalidad principal que motiva el
enrolamiento del cliente.

Toda vez que dichas empresas,

Unicamente, podrdn fratar los datos que
sean estrictamente necesarios para el
desarrollo de la relacién contractual,
debiendo conftar con una base de
legitimacion  alternativa  para  todos

aquellos tratamientos llevados a cabo
para ofros fines.

Por ejemplo, el envio de publicidad
basada en una elaboracion de perfiles
previa, recurriendo a informacion
obtenida de ofras entidades o de la
navegaciéon del wusuario, implica la
obtencién de dos consentimientos
diferenciados:
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()  para envio de publicidad;

(i)  para elaboracién de perfiles (a fin
de poder remitir publicidad al
usuario  relatfiva a aquellos
productos o servicios que
realmente puedan interesarle), no
pudiendo basarse en el mero
enrolamiento del usuario, pese a
que el mismo hubiese aceptado
unos Términos y Condiciones
generales en los que se informase
de esta circunstancia, como parte
del servicio.

Aunque este tipo de prdcticas puedan
resultar en ocasiones, beneficiosas para

las empresas, especialmente las redes
sociales, gue monetizan basdndose en la
publicidad personalizada, en ofras, a su
vez, pueden dar lugar a cuantfiosas
sanciones por incumplimiento de la
normativa de proteccidon de datos.

Y, es que, desde la puesta en marcha del
Reglamento General de Proteccién de
Datos, la base legitimadora de ejecucion
del contrato para el envio de publicidad
personalizada, entre ofros fines, ha sido
empleada de forma abusiva, lo que ha
motivado la imposicion de la sancidn
millonaria por parte de la autoridad
irrandesa.
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05. Nuevo paradigma de la ciberseguridad

Javier Arnaiz
Manager | Madrid - Espana

La ciberseguridad es un cuerpo
normativo que ha estado intimamente
unido a la legislacion de proteccion de
datos. No obstante, en los Ultimos
desarrollos europeos, ha tomado una
importancia propia y cada vez mds estd
siendo un campo en el que el regulador
lo separa de los requisitos unidos al dato
personal para adoptar una propia forma.

Si se menciona el caso concreto de
Espana, de todos los paises de la Unidn
Europea, puede ser uno de los que
presenten una regulacion mas
exhaustiva, incluyendo fanto normativa
que proviene  de Directivas vy
Reglamentos europeos, asi como
normativa propia y especifica que es
“exclusiva” del legislador espanol.

Y es que la normativa de ciberseguridad
no solo afecta a aquellas entidades que
fraten datos de cardcter personal (que
ya quedan definidos como sujetos
obligados por el Reglamento General de
Protecciéon de datos, 679/2016), sino que
el abanico de entidades se ve ampliado
a enfidades del sector publico,
entfidades privadas que presten servicios
al sector publico, proveedores de
servicios digitales como mercados en
linea, computacidn en la nube,
buscadores en linea u operadores que
gestionen servicios esenciales o criticos
para la sociedad espanola.

En este marco de normativas “patrias” se
puede encontrar el Esquema Nacional
de Seguridad (ENS). EI ENS ha recibo una
nueva actualizacién en el pasado 2022 a
través del Real Decreto 311/2022.

El objeto del ENS es determinar las
medidas de seguridad en la utilizacion
de medios electronicos de las
Administraciones PUblicas, definiendo los
principios bdsicos y requisitos minimos

que garantizan adecuadamente la
seguridad de la informacién tratada y los
servicios prestados. Como novedad,
presenta la especificacion clara de que
dicha norma aplica a las entidades del
sector privado cuando prestan servicios
a sistemas de Administraciones Publicas
sujetas al ENS.

Esta nueva version del ENS viene a revisar
(no de modo profundo) algunas medidas
de seguridad actualizando, en algunos
casos, los requisitos solicitados derivados
de la propia evolucion tecnologica.

A nivel europeo, también se puede ver
una evolucion en la normativa relativa a
la ciberseguridad. El pasado 28 de
noviembre de 2022 se aprobd
oficialmente la nueva Directiva de
ciberseguridad, sobre seguridad de las
redes y sistemas de informacion (NIS 2
derivado de las siglas en inglés Network
and Information Security).

NIS 2 viene a actuadlizar la actual
Directiva sobre seguridad de las redes y
sistemas de informacion, la conocida NIS.
En este senfido, la nueva Directiva NIS 2
tiene por objeto definir las bases para las
medidas de gestion de riesgos de
ciberseguridad de cardcter consolidado
en los distinfos Estados Miembros, es
decir, la armonizacion entre los Estados
miembros con respecto a la prevencion,
deteccidn, y respuesta ante incidentes
de seguridad (especialmente
ciberataques dirigidos tanto a sector
publico como a sector privado cuando
prestan servicios esenciales e}
importantes a la sociedad).

Cabe resaltar que entre las novedades
de NIS 2 para reforzar dichos aspectos,
destaca la regulacion de medidas de
supervision mds robustas, asi como
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nuevas obligaciones para los sujetos
obligados como la realizacién de andlisis
de riesgos sobre la seguridad de los
sistemas de informacion, la gestiéon de
incidentes, continuidad negocio vy
gestion de crisis, la seguridad de la
cadena de suministro o las obligaciones
reforzadas de notificacién y
colaboracién  sobre incidentes vy
vulnerabilidades.

Con respecto a los sujetos obligados,
ademds de los sectores que ya recogia
la anterior Directiva NIS, NIS 2 amplia su
dmbito de aplicacién a nuevos sectores
como los proveedores de redes o
servicios publicos de comunicaciones
electrénicas; los de gestion de aguas vy
residuos; aquellos relativos a la
fabricacién de productos electronicos,
Opticos y los fabricantes de vehiculos;
sector de la alimentacion o los servicios
digitales, ampliondo a plataformas de
servicios de redes sociales y centros de
proceso de datos.

NIS 2 forma parte de un paquete de
normas europeas enfocadas en materia
de ciberseguridad, entre las que

destacan el reciente Reglamento
aprobado sobre la resiliencia operativa
digital para el sector financiero (el
Reglamento DORA) vy la Directiva sobre la
resiliencia de las entidades criticas (CER).

En resumen, puede verse como la
regulacion que afecta a la
ciberseguridad cada vez se va
ampliando y definiendo su propio dmbito
de aplicaciéon; dicho esto, como ha
podido comprobarse en este articulo, su
dmbito de aplicacion cada vez estd mds
dirigido a entidades concretas que
presentan un riesgo para la sociedad
actual alejadndose de férmulas genéricas
(que se han visto en el pasado como no
conseguian el objetivo perseguido por el
legislador).

Como conclusion, aquellas entidades
pertenecientes a un sector de actividad
tecnoldégico o con riesgo para la
sociedad han de tener en cuenta estos
nuevos requisitos, ya que, cada vez mds,
los estdndares y normativas para
proteger las infraestructuras, servicios e
informacion, se van a ir haciendo mds
comunes y exigentes.



https://www.boe.es/buscar/doc.php?id=DOUE-L-2022-81962#:~:text=L%2D2022%2D81962-,Reglamento%20(UE)%202022%2F2554%20del%20Parlamento%20Europeo%20y%20del,%C2%AB%20DOUE%20%C2%BB%20n%C3%BAm.
https://www.boe.es/buscar/doc.php?id=DOUE-L-2022-81962#:~:text=L%2D2022%2D81962-,Reglamento%20(UE)%202022%2F2554%20del%20Parlamento%20Europeo%20y%20del,%C2%AB%20DOUE%20%C2%BB%20n%C3%BAm.
https://www.boe.es/buscar/doc.php?id=DOUE-L-2022-81962#:~:text=L%2D2022%2D81962-,Reglamento%20(UE)%202022%2F2554%20del%20Parlamento%20Europeo%20y%20del,%C2%AB%20DOUE%20%C2%BB%20n%C3%BAm.
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06. Retos y tendencias en seguridad de la informacion

JesUs Ydnez
Socio | Madrid - Espana

La seguridad en el fratamiento de los
datos de cardcter personal no es un
nuevo reto especifico para este 2023,
pero si una materia que necesita mejorar
notablemente en nuestro pais i
atendemos a las cifras que arrojan
distintos informes! sobre incidentes de
seguridad durante el 2022:

e El38% de las empresas espanolas ha
sufrido al menos 10 incidentes o
brechas de ciberseguridad.

e La escasez de competencias en
ciberseguridad afecta actualmente
a mds del 9 de cada 10 empresas
espanolas (96%). El mayor reto al que
se enfrentan en materia de

ciberseguridad es la falta de ciber
profesionales cualificados.

Estamos por tanto ante un caldo de
cultivo preocupante, ya que, a la falta
de personal cuadlificado se une el hecho
de que los incidentes y brechas de
seguridad siguen aumentando
exponencialmente, teniendo en cuenta

! Cifras extraidas del informe “What's Next in Cyber”,
de Palo Alto Networks.

que las cifras indicadas solo reflejan
brechas e incidentes detectados, no
aguellos ni siquiera detectados, situacién
muy habitual en el tejido empresarial
espanol, compuesto en gran medida por
pymes y micropymes, cuyd inversion y
gestion en materia de ciberseguridad es
escasa.

Debe tenerse en cuenta que la
normativa de proteccion de datos
establece la necesidad de implementar
medidas de seguridad técnicas vy
organizativas en el fratamiento de datos
de cardcter personal, y que dicha
obligacioén es una obligacion de medios,
y no de resultado tal y como ha
confirmado el Tribunal Supremo. Esto se
fraduce en que, mientras el responsable
o el encargado del fratamiento puedan
demostrar que aplicaron medidas de
seguridad teniendo en cuenta el
estado de la técnica, los costes de
aplicacion y la naturaleza, el alcance,
el contexto vy los fines del fratamiento,
asi como el riesgo de probabilidad vy
gravedad variables para los derechos y
libertades de las personas fisicas, incluso
en el caso de un suceso que afecte a
la confidencialidad, integridad o
disponibilidad de los datos personales,
no habria infraccion del articulo 32 del
RGPD.

No deja de ser una consecuencia mads

del principio de responsabilidad

proactiva: gestionar riesgos y fratarlos
en consecuencia, incluyendo aspectos
de seguridad ftanto organizativa como
técnica.

El propio RGPD es parco en establecer
medidas de seguridad concretas, pero
se fija en los estdndares internacionales
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en materia de seguridad de Ia
informacién para la aplicacion efectiva
de medidas. Ademds, debemos fijarnos
en la tendencia del legislador: Desde
2016 se ha producido un importante
desarrollo normativo en materia de

ciberseguridad en Europa y en Espana

CUYyOs sujetos obligados son
especialmente administraciones
publicas y sus proveedores (ENS),

sectores financieros, asegurador, y otros
servicios esenciales a través de Directivas
y Reglamentos (como las recientes NIS 2
y DORA), y guias sectoriales de la
Autoridad competente de  dichos
sectores. No obstante, se espera que en
los préoximos anos cada vez sean mds los
sectores que sean sujetos obligados de
estas normas, fratando de homogeneizar
un nivel adecuado de seguridad de la
informacién en Europa generalizado.

Para acreditar nuestra responsabilidad
proactiva en materia de seguridad,
nada mejor que la implementaciéon de
sistemas de gestion de seguridad de la
informacién basados en estandares
internacionales, 'y a ser posible
certificados (ISO 27001, ENS, Sellos de
privacidad europeos, o framework en
materia ciberseguridad de ENISA),
incluyendo la gestion y compromiso de
nuestros proveedores en materia de
seguridad de la informacién debido a la
dependencia tecnoldgica cada vez mds
creciente que tenemos.

No vamos a obtener la certeza de no
sufrir una brecha de seguridad, eso es
imposible, pero si vamos a poder
acreditar  una gestibn  adecuada,
daremos una mayor confianza a nuestros
clientes y proveedores, y evitaremos
sanciones en la materia.
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07. Procesos de identificacion y su incidencia en materia

de proteccion de datos

Joaquin Cives
Manager | Madrid - Espana

La diligencia en la identificacion de los
clientes para evitar suplantaciones de
identidad en los procesos de
contratacion seguird siendo uno de los
principales focos de atencion por parte
de la Agencia Espanola de Proteccién
de Datos.

Este fipo de fraudes sigue creciendo de
manera exponencial y afecta
especialmente a las grandes empresas
que realizan, de forma masiva, procesos
de contratacién a distancia. Algunas de
las modalidades de este tipo de delitos,
como el SIM Swapping, que afecta a los
sectores de banca y
telecomunicaciones, provocan graves
perjuicios econdmicos a los afectados.

La AEPD interpreta estas confrataciones
fraudulentas como un incumplimiento de
la normativa de proteccion de datos
personales, tanto desde un puesto de
vista de la seguridad como desde la
perspectiva de la legitimacién de su
fratamiento y, si considera que no ha
habido una diligencia suficiente en el
diseno o la ejecucidon del proceso de

identificacién, viene sancionando a las
enfidades afectadas.

Durante el ano 2022 todas las grandes
operadoras de telecomunicaciones
fueron objeto de fuertes sanciones por
esta causa, y es de esperar que esta
tendencia se mantenga en el nuevo
ejercicio, dado que la Agencia fiene
como objetivo tratar de evitar que se
sigan  produciendo  supuestos  de
suplantacién de identidad.

La problemdtica es compleja, por
cuanfo el uso de sistemas de
identificacion robustos (como el uso de la
biometria o la realizacion de copias de
los documentos acreditativos de la
identidad) han sido también objeto de
sanciones por la Autoridad de Control,
que los considera contrarios al principio
de minimizacion en el tratamiento de los
datos, por lo que habrd que estar atento
a nuevas resoluciones o la aparicion de
nuevas  normativas que  aporten
seguridad juridica en un tema de
especial relevancia para todos los
implicados.

“Ability to work and advise on different issues simultaneously,
giving the same quality of service regardless of the volume of

work"

Chambers Europe
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08. Tratamiento datos y su proteccion en el dmbito de los

wearables

Lorea Roncal

Asociada Senior | Pamplona - Espana

Si bien los primeros hitos de la tecnologia
wearable se enmarcan en los “early
sixties” (audifonos, calculadoras, relojes,
...) no seria hasta bien entrados los 2000
que el desarrollo de esta tecnologia en
distintos soportes permitid no solo la
ampliacion de los usos de aquellos, sino
también su generalizacion, y, por tanto,
la capacidad de llegar a un abanico de
usuarios tan amplio como variado.
Haciendo de la tecnologia wearable
una herramienta a disposicion del
consumidor medio, y, por tanto, dejando
de ser un ideal y un instfrumento limitado
a ciertos estratos de la sociedad.

Pero, partamos de la definicidén de lo que
son los soportes o tecnologia wearable,
para poder desarrollar a posteriori los
tipos de dispositivos existentes, asi como
los beneficios y los peligros del uso de
este tipo de tecnologia en su vinculacién
con el tratamiento y la proteccion de
datos.

La tecnologia wearable (anglicismo que
viene a designar la tecnologia “ponible”
o ‘vestible”) se trata del uso de
dispositivos  electronicos  inteligentes
incorporados al cuerpo de distintas
maneras, sean en “soporte” textil (ropa
inteligente / tecnoldgica), soporte
electrénico (gafas, pulseras, smartwatch,
camaras), u ofro formato, usado
corporalmente (implantes o accesorios)
siempre y cuando interactten como
extension del cuerpo o mente del
usuario, permitiendo la  recogida,
fratamiento y uso de datos del usuario

2 Guia de Orientaciones procedimientos
anonimizacién de datos//Guia de Seguridad vy
Privacidad en Internet //Guia sobre proteccién de
datos y relaciones laborales

3 Reglamento (UE) 2016/679 del Parlamento Europeo

y del Consejo, de 27 de abril de 2016, relativo a la
proteccién de las personas fisicas en lo que respecta

referentes a hdbitos, salud, costumbres,
rutinas de quien lo lleve, y en ocasiones,
de terceros que desconocen tal
recogida, tratamiento y uso de datos
personales.

La Agencia Espanola de Proteccién de
Datos aborda en las distintas guias
publicadas? la tecnologia wearable,
indicando que el uso de este tipo de
tecnologia ha de venir legitimado por
normativa habilitante al efecto, estando
prohibida en caso contrario, dado que
no queda enmarcada en el dmbito
estricto de la salud publica, ni de la
vigilancia de la salud derivada de la
prevencién de riesgos laborales, siendo
asi que el tratamiento que deriva de la
recogida de datos por medio de tales
dispositivos, supone, entre ofros, el
tratamiento  de daftos de salud,
entendiendo como tal una categoria
especial de datos, la cual sin una base
juridica como es el cumplimiento de una
norma legal, no cuenta con una
legitimacion amparada en la normativa
vigente de proteccion de datos,
vulnerando los principios que rigen la
mentada (Articulo 5 RGPD3) en cuanto all
uso, tratamiento y almacenamiento de
datos de cardcter personal; licitud,
consentimiento, calidad, informacion,
proporcionalidad y responsabilidad.

La fusibn del ser humano con los
microprocesadores hace posible la
aplicacion de la tecnologia wearable en
distinfos escenarios, siendo los mads

al fratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la
Directiva  95/46/CE  (Reglamento general de
proteccién de datos)
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comunes planteados por las autoridades
de confrol los siguientes:

e La tecnologia para llevar puesta
(wearable computing);

e Los dispositivos modviles que
registran informacién relacionada
con la actividad fisica de las
personas;

e Dispositivos de videovigilancia y
domdtica (oficinas y hogares con
detectores, termostatos y sensores
conectados, y cdmaras integradas
en vestimenta profesional que
permiten el control y optimizacién
del desempeno de las labores
profesionales con el estado de
salud del propio frabajador).

Cabe resaltar que el uso de
microprocesadores en la tecnologia
wearable ha de estar dotado de la
caracteristica primordial de ser
“vestible”, es decir, un e-book dispone de
microprocesadores, una Smart TV
también, pero ninguno de ellos es
vestible o llevable, como lo es un
smartwatch, pulsera o gafas, razén por la
que estos ulimo si se consideran
productos wearables.

El uso de cdmaras y termostatos, asi
como de dispositivos GPS, en el dmbito
laboral, como dispositivos integrados en
uniformes  profesionales exigida en
algunos puestos de trabajo, como son los
cascos de bomberos, las cdmaras
integradas en determinados gruistas, o
los termostatos vinculados a uniformes
laborales, permiten la mejora en la
seguridad laboral 'y una  mayor
optimizacidn de medios y recurso, sin
olvidar un mayor control de la vigilancia
de la salud del propio frabajador.

La legitimacién de tratamiento de los
datos recabados de esta manera se
fundamentaria en el cumplimiento de
una exigencia legal imperante vy
determinada por normativa vigente
(Laboral, PRL y/o vigilancia de la salud)
dado que dejarlo al consentimiento del
trabajador, podria llegar a entenderse
qgue no hay una igualdad de posiciones,

pudiendo concluir que tal
consentimiento no ha sido otorgado de
manera libre, voluntaria e inequivoca.

Por tanto, los peligros del uso de esta
tecnologia en el dmbito laboral y las
consecuentes medidas de seguridad
adicionales a implantar deberdn ir
encaminadas a la limitacion  de
finalidad, el borrado de datos foda vez la
finalidad haya sido ejecutada, asi como
la minimizacién y proporcionalidad del
tratamiento de datos. Se podria aplicar
por analogia el procedimiento, medidas
y acuerdos que hoy en dia se aplican al
BYOD, poniendo en prdactica tales
directrices para un sistema WYOD (“Wear
your own device”) en el dmbito laboral.

En cuanto a los escenarios antes
planteados de wearable computing y
uso de dispositivos mdviles que registran
informacion relacionada con la
actividad fisica de las personas, hemos
de cenfrar nuestro estudio en la
recogida, guarda y tratamiento de los
datos recabados por este ftipo de
dispositivos:

Tipos de dispositivos wearables

e Gafas Infeligentes: controladas a
través de voz, que permiten hacer
fotografias y grabar videos de todo
aquello que estemos viendo vy
reproducirlos en ofro instante,
consultar correo electronico, el
tréfico, noticias o la ruta mds corta
para llegar a un punto del mapa,
tfraducir a cualguier idioma los
carteles cuya imagen sea
capturada y realizar una
videoconferencia en directo.

e Accesorios y complementos: relojes
y pulseras activados por huella o
vOoz, que permiten recabar vy
guardar toda la informacion
relativa al modo de vida, hdbitos
de consumo (permiten realizar
pagos por medio de dispositivo),
costumbres (hdbitos deportivos,
rutas realizadas, ritmo cardiaco,
ciclos de sueno...)
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e Industria textil: prendas que indican
la temperatura de quien las lleva,
qgue contabilizan los kildmetros
recorridos, la ruta, ritmo cardiaco,
prendas de se iluminan para ser

vistos en zonas oscuras, que
mejoran movimientos corporales o
corrigen respiraciones y

movimientos musculares en el
ejercicio de determinado deporte.
e En el dmbito de la medicina y la
salud: dispositivos de tecnologia
wearable que implantados en el
usuario controlan y registran niveles
de glucosa, dispensadores
automadticos de insulina, control de
tiroides, reguladores de hormonas;
informacion recabada por
dispositivos llevables, y fransferida a
ordenadores y dispositivos a los que
puede acceder todo un equipo
médico, independientemente del

pais donde ambos actores
(Pacientes y médicos) se
encuentren.

Datos recabados y limitaciéon de uso

La tecnologia wearable expuesta como
antecede permite recabar todo tipo de
datos tal y como hemos referido, sin
embargo, son los datos de salud los que
mayores implicaciones legales pueden
llevar. El andlisis de riesgos pertinente a
llevar a cabo cuando usamos este tipo
de tecnologia nos lleva a analizar el tipo
de datosrecogidos, la finalidad para que
la que se recaban (no es lo mismo
recabar con una finalidad de
optimizacion del estado de salud, que
con la finalidad limitada a un momento
concrefo  como puede ser un
enfrenamiento para una carrera, o el uso
de tales datos para mejorar el precio y/o
prestaciones de un seguro o cobertura
sanitaria. De ahi que la finalidad la ha de
determinar el usuario, siendo el
dispositivo y sus funcionalidades los que
qgueden limitados a lo que el usuario
determine y no viceversa.

Acceso, conservacion y fransferencias
de datos

Al mismo tiempo serd el usuario quien
determine quién accede a @ tal
informacién (Limitacion de accesos) y
con qué rol, pudiendo modificar estos
roles y accesos a su voluntad, impidiendo
el acceso y uso por ferceros no
autorizados.

Los datos serdn guardados en tanto en
cuanto puedan derivarse diferentes

responsabilidades del tratamiento, si
bien, el usuario ha de conocer no solo la
informacién recabada, sino también
durante cudnto tiempo se conservard y
dénde; dado que determinados
dispositivos se encuentran alojados en
servidores ajenos a la UE, lo minimo que
el usuario ha de conocer es donde y
hasta cudndo van a ser guardados estos
datos, sin olvidar que su uso queda
limitado a la finalidad inicial de recogida,
no pudiendo utilizarse para finalidades
adicionales o ajenas a las prestablecidas
(como profiling o perfilados de consumo)
con el conocimiento y consentimiento
previo y expreso del usuario.

Concluimos con la siguiente reflexion: La
tecnologia wearable ha venido para
guedarse, estd claro, si bien los usuarios
Nno son conscientes de la magnitud y la
frascendencia que tiene la recogida de
sus datfos (salud, hdbitos y consumo,
enfre ofros) y su tratamiento por parte de
terceros como son prestadores de
servicios en internet, companias
aseguradoras e incluso sector bancario.
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La normativa de proteccion de datos es
clara al respecto; cumplimiento de los
principios que rigen la norma vy
fratamiento de datos en cualquier esfera
(Articulo 5 RGPD), procedimentado de la
recogida, estableciendo pautas de
legitimacion (cumplimiento legal,
consentimiento o} cumplimiento
confractual), plazos de guarda vy
ubicacién de los datos una vez sean
recabados y guardados, asi como las
pautas a seguir en la eliminacién total y
efectiva de aquellos.

La  minimizacion, limitacion y la
proporcionalidad con los  criterios
imperantes en la ponderaciéon de lo que
para el usuario puede ser meramente

baladiy el interés real de los prestadores
de servicios en disponer y utilizar la
informacién recabada, para fines que
van mucho mds alld de la voluntad vy
conocimiento del usuario.

El espectro de uso de la tecnologia
wearable en los multiples dispositivos
existentes en la actualidad vy su
disponibilidad por el consumidor medio
han hecho que el “no limit for default”
sea un principio imperante cuando
deberia ser la excepcién de la norma.

Es indudable que las nuevas tecnologias
optimizan y mejoran nuestro dia a dia,
pero seamos conscientes de lo que
hacemos, o que cedemos y del precio
que pagamos por ello.
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09. Innovacioén y Privacy by Design

Maria Gonzdlez
Socia | Madrid - Espana

Estamos en un momento en que la
tecnologia y el desarrollo de diversas
funcionalidades forman parte del dia a
dia de los usuarios, los ciudadanos, las
empresas y las administraciones publicas.

La tecnologia se encuentra en un
momento en que es cada vez mayor la
capacidad de almacenamiento, pero,
sobre todo, de explotacién de los datos
gue son recabados en el dia a dia de la
sociedad a fravés de todo tipo de
dispositivos electrénicos y tecnoldgicos

(teléfonos, ordenadores, relojes vy
pulseras inteligentes, televisores, o
electrodomésticos entre  otros). La

capacidad de amacenamiento, de
explotacion, la consumerizacién de la
tecnoldgica, lleva aparejada la
capacidad de generar y desarrollar
diversas funcionalidades, que, en
muchos casos, conllevan un alfo
impacto en la privacidad de los usuarios.

Si bien dicho impacto no deberia ser un
obstéculo para el desarrollo y puesta en
produccion de dichas funcionalidades
como soporte y mejora el dia a dia de la
sociedad, son cada dia mds las
normativas que ponen foco en la
proteccidon de la privacidad, mds alld del
RGPD, Ila LOPDGDD, o normas
especificas como la de tratamiento de

datos personales por las fuerzas vy
cuerpos de seguridad del estado.
Encontramos, ademdas, normas

sectoriales (como regulacion financiera /
seguros, regulacién sanitaria, etc.), vy
aquella enfocada a la regulacion propia
de la tecnologia y la innovacion
tecnolégica (DSA, DMA, 1A, ...) que
ponen especial atenciéon en los aspectos
mas  criticos  relacionados con la
proteccion de la privacidad e intimidad

de los usuarios en la utilizacidon de

tecnologia.

Asi en 2023, la privacidad seguird siendo
un aspecto esencial dentro de la
proteccion de los derechos e intereses
de los usuarios en el uso de la tecnologia,
tanto de forma personal y directa, como
de forma indirecta pues el uso de la
tecnologia es realizado por entidades
privadas y administraciones publicas,
para conocer mejor al usuario, dotarle
de servicios mds personalizados, etc.

Aunque no es novedad, cobran especial
importancia % relevancia, la
implantacion y realizacion de procesos
de “Privacy by Design”, que permitan
que las funcionalidades y aplicaciones
que conllevan el desarrollo de la
tecnologia y la explotacion de los datos,
no solo protejan la privacidad e
intfimidad de los usuarios (derecho
fundamental), sino que aporten nuevas
soluciones que permitan la mejora de
dmbitos tan importantes como por
ejemplo, el de la salud, con herramientas
que permitan un mejor seguimiento, la
mejora de  diagndsticos, de la
investigacion médica, y por supuesto, la
mejora de los tratamientos llevados a
cabo.

Estos Privacy By Design, deberdn también
normalizarse en el desarrollo de sectores
como el retail, financiero-asegurador, y
cualquier ofro en donde el consumidor es
el eje principal, pues en estos casos el
conocimiento del usuario, derivado de su
seguimiento, el conocimiento de sus
gustos, intereses, aficiones... permitird el
desarrollo de productos y servicios mds
gjustados e interesantes para el
consumidor, y también aumenta la
capacidad de promocionar, comunicar
y dirigir los productos desarrollados al
publico objetivo concreto.
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Pero, los Privacy By Design no son solo
importantes y esenciales en aquellos
sectores o desarrollos dirigidos a usuario
y/o consumidor final, también en
aquellos sectores y actividades donde, si
bien a priori no se ftratarian datos
personales, pueden existir aspectos
concretos que por seguridad juridica de
las entidades requieran de estos andlisis
exhaustivos.

No debemos olvidar en este 2023 que la
falta de cumplimiento de la normativa
de proteccién de datos y materias

relacionadas no sélo supone riesgos de
cardcter econdmico, sino que existe un
riesgo aun mayor relacionado con la
falta de confianza de los usuarios, los
danos en la imagen vy reputacion
corporativa, etfc., que hacen que la
implantacion de procesos de Privacy By
Design sean claves en el desarrollo
empresarial y social.
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10. Cartera de identidad digital europea

Mar Ibanez
Manager | Madrid - Espana

Para incrementar el uso vy la eficacia de
los servicios electronicos en la Unidn
Europea es fundamental reforzar la
confianza en los mismos y la base de
dicha confianza electrénica estd en
saber con quién se estd interactuando, vy
tener la certeza de no estar siendo
victimas de fraude. Efectivamente, las
estadisticas demuestran que cerca del
70% de los fraudes que se producen
actualmente son o estdn originados en
suplantaciones de identidad.

El Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo de 23
de julio de 2014, relativo a la
identificacion electrénica y los servicios
de confianza para las transacciones
electréonicas en el mercado interior
(Reglamento elDAS) establecid el marco
para que las interacciones electrénicas

entre empresas, ciudadanos y
administraciones publicas sean mds
seguras, mds  fransparentes, mMds

eficientes, sinimportar el pais europeo en
el que se realicen.

Sin embargo, a pesar de los esfuerzos por
los Estados Miembros, no se ha
conseguido la implantacién eficaz de un
sistema europeo de identidad digital,
fundamentalmente por las discrepancias
entre los distintos paises, que da lugar a
que la identidad digital nacional de
cada pais no sea interoperable.

Por ello, para eliminar esta barrera
electrénica, la Comisibn Europea estd
desarrollando una solucidon a tfravés de
un sistema de identificacidn europeo
(Cartera de Identidad Digital Europea),
que viene a subsanar las deficiencias de
los sistemas anteriores y ampliar sus
beneficios al sector privado.

Efectivamente, a través del Reglamento
elDAS2, se pretende conseguir el acceso

de soluciones de identidad altamente
seguras y confiables y una aceptacion
efectiva de los servicios electrénicos de
confianza cuadlificados en la  Unidn
Europea en condiciones de igualdad en
cuanto a su prestacion.

La Cartera de Identidad Digital va a ser
una readlidad. De hecho, La Comision
Europea licito en julio de 2022 los servicios
de apoyo a la infraestructura de un
monedero de idenfidad digital europeo
por 26 millones de €. El objetivo de esta
licitacion es establecer un confrato

marco para desarrollar 'y aplicar el
monedero europeo de identidad digital
sobre la base de la propuesta de un
marco europeo de identidad digital.

Dicha Wallet parte de la base de una
aplicacion  totalmente  segura vy
confiable, creada por entidades que
cumplan los requisitos que se marquen
por las normas técnicas de aplicacion
para poder crear las condiciones de
confianza precisas. A partir de ahi, cada
usuario que instale su Wallet tendrd el
control exclusivo de su identidad y los
afributos que se vayan incorporando a la
misma.
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La identfidad y los atributos que se
incorporardn  en la Wallet estardn
emitidos por las entidades
correspondientes que puedan certificar
que dicha identidad vy los atributos son
veraces. Estas entidades que emiten vy
verifican la identidad y los atributos de los
usuarios previamente a su incorporacion
en la Wallet, deberdn someterse a un
proceso de certificacion para demostrar
su confiabilidad.

Una vez incorporada la informacién, el
usuario podrd elegir con quien compartir
estas credenciales.

Los Estados Miembros de la Unidn
Europea (y entre ellos, Espana) tienes
obligaciébn de proporcionar a  sus
ciudadanos, a lo largo de 2023, una
Cartera Digital confiable, donde se
incorpore su identfidad digital y los
afributos que cada usuario decida.

El objetivo de la Comision Europea es
que, en el ano 2030, el 80 % de la
poblacidén cuente con su sistema de
identificacion electrénico europeo (e-
D).
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11. Proteccidon de datos, seguridad de la informacion y
compliance en los sistemas de gestion infegrados o

Estructuras de Alto Nivel

Susana Gonzdlez
Manager | Zaragoza - Espana

En los Ultimos afos, disponer de una
estructura de gestion del cumplimiento y
prevenciéon de riesgos corporativos se ha
convertido en esencial dada la
multiplicacion y complejidad de las
obligaciones de cumplimiento que
afectan a las empresas, de todo tipo vy
tamano.

De hecho, contamos con normas, de
diverso rango y alcance, que establecen
obligaciones empresariales de
cumplimiento,  compromisos  éticos,
buenas prdcticas y de buen gobierno
corporativo que exigen a la empresa
buena dosis de  responsabilidad
proactiva en el andlisis de sus concretos
riesgos de cumplimiento para la
definicion de controles de prevencion,
deteccion y respuesta ante la potenciall
produccion de éstos.

Algunas referencias normativas que
estdn impulsando que, en la actualidad,
las empresas fiendan a implantar
sistemas de gestion integrados, son las
siguientes:

e FEl arficulo 52 del Reglamento
General de Proteccion de Datos
introdujo el principio de
responsabilidad proactiva
(Accountability)  obligando  al
responsable del fratamiento de
datos personales a analizar sus
riesgos de privacidad y aplicar las
medidas, técnicas y organizativas
apropiadas para garantizar -y
poder demostrar - el cumplimiento
de la normativa de proteccion de
datos personales.

Es en el andlisis concreto de cada
empresa cuando se puede definir si

estd obligada o no a designar un
Delegado de Proteccion de Datos
(DPQ); configurar un registro de
actividades del tratamiento de
datos personales; realizar un andlisis
de riesgos, debiendo documentar
los procesos de tratamiento de
datos que garanticen la
implantacion eficaz.

Es decir, implantar y mantener
mediante un proceso de mejora
continua, procedimientos e
instrucciones que ayuden a que
“salten las alarmas” cada vez que
se realice un nuevo fratamiento de
datos; cada vez que se cree una
nueva linea de actividad; o cada
vez que se decida utilizar una
nueva herramienta tecnoldgica a
través de la que se traten datos
personales de los que la empresa
sea responsable o encargada del
tfratamiento. Todo ello con el fin de
valorar - y demostrar que se ha
valorado - entre otras cosas, si
procede o no redlizar una
evaluacion de impacto de
privacidad; estructurar el derecho
de informacion a los titulares de los
datos; vy verificar si las medidas de
seguridad existentes son o no las
adecuadas al riesgo del concreto
fratamiento de datos de que se
tfrate, de cara a garantizar su
adecuacion con la normativa.

Vemos aqui presente el enfoque a
riesgos en la normativa reguladora
del derecho fundamental a la
intimidad de las personas desde el
punto de vista del tfratamiento de
sus datos personales por la
empresa.
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Algo que ha demostrado
fajantemente la obsolescencia de
la tradicional carpeta en papel con
una Unica y mal denominada
“politica” repleta de anexos nunca
actualizados, ol realmente
implantados, por el riesgo que
supone: no tener realmente nada.

Por ofra parte, las reformas (2010 y
2015) del art. 31 Bis del Cddigo
Penal introdujeron en Espana la
responsabilidad penal de las
personas juridicas por los delitos
cometidos, en nombre o por
cuenta de estas, y en su beneficio
directo o indirecto. Asimismo, se
establece como exencion si, antes
de la comision del delito, el érgano
de administracion ha adoptado e
implantado de forma eficaz un
sistema de gestion que incluya las
medidas de gobernanza,
supervision, vigilancia y control
(Compliance) idéneas (en virtud de
sus concretosriesgos identificados y
evaluados) para prevenir o reducir
significativamente el riesgo de
comision de delitos.

Y, por ofro lado, se establece como
atenuante que la empresa tenga
implantadas medidas de control
eficaces para prevenir y descubrir
infracciones que puedan derivar
en llicito penal. Situacién que,
generalmente, solventamos con la
configuracién, regulacion y puesta
en marcha del canal de denuncias
o canal éfico.

En un sistema de gestion de
compliance el enfoque a riesgos es
claro. Contamos con un catdlogo
de delitos susceptibles de ser
cometidos por la empresa que
deben ser diagnosticados. Debe
evaluarse el riesgo inherente o
infrinseco  respecto  de cada
conducta delictiva constitutiva de
cada tipo de delito; deben
identificarse los controles existentes
en la organizacion aplicables de
forma directa a reducir o minorar

cada concretoriesgo; y finalmente,
hay que obtener un riesgo residual
y un plan para su fratfamiento
desde el enfoque del proceso de
mejora continua.

Los sistemas de gestion de
compliance son un “paraguas” por
debajo del que practicamente
todo el resto de las medidas
preventivas y de diligencia debida
actGan como un control en la
reduccion de los riesgos.

La realidad es que, en un sistema
de gestion de riesgos penales, se
evalUan riesgos relacionados con el
catdlogo de potenciales delitos
que pueden ser suscepfibles de
responsabilidad penal de la
persona juridica; sin embargo,
generalmente identificamos
también riesgos corporativos de
ofro orden (responsabilidad civil,
infracciones administrativas,
reputacionales, conflictos
laborales, riesgos de seguridad vy
salud laboral, pérdidas productivas,
incumplimiento de conftratos, etc.)
que ala alta direccion y érgano de
administraciéon interesa tener bajo
estricto control.

Cuando analizamos un riesgo tan
fransversal en la fotalidad de las
empresas actuales como puede
ser el riesgo de la comisién de las
conductas que constituyen un
delito confra la intimidad de las
personas; o de danos informdticos;
o de descubrimiento y revelaciéon
de secretos de empresa; nos
enconframos con que, i la
empresa ha adaptado todos sus
procesos de tratamiento de datos
a la normativa de proteccién de
datos, y lo ha implantado de forma
eficaz (publicidad y transparencia
de la informacién, formacion,
andlisis, rol y responsabilidad
definidos, efc.) supone un control
que reduce el riesgo inherente de
comision de la mayor parte de las
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conductas delictivas de dichos
licitos.

Pero es que, a la vez, refuerza la
transparencia, la organizacioén,
control 'y buenas prdcticas de
gobernanza del cumplimiento
normativo, en definitiva, liderado
por los mdximos responsables de la
organizacion.

Compliance es tan fransversal que
podriamos poner infinitos ejemplos
de medidas de diligencia que
suponen un control de los riesgos.
Asi, una empresa que es sujeto
obligado por la normativa de
prevencidén de blanqueo de
capitales y financiacién  del
terrorismo, si  dispone de las
medidas de diligencia debida
exigidas, debidamente
documentadas e implantadas de
forma eficaz, conseguird ver en su
mapa de riesgos muy reducido su
riesgo inherente, pudiendo asi
destfinar sus recursos a mitigar ofros
riesgos menos controlados o mds
criticos.

Sila empresa dispone de un sistema
de calidad en el que se regula el
proceso de compras y evaluacion
de proveedoresy, en el mismo, bien
por cumplimiento de la normativa
de prevencion de blangueo, bien
por prevencién del fraude,
corrupcidn y conflictos de interés,
se valora respecto a estos las
medidas de diligencia debida que
tienen adoptadas relativas a estas
cuestiones, ello supondrd un control
eficaz para la reduccién del riesgo
potencial de comisiéon de
conductas inherentes a delitos del
tipo estafa, corrupcion o trafico de
influencias o fraude a Hacienda o a
la Seguridad Social.

Si la empresa dispone de Plan de
igualdad aprobado y
debidamente implantado,
supondrd un control que reduzca el
riesgo inherente de un potencial

delito  de
frabajadores...

discriminacién  de

Llegados a este punto, es
destacable que, en toda medida
de prevencion confluye una fase
de andlisis de riesgo
(responsabilidad proactiva) y de
documentacion, comunicacion y
formacidn a personas. Personas
frabajadoras, personas usuarias,
personas contacto de clientes o
proveedores, personas
colaboradoras externas, etc. a las
que, en cada documento de
compromiso, contrato,
declaraciéon, formulario o toma de
datos de comunicacién se debe
redlizar la debida informacion
sobre el tratamiento de sus datos
personales.

De nuevo, vemos aqui un adelanto
de las ventajas de la vision integral.

Por su parte, la Directiva
Whistleblowing, relafiva a la
proteccion de las personas que
informen sobre infracciones del
Derecho de la Unién, obliga a
determinadas empresas a disponer
de un canal de denuncias vy
establecer garantias de proteccién
frente a represalias para las
personas que informen sobre
iregularidades.

Disponer de un canal de denuncias
eficaz no es montar un formulario
web y olvidarnos. La eficacia exige
previomente disponer de un mapa
de riesgos especificos de cada
empresa obligada y la
implantacion de procedimientos
reguladores de gestién de dichos
riesgos a fravés de dicho canal
como medio de detecciéon; asi
como la designacion de roles vy
responsabilidades que garanticen
el seguimiento de un
procedimiento adecuado.

Las empresas que disponen de
sistemas de gestion de compliance
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ya disponen de un canal ético o
canal de denuncias regulado e
implantado; ya tienen definido qué
puede  denunciarse 0 qué
diferencia una denuncia de una
consulta; ya fienen definido el
procedimiento para la
investigaciéon y resolucion de
denuncias y designado el rol
responsable de ello. Y, algo muy
importante, garantfizar la  no
represalia es simultdneo a la
implantacion de medidas de
garantia de la confidencialidad y
anonimato.

De nuevo nos encontramos aqui
conunresultado de una obligacién
(el canal de denuncias) que exige
el debido andlisis e informacién al
denunciante sobre el tratamiento
de sus datos personales en todo el
ciclo de este.

La Ley para laigualdad efectiva de
mujeres y hombres establecié la
obligacién de contar con un
Protocolo confra el acoso laboral
para toda empresa o autdnomo
que tenga empleados a su cargo,
independientemente del numero
de personas que sean o su volumen
de negocio.

Desde entonces, aun cuando no
era obligatorio, muchas empresas
con mds de 250 trabajadores ya
implantaron un Plan de Igualdad
con el objetivo de ofrecer una
imagen fransparente responsable y
comprometida con la igualdad, o
reducir con este confrol un
potencial riesgo de discriminacién
de trabajadores en sus sistemas de
gestion de compliance.

Fue con la entrada en vigor del
Real Decreto-Ley de medidas
urgentes para garantiac de la
igualdad de tftrato y de
oportunidades entre mujeres vy
hombres en el empleo vy la

ocupacion cuando el Plan de
Igualdad pasa a ser obligatorio
para cualquier organizacion con
mas de 50 trabajadores en plantilla
(o con menos de 50 frabajadores si
lo exige el convenio colectivo
aplicable, o cuando se le haya
impuesto esta medida en lugar de
una sancién por la autoridad
laboral competente).

Nos encontramos de nuevo con
ofra exigencia normativa de
cumplimiento que requiere a la
empresa el diagnéstico y andlisis,
cuanfitativo y cudlitativo, para
conocer el grado de integracion
de la igualdad en la empresa; la
evaluacion y el desarrollo de
politicas de gestion del personal; la
implantacion de medidas
preventivas y reactivas eficaces y
evaluables, y la asignacién de roles
y responsabilidades para el
adecuado seguimiento.

El cumplimiento de la normativa de
proteccidn de datos personales
vuelve a ser fransversal en estos
planes, siendo los datos de las
personas  frabajadoras,  datos
personales esenciales y habituales
en toda empresa.

Conforme a la Orden por la que se
configura el sistema de gestion del
Plan de Recuperacion,
Transformacién y Resiliencia, para
parficipar en los Fondos Next
Generatfion  se  exige  tener
debidamente implantado un Plan
anfifraude, anticorrupcion y anti-
conflictos de interés; lo que,
necesariamente conlleva evaluar
el estado en el que se encuentra la
empresa ante este tipo de
potenciales ilicitos; disponer de
medidas preventivas de diligencia
debida, de deteccion y
correctivas, asi como definir los
procedimientos e instrucciones
adecuados para su seguimiento
eficaz.
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Huelga decir que, aun cuando
hasta ahora la Unica previsidon es
que la empresa perceptora de
ayudas tenga firmada  una
declaracion responsable de
cumplimiento de este requisito,
declarar que se dispone de algo
gue no se tiene, no solo supondria
una falsedad, sino que conllevaria
el riesgo de que, en fase de
justificacion, le sea requerido de
aportaciéon dicho plan con la
frazabilidad del resto de medidas
implantadas, so pena de la no
concesion final de las ayudas,
ademds de potenciales sanciones.

Gran parte de lo que se exige por
esta normativa suele formar parte
del habitual procedimiento de
medidas de diligencia debida en
un sistema de gestion  de

compliance. En este
procedimiento, ademdads de
gestionar acciones preventivas

sobre entidades bajo control y no
controladas, se regulan, implantan
y miden medidas de control con
ofras partes interesadas,
bdsicamente socios de negocio
(clientes y proveedores), lo que, de

nuevo, suele infegrarse  con
faciidad en los procesos de
evaluacion previos a la

confrataciéon
conftratacion.

y en la propia

Nuevamente, tanto en la toma de
contacto, como en la evaluacion
para  homologaciébn de  un
proveedor o alta de un cliente,
como en la propia fase de
contratacion, la informacion
necesaria en torno al fratamiento
de los datos personales aparece
como mantra transversal.

Mediante Ley 11/2018 por la que se
modifica el Cédigo de Comercio; el
Texto Refundido de la Ley de
Sociedades de Capital y la Ley de
Auditoria de Cuentas, en materia
de informacion no financiera vy
diversidad, se infroduce la

obligacion de presentar un Informe
de Estado de Informacion No
Financiera  (EINF), individual o
consolidado, a las sociedades que
cumplan  que, durante  dos
ejercicios consecutivos, a la fecha
de cierre de cada uno de ellos,
cumplan al menos dos de las
circunstancias siguientes:

o Que el total de las partidas
del activo consolidado sea
superior a 20.000.000 euros.

o Que el importe neto de la
cifra  anual de negocios
consolidada supere los
40.000.000 euros.

o Que el nimero medio de
frabajadores empleados
durante el ejercicio sea
superior a 250.

El contenido del informe de EINF
debe incluir la informacidn sobre los
procedimientos utilizados en la
empresa para detectar y evaluar
los riesgos y el desarrollo de
politicas, procedimientos e
instrucciones e indicadores sobre
cuestiones medioambientales,
sociales, laborales, relacionadas
con los derechos humanos,
relativas a las medidas adoptadas
para prevenir la corrupcion y el
soborno y para luchar contra el
blanqueo de capitales.

Para llegar a configurar dicho
informe es esencial que la empresa
cuente con tfodos los requisitos
debidamente documentados vy
estructurados y con los
consecuentes andlisis de riesgos en
cada materia y estructura de
documentacion que evidencie su
plena implantacion y
conocimiento.

2Qué sucede en estos casose Nos
hemos encontrado con empresas
jévenes con un alto crecimiento en
los Ultimos anos obligadas a
incorporar este informe en su
informe de gestion y que, por el
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contrario, no tenian practicamente
nada regulado en casi ninguno de
los requisitos o los tenian
absolutamente dispersos, confusos
e incluso confradiciéndose entre si.
El frabajo de empezar desde cero
y, generalmente con un plazo
perentorio, es ingente.

En ofros casos, los mejores, nos
enconframos con empresas que
disponen de un sistema de calidad,
de seguridad de la informacion y
de medioambiente certificados (y,
por tanto, con tradicidn en sus
auditorias periddicas, lo que les
obliga al mantenimiento de KPIs
sobre sus objefivos anuales).
Empresas que, ademds, han
cumplido en plazo y mantienen la
adecuacion en el fratamiento de
los datos personales de los que son
responsables y de sus relaciones
con los encargados del
fratamiento; que disponen de un
plan de igualdad, etc.

En estos casos, dado que — con
cardcter previo a la confeccién del
informe - evaluamos las evidencias
de cada punto del informe de
conformidad con los pardmetros
del estdndar GRI (Global Reporting
Initiative), prdcticamente siempre
enconframos confroles eficaces
implantados que cubran, sin ningun
inconveniente, la confeccién del
informe.

A excepcion de las empresas que
tienen obligacion de cumplir el
Esquema Nacional de Seguridad u
otra normativa andloga especifica
por actividades reguladas, el resto
de las empresas no tienen
obligacién —como tal - de disponer
de un sistema de gestion de
seguridad de la informacién SGSI
(ISO 27000).

El desarrollo de un SGSI de nuevo
supone partir de un andlisis de
riesgos de la situacion en la que se
encuentra la empresa en cuanto a

su enforno de exposicion en
seguridad fisica y logica; asi como
de la implantacion de las medidas
técnicas y organizativas previstas
en su plan de tratamiento de los
riesgos (al menos de los no
asumibles).

Partimos de la base de que la
informacién con la que frabaja una
empresa es de diverso orden.
Informacién comercial, know-how,
catdlogos, moldes, disenos,
maftrices, clientes, proveedores,
marcas .... Y datos personales.

Las empresas que tan solo fienen
adecuado el fratamiento de los
datos personales a la normativa
mediante la implantacién de las
medidas técnicas y organizativas
adecuadas al tratamiento y nivel
de riesgo de cada tipologia y
proceso de datos, solo fienen — en
el mejor de los casos — protegida
una parte de la informacién
empresarial, la que trata datos de
personas fisicas identificadas o
identificables.

Es cierfo que los sistemas que
soportan los procesos de
tratamiento  de la informaciéon
suelen ser comunes en algunas
empresas y que, por lo tanto, si
aplicamos a todos los sistemas que
soportan todos los procesos de
informacién las mismas medidas
técnicas que aplicamos a los
procesos de informacién que
tratan datos personales, el avance
es importante. Sin  embargo,
aunque estemos cubriendo
medidas de proteccidén y de
reaccion ante una brecha de
seguridad con posible fuga de
datos, seguramente no estaremos
detectando un incidente.
Estaremos  quizds  procurando
garantfizar la  confidencialidad,
pero no siempre la disponibilidad, la
accesibilidad vy la resiliencia de la
informacion.

Espana - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Portugal - Puerto Rico

Republica Dominicana - Uruguay

34


https://www.boe.es/diario_boe/txt.php?id=BOE-A-2022-7191

—

Estos son solo 7 casos de cambios
normativos o incidencias de ofro orden
que, en los Ultimos anos, han llevado a la
empresa a instaurar un enfoque de
gestion de los riesgos y estructuracion
documental de sus procesos de
cumplimiento.  Sin  embargo, hay
muchisimas referencias mds, sin olvidar
aqguellas empresas que, por su especifica
actividad, se hallan también
especificamente reguladas en  su
entorno de gobernanza y cumplimiento.

En los proyectos de consultoria de
gestion de riesgos empresariales a
menudo Nos enconframos con empresas
gue requieren un sistema de gestién de
riesgos penales (compliance) con el
objetivo de obtener la identificacion de
sus riesgos mds criticos; que necesitan
conocer si los confroles implantados son
realmente eficaces; e incluso establecer
otras medidas de prevencion y control
que les ayude a mitigar los riesgos de
incumplimiento y perpetuar su proceso
de mejora continua.

Es habitual que las empresas cuenten
con un sdlido sistemma de gestion de
calidad certificado (ISO 9001),
generalmente con el alcance
determinado a sus procesos productivos
y, por lo tanto, dejando al margen de
dicha gestidon otros procesos de negocio
no directamente  productivos. Por
ejemplo, nos podemos encontrar que se
evaluan los requisitos de calidad de un
proveedor de producto materia prima
que se va a incorporar al proceso
productivo, pero no un proveedor de
servicios informdticos o de otro tipo de
servicios.

Nos podemos encontfrar con que la
empresa cuente incluso con un sistema
de gestion de medioambiente (ISO
14001). En estos casos, lo habitual es que
ambos se hallen ya integrados en una
estructura de alto nivel (High Level
Structure, HLS).

En tales casos, ya sea que frabajemos la
adecuacion  de sus  procesos de
fratamiento de datos personales, o bien

de cumplimiento corporativo
(compliance), o de seguridad de la
informacion, se nos solicita la mds que
necesaria integracion con el sistema de
gestion integral (SIG) de que la empresa
dispone.

La mayoria de las normas ISO de sistemas
de gestion comparten metodologia y
algunos requisitos comunes y otros muy
especificos.

La estructura de alto nivel para un
sistema integrado prioriza la orientacion
al riesgo que, como hemos visto hasta
ahora, es comun a todos los sistemas de
gestion. Ademds, tiene como objetivo
unificar los requisitos genéricos de todas
las normas certificables, enfocando de
forma diferenciada solo lo especifico de
cada una de ellas; evitando asi, sobre
todo, duplicidad de documentaciéon y
contradicciones inoperativas.

La metodologia de identificacién vy
valoracién de los riesgos para cada
sistema de gestion suele ser similar, pero
son diversos los requisitos a evaluar. En
calidad, podemos medir el nivel de
satisfaccion de un cliente, o el volumen
de devoluciones de un producto
determinado; en proteccién de datos,
medimos si se producen fratamientos de
datos de categorias especiales, o si se
trata de un fratamiento automatizado a
gran escala que requiera evaluaciéon de
impacto; o en compliance,  si
potencialmente en la empresa se puede
producir una estafa, un fraude a
hacienda, o un confrabando en
expedicion. Por ello, es habitual que el
mapa de riesgos y su plan de accidén sea
especifico para cada sistema.

Sinembargo, en el diseno de las medidas
organizativas de prevenciéon y control
existen normas internas que son comunes
a todos ellos y, perfectamente, pueden
infegrarse sin duplicarse, bastando su
actualizacion, integracion y referencia.

e Asi, si la empresa ya dispone, por
ejemplo, de la definicion del
contexto de la organizacion vy
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definiciobn de partes interesadas
(stakeholders) en su sistema de
calidad, no debemos duplicar esta
informacién en el desarrollo de otra
normatfiva inferna. Sin  embargo,
siendo comunes las partes
interesadas, si  tendremos que
integrar las diversas expectativas de
estas en cada sistema de gestion.

Es decir, si “usuarios web” se define
en el sistema infegrado como parte
interesada, su expectativa en el
sistema de calidad podrd ser la
satisfaccion con el producto; en
gestion del fratamiento de datos
personales, serd el cumplimiento de
la obligacion de informacion sobre el
fratamiento y respuesta al ejercicio
de derechos; en compliance, podrd
ser la fransparencia y buenas
practicas en las condiciones
generales de contratacién; y en
seguridad de la informacién, la
implantacion de medidas de
seguridad que impidan acceso
autorizado a su perfil, la informacién
sobre posibles respuestas ante un
incidente, efc.

En estos casos, fomaremos el
documento en el que en el sistema
infegrado  (suele ser politica o
manual, normas de primer nivel) se
definan las expectativas e
incluiremos las que definamos como
propias en cada sistema de gestion
a cada parte interesada ya definida.

Si la empresa ya dispone de un
procedimiento  de  informacioén
documentada en el que se defina la
codificacion de los documentos
para un confrol riguroso de toda la
documentacién integrada, y defina
ademds quién los crea, quién los
aprueba, quién los audita, etc.; no es
preciso que se cree un nuevo
procedimiento  de  informacion
documentada para cada sistema,
ya que corremos el riesgo de
duplicidad o, en el peor de los
escenarios, de contfradiccion.

Si la empresa ya cuenta con un
procedimiento de formacion,
comunicacién y sensibilizacion en su
sistemma  infegrado y, tanto en
protecciobn de datos, como en
seguridad de la informacién, como
en compliance es requisito formar al
personal y sensibilizarle de forma
recurrente, no serd necesario crear
un procedimiento sobre ello para
cada sistema, bastando que se
incluya en el existente las materias
sobre las que se debe formar, su
periodicidad y el plan de formacion
de la empresa.

Si la empresa en su procedimiento
de compras ya dispone de una
instruccion y de los formatos o
registros correspondientes para la
evaluacion de los proveedores, de
nada le sirve que infroduzcamos
cldusulas  de  informacién  del
fratamiento de daftos de los
contactos de proveedores en, por
ejemplo, un “Anexo denominado
pedido” de un manual de
proteccion de datos de 120 folios, si
no les identificamos, con claridad, la
concreta instruccién y formatos que
modificar del sistema integrado.
Debemos concretamente indicar
qué cldusula informativa  debe
incluirse en el formato pedido.

Si, colgando del mismo
procedimiento de compras, existe
una instrucciéon de evaluacion de
proveedores o de clientes (socios de
negocio) serd en ésta y en los
formatos que cuelguen de dicha
instruccion, en los que deberemos
ayudar a la empresa a integrar la
informacidn sobre el tratamiento de
datos personales a clientes vy
proveedores; las  declaraciones
responsables a solicitar en materia
de prevencion del fraude,
anticorrupcién y anti-conflictos de
interés; la solicitud de
documentacion identificativa, de
titularidad real y de titularidad de
cuentas bancarias en prevencion de
blanqueo de capitales, etc.
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Si la empresa ya fiene definido su
plan de auditorias y estamos
infegrando ofro sistema de gestion
gue requiere igualmente auditorias
internas y de certificaciéon, bastard
con integrarlo en el propio
procedimiento de auditoria, en lugar
de crear tantos procedimientos de
auditoria como sistemas de gestion.
Eso si, la integracion deberd siempre
incluir las cuestiones especificas,
como podria ser en este caso, el
diverso perfil a exigr al auditor
conforme a los requisitos de cada
sistema de gestion.

Como vemos, con la infegracién de los
sistemas de gestidon conseguimos, como
valor anadido, poner a disposicion de la
empresa un enfoque comun a todos sus
sistemas  de  gestion,  con  una
organizaciéon y estructura logica que
facilita la evidencia de buen gobierno y
la fransparencia ante cualquier
inspeccidn o auditoria y la actualizacién
agil de todos los procesos
documentados, en seguimiento de ofro
de los requisitos mds esenciales: la
mejora continua.

“Highly trained, with incomparable response times and the
ability to ensure the effective and early resolution of issues”

Chambers and Partners
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12. Chatbots, asistentes virtuales y su impacto en la

privacidad

Salvador Silvestre
Socio | Valencia - Espana

Uno de los principales retos a los que nos
enfrentaremos a lo largo de este ano
2023 en el dmbito de la privacidad y
proteccion de datos, serd el aumento
considerable de asistentes virtuales vy
Chatbots que de un tiempo a esta parte
han venido integrdndose en la vida de
las corporaciones y los ciudadanos.

La irrupciéon reciente de ‘Chat GPT', un
chat con Infeligencia Arfificial (IA) que
estd sorprendiendo a todos, quizd haya
puesto el foco en el cambio que desde
anos se estd produciendo en el dmbito
conversacional. Se frata de un sistema
de chat basado en el modelo de
lenguagje de IA GPT-3 y genera respuestas
muy exactas sin perjuicio de que es muy
posible que cometa errores y de facto,
en un “paper’ publicado el 16 de
diciembre de 2022 por investigadores de
la Universidad de Stanford concluia que
el coédigo es mds inseguro cuando los
programadores se confiaban en los
asistentes de |A.

En cualquier caso, mds alld de las
fremendas expectativas que estos
sistemas  estdn  despertando  en la
sociedad, desde un punto de vista legal,
debemos apostar porque la seguridad
juridica en el dmbito de la privacidad sea
condicion esencial para el desarrollo de
estos asistentes que cada vez mds se
integran en la vida personal de los
usuarios.

El uso de asistentes virtuales y Chatbots,
sobre todo si estos integran IA, impactan
de forma muy clara en la privacidad de
los usuarios. Los datos recabados por
parte de los asistentes o el Chatbot
pueden ser de muy diversa indole y
tipologia, conllevando en la gran
mayoria de ocasiones, que dichos datos
tengan la consideracion de datfos de
cardcter personal.

Los responsables de fratamiento que
vayan a readlizar actividades de
fratamiento con datos personales, en
este caso, a partir de un asistente virtual
o Chatbot, deberdn analizar los riesgos
para los derechos vy libertades de los
usuarios y establecer procedimientos de
confrol que garanticen cumplir los
principios de proteccién de datos desde
el diseno y por defecto, pudiendo tener
como referencia orientativa la Guia de la
Agencia Espanola de Proteccion de
Datos que aborda estas cuestiones.

Andlisis de riesgos y, con toda seguridad
en la mayoria de los casos, la realizaciéon
de una EIPD (Evaluacion de Impacto en
Protecciéon de Datos) serdn herramientas
fundamentales para definir y establecer
medidas de confrol y seguridad que se
debe redlizar por el responsable de
acuerdo con las particularidades de las
actividades de fratamiento.

“The Team provides seamless quality services

independently of country specific laws and hurdles”
Chambers and Partners
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13. Cookieless y tendencias en sector publicidad digital

Teresa Pereyra
Socia | Madrid - Espana

El sector de la publicidad digital promete
ser uno de los temas tendencia de este
2023. En 2022, la sancioén de la Autoridad
de Proteccion de Datos Belga al
Interactive Advertising Bureau (IAB) por
incumplir el Reglamento General de
Proteccién de Datos (RGPD) a fravés de
sSU nuevo Marco de Transparencia y
Consenfimiento  hizo tambalear en
Europa las bases sobre las que durante
anos se ha asentado la publicidad
digital, provocando la puesta en marcha
de diversas iniciativas cuyo objetivo es
encontrar alternativas que permitan a la
industria seguir ofreciendo publicidad
personalizada alos usuarios sin vulnerar el
RGPD.

En este sentido, uno de los principales
agentes afectados, Google, anuncié el
lanzamiento en 2024 de un nuevo
modelo de navegacion sin cookies de
terceros.

Por su parte, Vodafone y Deutsche
Telecom han estado probando un nuevo
sistema de identificacidon  para la
publicidad digital, TrustPid, también
conocida como la “supercookie” que
rastrea los hdbitos de navegacion del
usuario mediante la creaciéon de un perfil
seudonimizado, creado a partir de un
token que funciona a nivel proveedor de
servicios. Al proyecto se han unido
recientemente Orange y Telefonica, con
quienes hay intencién de formar una
joint-venture cuya autorizacion estd

pendiente de aprobacién por la
Comisién Europea. A través de esta, se
planea la puesta en marcha oficial de
este sistema de rastreo seudonimizado.

Por su parte, el Supervisor Europeo de
Proteccién de Datos, acaba de publicar
el informe de conclusiones del grupo de
frabajo sobre cookies, en el que
dieciocho autoridades de proteccion de
datos han analizado las cuestiones de
fondo contfenidas en el aluvidbn de
denuncias plantadas por la asociacién
de Max Schrems, None of Your Business.
Estas conclusiones, no tienen el cardcter
de directrices para las autoridades de
control, pero si pretenden sentar las
bases de unos criterios decisorios
coherentes por parte de las distintas
autoridades que deberdn, en cada,
analizar el supuesto de hecho concretoy
adaptarlo a la normativa local.

Por su parte, la IAB, tras la sancion
recibida en Bélgica presentd un plan de
accién con una bateria de medidas
para remediar las deficiencias
identificadas en su  Marco de
Transparencia y Consentimiento, que ha
sido valorado de forma positiva por la
Autoridad de Proteccién de Datos Belga.
No obstante, se encuentra pendiente de
la decision del Tribunal de Justicia de la
Unidn Europea (TJUE) a quien la
Autoridad de Proteccion de Datos ha
elevado varias cuestiones prejudiciales
delas que depende la validez de su plan.
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14. eHealth o salud digital y su impacto en la privacidad

Vanesa Alarcén
Socia | Barcelona - Espana

En un entorno como en el que vivimos,
hiperconectado y no solo debido a ello,
pero en gran parte, muy promovido por
la situacidn de pandemia gque hemos
estado viviendo, han aparecido y estdn
apareciendo, cada vez mds, soluciones
digitales que pretenden conftribuir o
prestar servicios en el entorno de la salud
o lainvestigacion.

De este modo, han surgido y estdn
surgiendo nuevas iniciativas que utilizan
la tecnologia para prestar nuevos
servicios y/u ofrecer nuevas formas de
prestar servicios. En algunas ocasiones,
surgen desde startups donde los
fundadores han tenido o tienen algin
vinculo con el mundo de la salud o la
investigacion y, en ofras, surgen desde
empresas U organizaciones  con
frayectoricc en el mercado que
promueven el desarrollo de este fipo de
iniciativas o proyectos, como una linea
nueva de negocio o un complemento a
las ya existentes. En algunas ocasiones
como, por ejemplo, en el caso de
universidades y escuelas de negocios, se
promueve la creacion de spin  off
derivadas de proyectos con origen en la
propia universidad.

Asi, solo con mirar las noticias en los
diferentes medios, vemos cémo se
anuncian servicios tanto de prevencion
de salud, como de acompanamiento o
atencion de la salud de forma periddica,
como formacidon en estos dmbitos y
algunos proyectos mds disruptivos que
podrdn utilizar incluso tecnologias mds
sofisticadas como la inteligencia artificial
y el Big Data, las tokenizaciones, la
aplicaciéon de tecnologia conectada o
el Internet of things o incluso proyectos
vinculados o enfocados para el mundo
del Metaverso.

Algunos ejemplos, por ser mdas concretos,
los podemos enconftrar en plataformas

que ofrecen servicios de atencién
psicolégica online, dispositivos
intfeligentes o Smart devices conectados
que permiten monitorizar los pasos vy
ejercicio que una persona readliza cada
dia, entre muchos otros aspectos; otfras
que ofrecen la monitorizacién de lo que
un usuario come para confrolar su dieta
0 peso; e incluso empresas que analizan
tu salud, como las intolerancias
alimentarias o el ADN. Incluso estdn
apareciendo herramientas o soluciones
para acompanar a los usuarios o
pacientes en su dia a dia, mediante
asistentes virtuales.

Lo cierto es que el futuro mds proximo se
parece, cada vez mds, a lo que ya
anticiparon peliculas como Gattaca en
1997, Her (2013) o incluso la espanola
Eva, de 2011. En todas ellas nos
podiamos, en cierto modo, anticipar al
futuro y ver posibles situaciones vy
consecuencias de la aplicacidon de la
tecnologia a nuestras vidas y a nuestra
salud fisica o mental.

2Y qué riesgos presentan estas soluciones
para la privacidad o la proteccion de
datos personales?e

Pues el riesgo empieza desde el
momento en que se recoge un dato de
salud. La informacién de salud tiene la
consideracién de categoria especial de
datos segun lo dispuesto en el
Reglamento Europeo de Proteccion de
Datos de cardcter personal o RGPD. Ello
es asi porque el dato de salud es una
informacién muy personal del usuario,
sensible 'y que, por ello, debe ser
especialmente protegida. Su fratamiento
por fuera de la ley puede conllevar
grandes riesgos para la persona desde
un punfo de vista de privacidad o
intimidad, entre otros derechos que
pudieran resultar afectados.
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En consecuencia, cuando una empresa
tiene la intencién de  desarrollar
proyectos de este tipo, deberia proceder
a la redlizacion de un andlisis sobre el
impacto de la privacidad de su proyecto
en el usuario, en su vida, determinando
de entrada qué es lo que se puede
hacer; lo que no, de acuerdo con la ley,
porque no  sed perfinente  no
proporcionado o se frate de un
tratamiento abusivo y, a partir de ahi,
acabar de disenar la herramienta. A este
andlisis de privacidad lo llamamos Data
Protection Impact Assessment (DPIA) o
Evaluacién de Impacto en la proteccion
de datos (EIPD).

Pero esto no es todo. No solo debemos
disenar desde el inicio de un proyecto lo
que podemos o0 no podemos hacer y
cémo pretendemos llevarlo a cabo, sino
gue también debemos disenar los pasos
para informar al usuario acerca del uso y
fines del tratamiento de sus datos de
salud vy solicitar su  consentimiento,
disponiendo, también, de adecuados
procedimientos, protocolos y medidas
de seguridad internas que controlen vy
custodien adecuadamente esa
informacidén sensible.

Para poner un ejemplo, siuna empresa o
cenfro de salud desarrolla y dispone de
una aplicacion de salud para monitorizar
o dar seguimiento sobre un tratamiento
que recibe un paciente o usuario, como
complemento de la prestacion
asistencial que el paciente recibe, la
empresa en cuestion deberd realizar este
andlisis, para ir bien, de inicio. Todo ello,
para controlar que el tipo de informacion
que recaba del usuario es la adecuada
y légica y, en su defecto, corregir, antes
de su desarrollo informdtico; y establecer
como debe ser el circuito de recogida
de dafos y uso de esos datos, incluso
antes de empezar.

Con ello, se minimiza el riesgo para la
privacidad del usuario, por un lado y, por
parte de la compania o entidad, por otro
lado, minimizamos el riesgo de sanciones
que nos pudiera llegar a imponer la
Agencia Espanola de Proteccion de

Datos (AEPD) por una posible infraccion
en esa prestacion de servicios ©
fratamiento de datos.

Junto a ello y siguiendo con el ejemplo,
se deberd informar al usuario que utilice
esa herramienta mediante las
condiciones del servicio o términos y
condiciones y la correspondiente politica
de privacidad que incluya el aviso u hoja
informativos y de recogida del
consentfimiento o cualquier otra base de
legitimacion aplicable. Y ello requerird
de un adecuado circuito de validacién
del consentimiento, en su caso, ademds
de tener en cuenta ofros sistemas de
monitorizacién, en su caso, del usuario,
mediante la plataforma puesto que, en
funcidn del sistema, si aquel utiliza
cookies, deberemos anadir, también, la
correspondiente politica de cookies.

Y eso no es todo. Como deciamos, si en
dicha herramienta recogemos datos,
indicamos al usuario que aplicamos las
medidas de seguridad y garantizamos su
ejercicio de derechos de proteccion de
datos, intfernamente, debemos tener
todas las politicas y medidas que
acrediten que ello es asi (por ejemplo,
aparte de disponer de medidas de
seguridad informdtica aplicadas a la
custodia o almacenamiento de los
datos, entre otras, disponer de manuales
de buenas prdcticas para empleados
gue informen sobre lo que si pueden
realizar o no cuando usan las
herramientas y soluciones de la
empresa). De lo conftrario, podemos
incurrir, de nuevo, en riesgo de
inspeccion y/o infraccién por parte de la
AEPD.

Y en lo que no se suele caer con muchas
de estas soluciones es en otfros escenarios
gue también tienen un impacto desde el
punto de vista de la privacidad y para el
mismo  proyecto. Por ejemplo, i
disponemos de una solucion eHealth en
formato App con sus correspondientes
términos y condiciones, su politica de
privacidad, pero luego tenemos una
Landing Page de presentacion de la
solucién, ésta debe tener sus propios
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textos legales, esto es, sU
correspondiente Aviso legal, la Politica
de Privacidad vy la Politica de cookies,
como minimo.

Si, ademds, luego, mediante este tipo de
herramientas, aplicamos Inteligencia
Artificial o Big Data, el andlisis de impacto
de privacidad, deberd tener en cuenta
estos aspectos y el diseno de la solucién
también puesto con la aplicacion de
inteligencia artificial, nos encontramos,
en ocasiones, con situaciones de sesgos
que pueden llevar a situaciones de
discriminacion, posibles problemas
veracidad de los datos y exactitud,
temas de étfica que confluyen o se
confrontan con la privacidad; o incluso
temas de equilibrio y proporcionalidad
en el sistema utilizado para aplicar esa
inteligencia artificial y realizar perfilados
automdaticos del usuario, enfre muchas
ofras situaciones. Todo ello sin perjuicio
de implementar otro tipo de garantias o
salvaguardas adicionales como podria
ser, por ejemplo, la intervencién del
factor humano.

Junto a ello, también hay que analizar
muchas ofras situaciones relacionadas
con el proyecto como dénde se guarda
la informacién y, por ejemplo, si lo
realizamos directamente o con un
proveedor que tenga sus servidores fuera
del espacio europeo porque, en este
caso, estariamos ante una posible
fransferencia internacional de datos que
también halbrd que revisar.

Por lo tanto, queda claro que el mundo
de la salud digital o eHealth, si bien es
tendencia, precisa de un buen
asesoramiento en el dmbito de la
privacidad, también como tendencia,
puesto que esta normativa es cada vez
mds  exigente, por cumplimiento
normativo, pero también, por éfica y
respeto alos datos de esos usuarios.

Los proyectos o empresas deben ser
conscientes de que el dato es del usuario
y que este tiene derecho a conocer y
confrolarlo que se hace con él, asicomo
que las empresas que lo tratan lo realicen
de la forma adecuada.
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