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La Agencia Espanola de Proteccidon de Datos (AEPD) ha dictado una nueva resolucion,
imponiendo una multa de 365.000 euros por el uso de datos biométricos con fines de registro de
jornada laboral, por infraccidn de los articulos 13 (incumplimiento del deber de informacion), 32
(falta de adopcidn de medidas de seguridad adecuadas) y 35 (Evaluacion de Impacto en
materia de proteccion de datos insuficiente) del RGPD.

Se trata de la primera resolucidén que sale a la luz tras la publicacion de la controvertida “Guia
sobre tratamientos de control de presencia mediante sistemas biométricos” publicada por la
AEPD en noviembre de 2023 siendo, por tanto, una resolucién muy esperada.

Entre los principales criterios interpretativos, por no decir el Unico, que la AEPD ratifica respecto a
la Guia es que los sistemas de autenticacion/identificacién constituyen un tratamiento de
categorias especiales de datos personales — criterio que, por otra parte, ya se entendia
superado fras las Directrices 05/2022, del Comité Europeo de Proteccién de Datos (CEPD), sobre
Tecnologias de Reconocimiento facial-.

Al margen de lo anterior, lo cierto es que lejos de confirmar los criterios interpretativos
manifestados en la Guia, en la resolucion, la AEPD ni siquiera entra a analizar si la base de
legitimacion seria adecuada a la finalidad pretendida y tampoco clarifica si el fratamiento seria
viable en los términos propuestos por la entidad.

En definitiva, es muy resenable el hecho de que la AEPD huya de analizar una de las principales
cuestiones suscitadas tras la publicacion de la Guia, esto es, la legitimidad del tratamiento de
datos biométricos, y opte por sancionar por otras cuestiones relativas al deber de informacion, la
aplicacion de medidas de seguridad y la validez de la evaluacién de impacto realizada.

mn Supuesto de hecho

La resolucién tiene su origen en la reclamacién interpuesta ante la AEPD en febrero de 2022 por
un particular contra su entidad empleadora por la solicitud de datos biométricos, en concreto,
la huella dactilar, para ser utilizada tras la implantacion de un sistema de fichaje basado en ese
dato.

El reclamante expuso que, en el momento de recabar los datos biométricos, la entidad
reclamada no comunicd que la informacion respecto al fratamiento de dichos datos se
encontraba en el portal del empleado, no siendo faciimente accesible para todos los
empleados el acceso a la misma.

(m Andlisis de las infracciones e interpretaciéon de la AEPD

a. Infraccién del articulo 13 del RGPD (incumplimiento del deber de informacidn)

La AEPD considera acreditado que la entidad no informd correctamente sobre el fratamiento
de los datos biométricos, limitdndose a incluir la siguiente referencia en la cldusula informativa:
“estd instalado un lector de huella dactilar para acceso a oficinas™.

Adicionalmente, en la resolucién se interpreta que la propia actualizacién de la cldusula, tras el
requerimiento de informacion por parte de la AEPD, corrobora en si misma esa falta de
informacion.

b. Infraccién del articulo 32 del RGPD (medidas de sequridad inadecuadas)




En relacién con la infraccion del articulo 32 del RGPD vy, pese a que la entidad informd a la AEPD
sobre las medidas de seguridad habitualmente aplicadas en este tipo de sistemas, a juicio de la
AEPD se consideran insuficientes, ya que:

i) en la informacion facilitada por la entidad se constata el acceso de
algunos usuarios que no constan en el listado de usuarios autorizados;

ii) no queda acreditado el borrado de la huella tras su captura; y

iii) el hash de la huella y los datos identificativos de los empleados se
encuentran en “tablas” diferenciadas, si bien, no se han constado las
medidas implantadas para separar el acceso a ambas “tablas”.

En relacién con la primera de las medidas, resulta curioso, que la AEPD informa de una “rebaja”
en la sancion impuesta por infraccidn del articulo 32 del RGPD al no poder determinarse con
total certeza el acceso por usuarios no autorizados, si bien, con respecto a las otras dos medidas
la entidad no aporté informacién o alegaciones al respecto.

c. Infraccién del articulo 35 del RGPD (evaluacion de impacto insuficiente)

La AEPD entiende que la evaluacion de impacto aportada adolecia de los requisitos
establecidos, en concreto, dicho documento se realizaba sobre un fratamiento en el que no
existia un fratamiento de datos de categoria especial - la entidad reclamada alegaba el uso de
un sistema de autenticacion y no de identificacion-, no detallaba las finalidades del tratamiento
y no realizaba un verdadero juicio de proporcionalidad y necesidad respecto al fratamiento de
datos biométricos, sin proponer, como viene siendo habitual, cudl deberia ser el método
correcto, segun su criterio.

Ademds de las anteriores infracciones, la AEPD prevé un plazo de seis (6) meses para que la
entidad adopte las medidas de subsanacion necesarias. No obstante, si de conformidad con la
interpretacién realizada por la AEPD en su Guia, la legitimidad del tfratamiento podria ser
cuestionable y, ademds, el tratamiento no superase el juicio de necesidad - tal y como indica la
AEPD en la propia resolucion-, la efectividad de dichas medidas de subsanacion podrian
devenir en absolutamente innecesarias.

Por el confrario, también podria interpretarse que sila entidad cumple todas las medidas el
tratamiento seria legitimo y proporcionado a ojos de la AEPD. Sin duda, una cuestion que queda
en el aire.



Conclusion

La resolucion analizada pone de manifiesto los riesgos asociados del uso
de sistemas que utilicen datos biométricos en el entorno laboral,
incluyendo la importancia de informar adecuadamente a los
empleados, acreditar la adoptacion de medidas de seguridad
adecuadas, asi como, la obligaciéon de llevar a cabo una Evaluacion
de Impacto en cumplimiento del arficulo 35 del RGPD al tratarse de un
tratamiento de alto riesgo para los derechos vy libertades de los
interesados.

No obstante, también se pone en tela de juicio el criterio interpretativo
de la AEPD al no entrar a valorar uno de los principales caballos de

batalla, esto es, la legitimidad del fratamiento de datos, asi como, fijar
criterios claros y homogéneos que permitan generar seguridad juridica.

Por lo expuesto, y en caso de optar por el uso de sistemas de control de
presencia y control de acceso mediante el uso de datos biométricos, se
deberdn analizar los riesgos para los derechos vy libertades de los
interesados y, en consecuencia, adoptar fodas las medidas a fin de
minimizar los riesgos asociados al fratamiento teniendo en cuenta los
distintos criterios interpretativos que puedan ser manifestados por la
AEPD o los Tribunales.
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