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Que este verano no te pesquen

Natalia AntOnez, senior de privacidad y proteccion de datos

En esta época del aio cuando las vacaciones de verano estdn a la vuelta de la esquina y
estamos pensando en la merecida desconexiéon mientras realizamos tareas de nuestro dia a
dia, es cuando los atacantes estdn mds al acecho, esperando un descuido de cualquier
empleado.

El conocido ataque phishing es aquél a través del cual, por medio de un correo electrénico
malicioso (en el que el autor se hace pasar por una empresa legitima existente o una persona
de confianza), o una pdgina web (generalmente clonada de una existente para tener mds
credibilidad), se intentan obtener datos confidenciales, entre los mds populares y mds impacto
pueden causar, credenciales de accesos a sistemas, niUmeros de cuenta bancaria y claves
bancarias, el nUmero de DNI, junto con otros datos asociados al mismo. Una vez el atacante
obtiene dicha informacion, el alcance de los danos y la repercusion puede ser amplia. En este
sentido, es importante tener en cuenta que por parte de los atacantes no hay distinciones, por
ello, ya sea el empleado un becario recién llegado a la organizacién, un directivo, CEO de la
entidad o un externo, puede ser objeto de recibir estos correos electrénicos, con el fin de poder
obtener la informacion de interés para el atacante y poder llegar incluso a acceder al hueso
de las organizaciones, pudiendo causar danos tanto con respecto a la confidencialidad, como
integridad e incluso disponibilidad de la informacién confidencial de la organizacion.

Hace anos los correos maliciosos eran evidentes, dado que se utilizaban correos cuestionables,
la traduccion utilizada no era correcta, incluso el nombre utilizado para dirigirse a los
destinatarios no correspondia con estos. si bien en la actualidad, los atagues son mds
sofisticados, llegando incluso a ufilizar el dominio de empresas reales, o incluso de la propia
empresa, dando apariencia de pertenencia a la organizacion. En este Ultimo caso, si la
empresa es pequena y todos los empleados se conocen, este aspecto no tendria mucho
impacto, puesto que las alarmas pueden saltar, pero en caso de recibir un email del
"departamento de recursos humanos” o “contabilidad” desde un correo corporativo, para
completar un cuestionario o acceder a un archivo, el riesgo es mucho mayor y las posibilidades
de éxito de los atacantes son mds que considerables.

Las consecuencias para cualquier entidad que sufre un phishing son muy variadas, como:

e Robo de documentos confidenciales, asi como de datos personales que pueden estar
asociados o incluidos en la propia documentacidn.

e Pérdida de acceso a contenidos ubicados en dispositivos que son accedidos tras la
vulneracion de las credenciales de los usuarios.

e Cargos fraudulentos en tarjetas de crédito, asi como posibles pagos a través de medios
oficiales de la entidad que ha sufrido el ataque.

e Usurpacién de la identidad de las personas cuya informacion es accedida tras el
ataque.

Quizd la mayor consecuencia es el incumplimiento normativo que puede derivarse en aquellos
casos, en los que no se hayan fomado medidas adecuadas para prevenir este tipo de ataques.
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Normativas europeas como la relativa a protecciéon de datos, asi como, la relativa a
ciberseguridad, (mds conocida NIS2), recogen entre sus obligaciones, que las entidades
afectadas por estas normas deban establecer procedimientos y medidas de seguridad, con la
finalidad de proteger la informacién que manejan y sus activos, lo cual ayuda a prevenir
ataques tales como el phishing.

Estas normas recogen la obligacion de notificar a autoridades de control, como la Agencia
Espanola de Proteccion de Datos, e Incibe, en aquellos casos en los que produzca un ataque
o brecha seguridad que afecte a los datos y/o informacion que manejen las empresas. Como
consecuencia de estas posibles notificaciones, puede derivarse peticiones de informacién de
estas autoridades con el fin de valorar si los procedimientos, politicas y medidas de seguridad
de la empresa atacada son suficientes para prevenir el ataque, imponiéndose sanciones en el
caso de no ser asi. Por ello, el incumplimiento de estas normas, no solo facilitan el ataque, si no
que puede dar lugar a un incumplimiento normativa.

No obstante, estas amenazas pueden prevenirse revisando, y en su caso, aumentando la
seguridad digital de las empresas con el desarrollo de medidas como,

e Establecer una politica de usos de medios tecnoldgicos para empleados.

e Informar a los empleados de la necesidad de verificar siempre el remitente de los
correos recibidos y desechar los que sugieran acciones sospechosas.

e Correos con enlaces a webs con dominios diferentes a la denominacién de la empresa
u organismo oficial remitente.

e Verifica que las pdginas webs a las que llegues son seguras y disponen de una direccion
HTTPS con un candado gris visible en la barra de direcciones.

e Desconfia de las informaciones profesionales u oficiales que recibas a través de
remitentes con extensiones genéricas, dado que, por lo general, las instituciones vy
organizaciones suelen tener su propio dominio.

e Solo compartirinformacidn personal en aplicaciones y plataformas de confianza.
e Mantener tus aplicaciones actualizadas.

Por ello, recomendamos alentar y concienciar a nuestro personal (interno y externo) para tomar
las debidas precauciones y cuando estén fuera de la oficina y se conecten desde sus
dispositivos mdviles, sean cautos.






