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Nota informativa STS 543/2022: La adopcidén de medidas
para garantizar la seguridad de los datos de cardacter
personal no es una obligacién de resultado, sino de medios

7/03/2022

Sobre la diligencia de la persona juridica en las medidas de seguridad en materia de
proteccion de datos

RESUMEN: “La obligacion de adoptar las medidas necesarias para garantizar la seguridad de
los datos personales no puede considerarse una obligacion de resultado, que implique que,
producida una filtracion de datos personales a un tercero exista responsabilidad, con
independencia de las medidas adoptadas y de la actividad desplegada por el responsable
del fichero o del fratamiento”.

La reciente Sentencia del Tribunal Supremo 543/2022 de 15 de febrero resuelve sobre la
cuestion de interés casacional, para la formacién de la jurisprudencia, relativa a si las
infracciones de la Ley de Proteccion de Datos por fallos de las medidas de seguridad que
puedan cometer los empleados de una persona juridica deben examinarse en atencién al
resultado y, por lo tanto, imputarse a la persona juridica, con independencia de los medios y
medidas de prevencion que hubiera podido adoptar.

Los hechos analizados estdn relacionados con la gestidon de solicitudes de financiacion en las
gue una empleada registré una direccion de correo electrénico que no correspondia a los
solicitantes para que el sistema le permitiese continuar con la tramitaciéon. Como
consecuencia, se produjo un acceso no autorizado por parte de terceros a 14 solicitudes de
financiacién en las que obraban datos personales (nombre y apellidos, datos econdmicos, de
domiciliacién bancaria y firma).

Resolviendo la cuestion objeto de casacién, el TS interpreta que estamos una obligacién de
medios, en la que: “el compromiso que se adquiere es el de adoptar los medios técnicos y
organizativos, asicomo desplegar una actividad diligente en su implantacidn y utilizacién que
tienda a conseguir el resultado esperado con medios que razonablemente puedan calificarse
de idéneos y suficientes para su consecucion, por ello se las denomina obligaciones "de
diligencia " o "de comportamiento”. A diferencia de una obligacién de resultado, en la que
“se responde ante un resultado lesivo por el fallo del sistema de seguridad, cualquiera que sea
su causa y la diligencia utilizada”.

Esta interpretacion es la mds acorde con la redaccion del articulo 31 del Reglamento General
de Proteccién de Datos (en adelante, RGPD), por el que la suficiencia de las medidas de
seguridad ha de ponerse en relaciéon con el estado de la tecnologia y técnica en cada
momento, asi como el nivel de proteccién requerido por los datos tratados, pero no se
garantiza un resultado.

Sin embargo, no basta con disenar los medios técnicos y organizativos necesarios, sino
también su correcta implantaciéon, de modo que también se responderd por la falta de la
diligencia en su utilizacién, entendida como una diligencia razonable acorde a las
circunstancias del caso.
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A esta distincién responde el Articulo 73 d), e) y f) del RGPD, que recogen la infracciéon de falta
de adopcion de medidas técnicas y organizativas para garantizar un nivel de seguridad
adecuado y el Articulo 73 g) del RGPD, que estipula la infraccion por falta de debida
diligencia en la utilizacion de dichas medidas técnicas y organizativas implantadas.

Por tanto, sin que sea exigible la infalibilidad de las medidas adoptadas, resulta exigible la
adopcidén e implantaciéon de medidas técnicas y organizativas, que conforme al estado de la
tecnologia y en relacién con la naturaleza del fratamiento realizado y los datos personales en
cuestion, permitan razonablemente evitar su alteracién, pérdida o fratamiento no autorizado.

En el caso analizado, se constata que el programa utilizado para la recogida de los datos no
contenia ninguna medida de seguridad que permitiese comprobar si la direccién de correo
electréonico introducida por la empleada pertenecia realmente a la persona cuyos datos
estaban siendo tratados. La Sala concluye que “el estado de la técnica en el momento en el
que se produjeron estos hechos permitia establecer medidas destinadas a comprobar la
veracidad de la direccion de email, condicionando la continuacion del proceso a que el
usuario recibiese el contrato en la direccidn proporcionada...”.

En este sentido, la propia entidad sancionada indicaba que el programa no disponia de un
sistema de verificacidon del correo electrénico, pero que halbria sido posible un sistema basado
en el doble “opt-in”, si bien este deberia haber sido implantado por la entidad responsable
del tratamiento. Por ello, la Sentencia identifica, que era factible en este caso implementar un
control de doble opt-in para comprobar que la informacién recogida es correcta y veraz, y el
hecho de no hacerlo supone falta de diligencia en la comprobacién de los datos.

Entiende la Sala que el hecho de que la herramienta que carecia de las medidas de
comprobacién fuese disenada por el Responsable no exime al Encargado de
responsabilidad, dado que “implantd y utilizé dicho programa siendo conocedora, o hubiera
debido serlo, de que éste carecia de las medidas de seguridad necesarias”.

Por Ultimo, el TS reafirma que: “las personas juridicas responden por la actuacion de sus
empleados o frabajadores. No se establece por ello una responsabilidad objetiva, pero si es
trasladable a la persona juridica la falta de diligencia de sus empleados, en tal sentido
Sentencia del Tribunal Constitucional 246/1991, de 19 de diciembre”.

Por este motivo, en el supuesto analizado, el hecho de que la actuacién fuese cometida por
una empleada negligente no exime a la mercantil de su responsabilidad en Ia correcta
utilizacion de las medidas de seguridad, ya que se entiende que las medidas implementadas
no eran suficientes para mitigar el riesgo de esta actuacion inadecuada por parte de estay,
en consecuencia, garantizar un adecuado funcionamiento del sistema (en este caso, el del
registro de clientes).

En consecuencia, del contenido de la Sentencia pueden exitraerse tres conclusiones
principales, de gran relevancia en relacién con el fratamiento de los datos personales:

e No se exige la infalibilidad de las medidas de seguridad (existe una obligacion de
medios, no de resultado), pero su implantacién ha ser diligente para permitir los
resultados esperables.

e Existe una obligacién de adoptar medidas para confirmar que los datos de contacto
recabados son correctos (como un sistema de doble opt-in).
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e Elencargado del fratamiento puede resultar responsable por la adopcién de medidas
de seguridad inadecuadas o insuficientes, aunque estas sean disenadas por el
responsable del tratamiento.
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