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Nota informativa sobre la Ley de Ciberseguridad 5G
25 abril de 2022

El pasado 30 de marzo de 2022 el BOE publicaba el Real Decreto-ley 7/2022, de 29
de marzo, sobre requisitos para garantizar la seguridad de las redes y servicios de
comunicaciones electronicas de quinta generacion por medio del cudl se regulan
nuevas obligaciones para los operadores 5G, para los suministradores 5G, y también
para los usuarios corporativos 5G.

Este Real Decreto Ley entrd en vigor al dia siguiente de su publicacion. No obstante,
las obligaciones principales derivadas de la necesidad de gestionar la seguridad por
estos sujetos obligados, entrard en vigor el 30 de abril de 2022.

(1) Antecedentes

No cabe duda de que la quinta generaciéon de redes moviles (5G) van a suponer una
revolucion en las comunicaciones en los proximos 5 a 10 anos que van a permitir
nuevos servicios de valor anadido dirigidos a la sociedad, en dmbitos como medicina,
logistica, redes sociales, debido principalmente a su velocidad y baja latencia. Sin
embargo, debido a las caracteristicas propias de estas redes, que implementan en
muchas ocasiones computacion en el borde (edge computing), esto es, capacidad
de computacion cercana al usuario para reducir la latencia, asi como virtualizacion
multiple de redes (network slicing) y computaciéon en la nube, deben tenerse en
cuenta y gestionarse nuevos riesgos que no eran habituales en generaciones previas
de las redes moviles.

El despliegue de estas redes es clave en la estrategia digital, y de hecho, la
aprobacion de la conocida como Ley de Ciberseguridad 5G es una de las reformas
previstas en el Plan de Recuperacién, Transformacién y Resiliencia, en el apartado
dedicado a «Conectividad digital, impulso de la ciberseguridad y despliegue del 5Gy.

Una de las caracteristicas principales de las redes 5G es la adopcion de arquitecturas
descentralizadas, donde entran en juego nuevos suministradores de tecnologia de los
que los operadores 5G previsiblemente serdn dependientes, y cuyos riesgos también
deben ser gestionados, no solo a nivel de infraestructura, sino fambién debido a
aspectos estratégicos o geopoliticos, en tanto en cuanto estos suministradores puedan
estar expuestos ainjerencias de terceros paises, circunstancia que se ha incrementado
notablemente con la reciente guerra de Ucrania.
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(Il) Objeto y sujetos obligados

Esta ley tiene como objeto establecer requisitos de seguridad para la instalacion, el
despliegue vy la explotacion de redes de comunicaciones electronicas y la prestacion
de servicios de comunicaciones electronicas e inaldmbricas basados en la tecnologia
de quinta generacion (5G).

Los sujetos obligados que deberdn cumplir con las obligaciones de esta ley son:

a) Los operadores 5G: Persona fisica o juridica que instala, despliega o explota redes
publicas 5G o presta servicios 5G disponibles al publico a través, total o parcialmente,
de las redes 5G, disponga de red 5G propia o no, y ha notificado al Registro de
operadores el inicio de su actividad o estd inscrita en el Registro de operadores

b) Los suministradores 5G: El fabricante, el representante autorizado, el importador, el
distribuidor, el prestador de servicios logisticos o cualquier ofra persona fisica o juridica
sujeta a obligaciones en relacion con la fabricacion de productos, su comercializaciéon
0 su puesta en servicio en materia de equipos de telecomunicacion, los suministradores
de hardware y software y los proveedores de servicios auxiliares que intervengan en el
funcionamiento u operacion de redes 5G o en la prestacion de servicios 5G.

c) Los usuarios corporativos 5G: La persona fisica o juridica que instala, despliega o
explota redes privadas 5G o presta servicios 5G a través, total o parcialmente, de las
redes 5G, para fines profesionales o en autoprestacién. que tengan otorgados
derechos de uso del dominio publico radioeléctrico para estas actividades.

(l)  Obligaciones

Todos los sujetos obligados deberdn realizar fratamiento integral de la seguridad de las
redes, elementos, infraestructuras, recursos, facilidades y servicios de los que sean
responsables. Deberdn:

e Realizar andlisis de vulnerabilidades, amenazas y riesgos de forma holistica.

e Gestionar de manera adecuada e integral dichos riesgos para lograr su
mitigacion o eliminacion.

e Cumplimiento de lo dispuesto en la Ley de ciberseguridad 5G, a lo que se
establezca en el Esquema Nacional de Seguridad de redes y servicios 5G (no
publicado aun) y a los actos que se dicten en ejecucidn de ambas
disposiciones.

e Proporcionar la informacién que sea necesaria en la Ley de ciberseguridad 5G
o en el Esquema Nacional de Seguridad de redes y servicios 5G o la que le sea
requerida por el Ministerio de Asuntos Econdmicos y Transformacion Digital (en
adelante, MINECO).
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(I.A) Andilisis de riesgos:

Todos los sujetos obligados tiene la obligacion de realizar un andlisis de riesgos cuyo
contenido dependerd del tipo de sujeto obligado:

e Operadores 5G: Se requiere la realizacién de un estudio pormenorizado e

individualizado cada dos anos, que deberd ser remitido al MINECO, sobre las
amenazas y vulnerabilidades que afecten, al menos, a los siguientes
elementos, infraestructuras y recursos de una red puUblica 5G:

Los relativos a las funciones del nUcleo de la red (considerado como un
elemento critico).

Las funciones de transporte y fransmision.

La red de acceso (considerado como un elemento critico).

Los sistemas de control y gestion y los servicios de apoyo (considerado
como un elemento critico).

Las funciones de computacion en el borde, virtualizacion de red y gestion
de sus componentes.

Los relativos a intercambios de trafico con redes externas e Internet.
Ofros componentes y funciones que, a tal efecto, se determinen en el
Esquema Nacional de Seguridad de redes vy servicios 5G.

Este andilisis de riesgos deberd considerar los siguientes elementos:

o O O O

Parametrizacion y configuracion de elementos y funciones de red.
Politicas de integridad y actualizacion de los programas informdticos.
Estrategias de permisos de acceso a activos fisicos y 16gicos.
Dependencias de determinados suministradores en elementos criticos de
la red 5G.

Agentes externos, incluyendo grupos organizados con capacidad para
atacar la red.

Equipos terminales y dispositivos conectados a la red.

Elementos de usuarios corporativos y redes externas conectadas a la
red 5G.

La interrelacién con otros servicios esenciales para la sociedad.

El andlisis de riesgos delbe priorizar y jerarquizar los riesgos en funcién de los
siguientes pardmetros:

Afectaciéon a un elemento critico de la red publica 5G.

Tipo de recurso, infraestructura y servicio que pueda verse afectado.
Afectacion a la integridad y mantenimiento técnico de la red o a la
continuidad del servicio.

Capacidad de deteccidn y recuperacion.

NUmero v tipo de usuarios afectados.

Tipo de informacién cuya integridad haya podido verse comprometida.
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El Operador 5G tendrd que recabar de sus suministradores las practicas y
medidas de seguridad adoptadas en los productos y servicios que les han
suministrado para la realizacion del andilisis de riesgos, teniendo en cuenta
los factores indicados anteriormente y el perfil de riesgo del suministrador.

Importante: Los operadores 5G deberdn remitir antes del 30 de septiembre
de 2022 al MINECO, un andlisis de riesgos de sus redes y servicios 5G o de los
que vayan a desplegar en los proximos dos anos y un informe de las medidas
técnicas y organizativas disenadas y aplicadas para gestionar y mitigar los
riesgos

Suministradores 5G: Deberdn analizar los riesgos de los equipos de
telecomunicacion, hardware vy software vy servicios auxiliares que
infervengan en el funcionamiento u operacion de redes 5G o en la
prestacion de servicios 5G, detectando vulnerabilidades y amenazas que le
afecten tanto a la gestion de la empresa como a dichos equipos. Deberd
ser remitido al MINECO cuando le sea requerido.

Si el suministrador 5G es calificado como de alto riesgo o de riesgo medio,
tendrd la obligacion de remitir el andilisis de riesgos al MINECO en el plazo de
6 meses desde que sea cdlificado como tal. Adicionalmente deberdn
realizar un nuevo andlisis cada dos anos y remitirlo al Ministerio.

Usuarios Corporativos 5§G: Deberdn analizar los riesgos de las redes vy
servicios 5G, detectando vulnerabilidades y amenazas que afecten a los
elementos de red, infraestructuras, recursos, facilidades y servicios que
empleen o provean en la instalacion, despliegue y explotacion de redes
privadas 5G o en la prestacidon de servicios 5G en autoprestacion. Deberd
ser remitido al MINECO cuando le sea requerido.

Todos los andlisis de riesgos mencionados tendrdn la consideracion de
informacion confidencial y no podrdn ser utilizados para otras finalidades.

(1l.B) Gestion de los riesgos:

Todos los sujetos obligados deberdn adoptar medidas técnicas y de organizacion
adecuadas para gestionar los riesgos existentes en la instalaciéon, despliegue vy
explotacion de redes 5G y en la prestacion de servicios 5G, que sean acordes con lo
establecido en la Ley de Ciberseguridad 5G, el Esquema Nacional de Seguridad 5G y
otros actos de ejecucién que puedan publicarse.
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No obstante, esta gestion tendrd particularidades segin el sujeto obligado que

corresponda:

e Operadores 5G: Deberdn cumplir con las siguientes medidas para mitigar

riesgos:

Adoptar medidas técnicas y operativas para garantizar la integridad
fisica y logica de las redes 5G o cualesquiera de sus elementos,
infraestructuras y recursos, asi como la continuidad en la prestacion
de servicios 5G.

Adoptar planes y medidas de contingencia especificas para asegurar
la continuidad de ofros servicios esenciales para la sociedad que
dependan de las redes y servicios 5G.

Seleccionar e identificar a las personas que puedan acceder a los
activos fisicos y légicos de la red, y realizar el mantenimiento de
registros de acceso.

Mantener las credenciales de usuario para el acceso a la red en
posesion del operador.

Utilizar Unicamente productos, recursos, servicios o sistemas
certificados para la operacion de las redes 5G, o en alguna de sus
partes o elementos.

Cumplir las normas o especificaciones técnicas aplicables a redes y
sistemas de informacion.

Cumplir con los esquemas europeos de certificacion de productos,
servicios o sistemas, sean o no especificos de la tecnologia 5G, que se
empleen en la operaciéon o explotacion de redes y servicios 5G.
Someterse, a su costa, a una auditoria de seguridad realizada por una
entidad puUblica o una entidad privada acreditada a estos efectos.
Exigir a sus suministradores el cumplimiento de estdndares de
seguridad, desde el diseno de los productos y servicios hasta su puesta
en funcionamiento.

Conftrolar su propia cadena de suministro y la estrategia de
diversificacion que haya disenado.

Adicionalmente deberdn remitir al MINECO cada dos anos una descripcion de
las medidas técnicas y organizativas disenadas y aplicadas para gestionar y
mitigar los riesgos.

Por Ultimo, si los operadores 5G cuentan con suministradores que en un
determinado momento sean calificados de alto riesgo, dispondrdn de un plazo
de cinco anos a contar desde la calificacién para llevar a cabo la sustitucion
en los elementos criticos de red relativos a las funciones del ndcleo de lared y

a los sistemas de conftrol y gestion y los servicios de apoyo, asi como de un plazo
de dos anos para llevar a cabo dicha sustitucion en los elementos criticos de
red relativos a la red de acceso en zonas geogrdficas y ubicaciones.
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e Operadores 5G gue sean titulares o exploten elementos criticos de una red

publica 5G tienen adicionalmente las siguientes obligaciones:

O

Deberdn disenar una estrategia de diversificacion en la cadena de
suministro de los equipos de telecomunicacion, sistemas de
transmision, equipos de conmutacidon o encaminamiento y demdads
recursos que permitan el transporte de senales en una red publica 5G,
de forma que dichos equipos, sistemas o recursos sean
proporcionados, como minimo, por dos suministradores diferentes. No
se considerardn diferentes si pertenecen al mismo grupo de empresas.
Si no se puede cumplir, deberd comunicarse al Ministerio quien
decidird si resulta posible mantener un suministrador Unico.
IMPORTANTE: Deberdn remitir al MINECO Ila estrategia de
diversificacion en la cadena de suministro antes del 30 de septiembre
de 2022.

No podrdn utilizar en los elementos criticos de red equipos de
telecomunicacion, sistemas de fransmision, equipos de conmutacion
o encaminamiento y demds recursos, que permitan el transporte de
senales, hardware, software o servicios auxiliares de suministradores
que hayan sido calificados de alto riesgo.

No podrdn utilizar en la red de acceso de una red puUblica 5G equipos
de telecomunicacion, sistemas de fransmisidon, equipos de
conmutacion o encaminamiento y demds recursos, que permitan el
transporte de senales, hardware, software o servicios auxiliares de
suministradores que hayan sido calificados de alto riesgo, en aquellas
estaciones radioeléctricas con las que se proporcione cobertura a
cenfrales nucleares, centros vinculados a la Defensa Nacional y las
ubicaciones determinadas por el Consejo de Seguridad Nacional.
Deberdn ubicar los elementos criticos de una red publica 5G dentro
del territorio nacional.

e Suministradores 5G: Deberdn cumplir con las siguientes medidas que serdn

concretas en el ENS 5G:

Cumplir estdndares de seguridad desde el diseno de los equipos,
productos y servicios hasta su puesta en funcionamiento.

Reforzar la integridad del software, actualizacién y gestion de
parches.

Acreditar la certificacion de productos vy servicios de tecnologias de
la informacién que se usen en las redes y servicios 5G.

Garantizar la aplicacién de medidas de seguridad técnicas vy
organizativas estdndar a través de un sistema de certificacion.
Efectuar una auditoria de seguridad de sus equipos, productos y
servicios.

Proporcionar informaciéon sobre posibles injerencias de terceros en el
diseno, operacion y funcionamiento de sus equipos, productos y
servicios.
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o Colaborar con los operadores 5G vy usuarios corporativos 5G
proporcionando informacioén y acreditando el cumplimiento de
estGndares de seguridad de equipos, productos y servicios que
suministren.

Adicionalmente deberdn aportar al MINECO una descripcion de las medidas
técnicas y organizativas disenadas y aplicadas para gestionar y mitigar los
riesgos, cuando sean requeridos para ello.

Si el suministrador 5G ha sido calificado por el Consejo de Ministros como de alto
riesgo o de riesgo medio deberd remitir al MINECO un informe de las medidas
técnicas y organizativas disenadas y aplicadas para gestionar y mitigar los
riesgos en el plazo de seis meses a contar desde que haya sido calificado, y
posteriormente cada dos anos.

La ley prevé que antes del 30 de junio de 2022, el Consejo de Ministros calificard
como de alto riesgo a determinados suministradores 5G.

e Usuarios Corporativos 5G: deberdn garantizar la instalaciéon, despliegue y
explotaciéon seguros de redes privadas 5G y prestacion segura de servicios
5G en autoprestacion mediante la aplicacion de técnicas y procedimientos
de operacion y supervision que garanticen la seguridad de las redes vy
servicios 5G, y aportardn al MINECO una descripcidon de las medidas
técnicas y organizativas disenadas y aplicadas para gestionar y mitigar los
riesgos, cuando sean requeridos para ello.

(1.C) ENS 5G:

Todos los sujetos obligados, asi como los fabricantes, importadores, distribuidores y
quienes pongan en el mercado y comercialicen equipos terminales y dispositivos para
conectarse a unared 5G y poder prestar servicios 5G deberdn prestar la colaboracion
y remitir la informacién que le sea requerida para la elaboracion, aprobacion y
ejecucion del Esquema Nacional de Seguridad de redes y servicios 5G. Los
reqguerimientos de informacién deberdn ser contestados en el plazo de 15 dias.

(IV) Inspecciones, infracciones y Sanciones

La facultad de supervision e inspeccidén corresponde al MINECO, mientras que la
sancionadora corresponde a la Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales.
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En cuanto a las infracciones, podemos distinguir 3 fipos:

e Muy graves: Con una sancién cuyo importe podrd ser hasta al quintuplo del
beneficio bruto obtenido como consecuencia de los actos u omisiones en
que consista la infraccién, o 20 millones de euros si no se puede calcular la
cantidad anterior. Ademds puede proceder inhabilitacion de hasta 5 anos.

e Graves: Con una sanciéon cuyo importe serd el duplo del beneficio bruto
obtenido como consecuencia de los actos u omisiones que constituyan
aquéllas o, en caso de que no resulte aplicable hasta 2 millones de euros.

e Leves: Hasta 50.000 euros.

Ademds, en caso de que el sujeto obligado sea una persona juridica, se podrd
sancionar con hasta 60.000 € a sus representantes legales o a las personas que integran
los érganos directivos que hayan intervenido en el acuerdo o decision.

Area de Ciberseguridad de ECIJA

info@ecija.com

Telf: + 34 91.781.61.60
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