Al dia siguiente de la plena
aplicaciéon de NIS 2, la Comision
Europea ha publicado un
Reglamento de Ejecucion en el
que se definen cuestiones
relativas a la clasificacion de
incidentes de seguridad vy
medidas de seguridad referidas
a la gestion de riesgos.
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Lo que necesitas saber

e El Reglamento de Ejecucién define cuestiones relativas a la
clasificaciéon de incidentes de seguridad y medidas de
seguridad referidas a la gestion de riesgos.

e Estereglamento define su alcance para varios proveedores de
servicios, incluyendo servicios de confianza, computacion en
nube, centros de datos, redes de distribucion de contenidos,
servicios gestionados, mercados en linea, motores de
buUsqueda en linea y plataformas de servicios de redes sociales.

e Se definen los criterios para determinar qué se entenderd por
incidente significativo y recurrente.

e Se incluyen medidas de seguridad detalladas para la gestion
delriesgo, como la politica de seguridad y de gestidn de riesgos
de seguridad, la politica de continuidad de negocio y gestion
de crisis, y la politica de criptografia.
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El viernes 18 de octubre, siendo el primer dia de aplicacién efectiva de la Directiva
2022/2555 relativa a las medidas destinadas a garantizar un elevado nivel comin de
ciberseguridad en toda la Unidn (en adelante, “Directiva NIS 2"), se publicd por parte
de la Comisidbn Europed, un Reglamento de Ejecucidn para detallar cuestiones
especificas relativas a la consideraciéon de los incidentes de seguridad y medidas
concretas para ser aplicadas por los sujetos obligados.

1. Aplicacién del Reglamento de Ejecucion

Concretamente, dicho Reglamento de Ejecucion define su alcance para:
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Proveedores de servicios de DNS.

Registros de nombres de dominio de primer nivel.

Proveedores de servicios de computacién en nube.

Proveedores de servicios de centros de datos.

Proveedores de redes de distribucion de contenidos.

Proveedores de servicios gestionados.

Proveedores de servicios gestionados de seguridad.

Proveedores de mercados en linea.

Motores de bUsqueda en linea y de plataformas de servicios de redes sociales.
Proveedores de servicios de confianza.

R/
0.0

R/
0.0

R/
0.0

R/
0.0

R/
0.0

R/
0.0

R/
0.0

R/
0.0

R/
0.0

Asi las cosas, el Reglamento de Ejecucion desarrolla los articulos 21.2 (medidas de
ciberseguridad para gestion del riesgo) y 23.3 de la Directiva NIS 2 (obligaciones de
reporte) constando de un documento principal y un anexo al mismo.

No obstante, lo anterior, debido a la falta de una concrecién mayor de las medidas de
la Directiva NIS 2, este Reglamento de Ejecucidon puede servir como guia, para otros
sujetos obligados.

El Reglamento de Ejecucion se publicard en el Diario Oficial oportunamente y entrard
en vigor veinte dias después.

2. Incidentes significativos y recurrentes

En el documento principal se definen los criterios para determinar qué se entendera por
incidente significativo y recurrente, igualmente determina en su articulo primero que las
entidades mentadas anteriormente deberdn implementar medidas de gestién de los
riesgos de la ciberseguridad segun viene definido en el Anexo.

En este sentido, se entenderd como incidente significativo cuando uno o mds de estos
criterios sean cumplidos:

< Elincidente ha causado o puede causar un perjuicio econdmico superior a 500
000 euros o al 5 % del volumen de negocios anual total (la cantidad que sea
menor).

El incidente ha causado o puede causar la exfiltracion de secretos comerciales.
El incidente ha causado o puede causar la muerte de personas.
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% El incidente ha causado o puede causar danos considerables a la salud de
PEersonas.

< Se ha producido un acceso exitoso, presuntamente malintencionado y no

autorizado a la red y a los sistemas de informacién, capaz de causar graves

perturbaciones operativas.

Se frata de un incidente recurrente.

El incidente cumple uno o varios de los criterios establecidos en los articulos 5 a

14,
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No se considerardn incidentes significativos las interrupciones programadas del servicio
ni las consecuencias previstas de las operaciones de mantenimiento programado
realizadas por las entidades pertinentes o en su nombre.

Con respecto a los incidentes recurrentes, se considerardn colectivamente como un
incidente significativo cuando cumplan todos los criterios siguientes:

R/
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Que hayan ocurrido al menos dos veces en un plazo de 6 meses.

Que tengan la misma causa raiz aparente.

Que cumplan colectivamente los criterios establecidos en la lefra a) del
apartado 1 del articulo 3.
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3. Medidas de seguridad para la gestion del riesgo

Como ya se ha indicado, en el Anexo del Reglamento de Ejecucion se procede a incluir
las medidas de seguridad para la gestion del riesgo de manera mds detallada y
especifica que en la generalidad que quedan descritas en la Directiva NIS 2.

3.1. Politica de seguridad y de gestion de riesgos de seguridad

Por ello, se atiende en primer lugar al contenido que se ha incluir en la politica de
seguridad de las redes y los sistemas de informacién. En este apartado se incluye la
necesidad de establecer los objefivos de seguridad de este documento en
concordancia con los comprendidos en la estrategia empresarial de la entidad.
Asimismo, se determina la necesidad de revisar y aprobar la politica al menos una vez
al ano, o en su caso, cuando concurran incidentes significativos.

Entre los puntos que se han incluir en dicha politica, cabe destacar:

% Lainclusién un compromiso de mejora continua de la seguridad de lared y de
los sistemas de informacién.

% La inclusibn de un compromiso de proporcionar los recursos adecuados
necesarios para su aplicacion, incluidos el personal, los recursos financieros, los
procesos, las herramientas y las tecnologias necesarios.

% Lo comunicacién a los empleados pertinentes y a las partes externas interesadas
y el reconocimiento por ellos.

“ Lo enumeraciéon de la documentacion que debe conservarse y el plazo de
conservacion de esta.

% Lo enumeracioén de las politicas temdaticas especificas.
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% Lainclusidn de indicadores y medidas para supervisar su aplicacion y el estado
actual del nivel de madurez de las entidades pertinentes en materia de
seguridad de las redes y de la informacién.

% La insercién de la fecha de aprobacion formal por los érganos de direccion de
las entidades pertinentes.

Ademds, se requiere que los roles de seguridad queden asignados, revisdndose dichas
funciones y responsabilidades periddicamente. A ello, se debe incluir que el propio
anexo determina de forma expresa la necesidad de contar con una politica de control
de accesos que permita gestionar las cuentas privilegiadas de los roles especificos de
forma adecuada, implementando medidas de seguridad reforzadas como
autenticacién multifactor (MFA) y autorizacién, asi como permitir el uso exclusivo para
tareas de administracion del sistema.

Adicionalmente, se incluye la necesidad de documentar un plan de tratamiento de
riesgos Yy los riesgos residuales que debe ser aprobado por la alta direccion. Asimismo,
recoge la necesidad de realizar una revision periédica del plan, asi como de la politica,
de cara a realizar un control monitorizado sobre el cumplimiento y el estado de la
ciberseguridad. Con cardcter excepcional, se contempla igualmente, la necesidad de
realizar revisiones de la politica y del plan cuando ocurran incidentes importantes

En este sentido, el documento contempla la revision de la gestiéon de la seguridad anual
por personal independientes con competencias apropiadas, y sus resultados deben ser
reportados a la direccioén.

Se debe establecer una politica que defina roles y responsabilidades para la deteccién,
andlisis, contencion, respuesta, recuperaciéon y nofificaciéon de incidentes y que sea
coherente con los planes de confinuidad de negocio. Por ello, las entidades deben:

< Implementar procedimientos y herramientas para monitorear, registrar y
custodiar la informacion referida a actividades en sus sistemas con el fin de
detectar eventos que puedan considerarse incidentes.

< Implementar mecanismos simples para que empleados, proveedores y clientes
reporten eventos sospechosos.

< Realizar evaluaciones de los eventos detectados para determinar si constituyen
incidentes, aplicando criterios predefinidos.

< Implementar procedimientos para contener, erradicar y recuperar los sistemas
afectados por incidentes. Por lo que se requiere documentar un procedimiento
que permita la resiliencia de los servicios, incluyendo la revision de este con
cardcter periddico.

“ Readlizar revisiones detalladas después de que los sistemas se hayan recuperado

después de sufrir incidentes, con el fin de poder identificar el origen del incidente

y poder documentar aspectos aprendidos como consecuencia de 10s mismos.
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3.2. Politica de continuidad de negocio y gestidn de crisis

Vinculado con el punto anterior, el Anexo desglosa igualmente los requisitos bdsicos que
deben cubrir tanto el plan de continuidad de negocio, como los procesos de la gestion
de crisis.

Como ya recoge la normativa, las entidades han de implementar y mantener un plan
de continuidad de negocio, plan que tiene como finalidad recuperar/restablecer las
operaciones y servicio después de sufrir un incidente. Para poder desarrollar un plan
adecuado, ademds de partir de la politica de seguridad de las redes y los sistemas de
informacion, y en particular, de los resultados del andilisis de riesgos e impacto
empresarial, estos planes de continuidad de negocio han de recoger los procedimientos
de recuperacion de operaciones de forma detallada, asi como la asignacion de los
responsables que asumen esta obligacién por rol.

Asimismo, se menciona la necesidad de contar con copias de seguridad, garantizando
un nivel adecuado de redundancia, incluyendo los plazos de conservacidn necesarios
de dichas copias de seguridad. En este sentido, se expresa la necesidad de realizar
pruebas de cara a garantizar la efectividad de las copias de seguridad realizadas con
el fin de proporcionar la recuperacion del servicio de forma adecuada.

Por ofro lado, las entidades deben contar con un proceso de gestidon de crisis que,
ademds de ser revisado periddicamente, ha de contener por lo menos:

< Funciones y responsabilidades del personal (asi como de proveedores y
prestadores de servicios, en su caso) junto con la asignacién de las respectivas
funciones en situaciones de crisis.

< Medios de comunicaciéon adecuados entre las partes y las avutoridades
competentes pertinentes. En estos medios se tendrdn en cuenta tanto aquellas
comunicaciones obligatorias, (por ejemplo, ante incidentes), como
comunicaciones no obligatorias.

< Medidas adecuadas para garantizar el mantenimiento de la seguridad en
situaciones de crisis.

3.3. Politica de seguridad de la cadena de suministro

Se ha de establecer un criterio de seleccion de proveedores, incluyéndose entre otfros
aspectos, las prdcticas de ciberseguridad y procedimientos de desarrollo de la
seguridad, gestion de vulnerabilidades, clasificacion de los riesgos, y el nivel del
servicio, con el fin de mitigar los riesgos detectados para la seguridad de las redes y los
sistemas de informacion.

En este senfido, la entidad ha de establecer criterios para seleccionar y contratar a los
proveedores y prestadores de servicios, incluyendo requisitos de seguridad para los
productos y servicios TIC criticos, asegurando que los proveedores cumplan con los
mismos y valorando la capacidad que tienen los proveedores de cumplir, asi como la
seguridad de los productos o servicios. En esta valoracion, se aplicard el principio de
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“ciberseguridad desde el diseno”, asegurando pruebas de seguridad en cada fase del
desarrollo y de la relaciéon contractual con dicho proveedor.

Igualmente, se atiende a la necesidad de controlar y realizar revisiones periédicas de
las prdcticas de ciberseguridad de los proveedores, con seguimiento de incidentes
relacionados con los productos y servicios TIC que proveen.

3.4. Politica de criptografia

En este sentido y atendiendo a la proteccion de la confidencialidad, veracidad e
integridad de la informacién, se incluye la necesidad de implementar una politica y
procedimientos relacionados con la criptografia, incluyendo la gestién adecuada de
las claves criptogrdficas y la seleccidén de algoritmos seguros. Dicha politica deberd
tener en cuenta la clasificacidn de activos, asi como el tipo y calidad de medidas
criptogrdficas necesarias para proteger dichos activos.

3.5. Ciclo de vida de la seguridad de redes

La entidad establecerd y aplicard procesos para gestionar los riesgos derivados de la
adquisicion de servicios de TIC o productos de TIC para componentes que sean criticos
para la seguridad de las redes vy sistemas de informaciéon de las entidades pertinentes,
sobre la base de la evaluacion de riesgos realizada de conformidad a la politica de
gestion de riesgos. Estos procesos, que deberdn de incluir andlisis vinculados con la
gestion y evaluacion de la seguridad en las fases de diseio, y de entornos de desarrollo,
incluyendo procesos de pruebas de seguridad durante el ciclo de vida, han de ser
revisados forma periddica.

En ese sentido, dichos procesos, incluirdn:

< Requisitos de seguridad aplicables a los servicios/productos TIC y garantia de
qgue cumplen con los mismos.

< Requisitos relativos a las actualizaciones de seguridad a lo largo de toda la vida

Util de los servicios/productos TIC (incluso atendiendo a la sustitucién una vez

finalizado el periodo de prueba).

Descripciéon de los componentes de hardware y software utilizados.

Descripciéon de las funciones de ciberseguridad implementadas.

Implementar metodologia por escrifto de cara a validar que los

servicios/productos TIC cumplen los requisitos de seguridad establecidos.

R/
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Asimismo, se implementardn procedimientos de cara a gestionar cambios en los
sistemas, asi como de correcciones necesarias a realizar en estos. Estas medidas
ademds de someterse a pruebas periddicas de cara a valorar el alcance, y la
adecuacién de los procesos, deberdn de ser revisadas con cardcter periddico
planificado o cuando se produzcan incidentes significativos o cambios importantes en
las operaciones o los riesgos.
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3.6. Higiene cibernética y concienciacion

Las entidades deben ofrecer programas de sensibilizacién en ciberseguridad para
empleados, proveedores y clientes. Estos programas deben informar sobre las
amenazas relevantes y medidas bdsicas de higiene cibernética.

En los distintos programas de concienciacion a empleados, y otro personal que se vea
envuelto en los sistemas de la entidad, se refuerza la importancia de que aquellos
empleados con roles clave en seguridad, reciban formaciéon continua en
ciberseguridad, incluyendo la gestion segura de dispositivos y la respuesta a incidentes.

En este sentido, cabe mencionar que el propio anexo, hace hincapié en la necesidad
de garantizar que el personal inferno y externo comprendan y cumplan con sus
responsabilidades de seguridad, teniendo en cuenta el rol que ocupa cada una de las
partes implicadas. También deben verificar antecedentes y competencias clave antes
de contratar personal en roles criticos, incluso después de la finalizacion del contrato de
un empleado.

3.7. Control de accesos

Las enfidades, establecerdn, documentardn y aplicardn politicas de control de acceso
I6gico y fisico que deberdn de ser revisadas de forma periédica y cuando se produzcan
incidentes significativos o cambios importantes en las operaciones o los riesgos. Dicha
politica recogerd:

< El acceso de las personas, (visitantes, externos, proveedores y prestadores de
servicios).

% El acceso y la necesidad de garantizar la concesion del acceso a los usuarios
autenticados.

% La gestion de los derechos de acceso a los sistemas de red y mantener dichos
registros.

“ La inclusién de politicas de gestion de cuentas privilegiadas y cuentas de
administracion del sistema, incluyendo tanto la identificacion, autenticacion
(con multifactor inclusive), asi como el resto de los puntos recogidos en el punto
3.1, conrespecto a la creacion de cuentas privilegiadas.

3.8. Gestidn de activos

Las entidades determinardn los niveles de clasificaciéon de todos los activos, incluida la
informacion, en el dmbito de sus redes y sistemas de informacion para el nivel de
proteccién requerido, teniendo en cuenta confidencialidad, integridad, autenticidad y
disponibilidad, para indicar la proteccion requerida en funciéon de su sensibilidad,
criticidad, riesgo y valor empresarial. Ello tendrd en cuenta tanto la gestion de riesgos,
como la politica de plan de continuidad de negocio establecido. Esta clasificacién
deberd de ser revisada, y en su caso, actualizada periddicamente.

Asimismo, las entidades deberdn de implementar una politica de uso de activos que sea
conforme a la politica de seguridad y en la que la misma cubra la seguridad de los
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activos durante todo su ciclo de vida, incluido su adquisicion, uso, almacenamiento,
comunicacion y supresion de conformidad al nivel de seguridad.

3.9. Seguridad fisica y ambiental

Con respecto a las medidas para prevenir pérdida dano o compromiso de la red o de
los sistemas de informacion o interrupcion a su operacién debida a fallos e interrupciones
se propone aplicar las siguientes medidas:

Proteger las instalaciones de los cortes de electricidad y otras interrupciones en
la electricidad, las telecomunicaciones, el suministro de agua, el gas, el
alcantarillado, la ventilacién y el aire acondicionado.

Proteger, redundar y supervisar los servicios de apoyo anteriormente
mencionados definiendo y controlando con umbrales de conftrol.

Celebrar contratos para el suministro de emergencia con los servicios
correspondientes.

Garantizar la eficacia continua, supervisar, mantener y probar el suministro de la
red y los sistemas de informacién necesarios para el funcionamiento del servicio
ofrecido, en particular la electricidad, el control de la temperatura y la
humedad, las telecomunicaciones y la conexion a Internet.

Igualmente, en esta misma linea se deberdn implantar:

Medidas de proteccidon y control contra las amenazas fisicas y
medioambientales.

Vigilar los pardmetros medioambientales e informar al personal competente,
interno o externo, de los sucesos que superen los umbrales de conftrol.

Con respecto al perimetro y a las medidas de control de acceso fisico, se deberdn
implantar medidas dirigidas a establecer perimetros de seguridad y proteger las zonas
en las que se encuentran las redes y los sistemas de informacion y otros activos
asociados. Igualmente, se deberd disenar y aplicar la seguridad fisica de las oficinas,
salas e instalaciones supervisando continuamente las instalaciones para evitar el acceso
fisico no autorizado.

Area de Protecciéon de Datos de ECIJA

info@ecija.com

Telf: + 34 91.781.61.60
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