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Nota informativa: Acuerdo para un nuevo marco que
regule las transferencias internacionales de datos entre
Estados Unidos y la Unién Europea

28/03/2022

El pasado 25 de marzo, tanto la Comisién Europea como el Gobierno de Estados Unidos
anunciaron haber alcanzado un acuerdo provisional para la adopcidén de un nuevo marco
que permitird y fomentard la realizacion de transferencias internacionales de datos entre
ambos territorios de manera libre y segura, respetando, en todo momento, el criterio y las
preocupaciones mostrados mediante la Sentencia dictada por el Tribunal de Justicia de la
Unién Europea en 2020 (Resolucién correspondiente al caso Schrems ll) a través de la que se
anulé la Decision 2016/1250 de la Comisién que declaraba el nivel adecuado de proteccion
del esquema del Escudo de Privacidad (Privacy Shield) para las fransferencias internacionales
de datos a EEUU.

(1) Aspectos generales del nuevo acuerdo

Tal y como subraya la Comisidon Europea, este acuerdo es el resultado de mds de un ano de
negociaciones detalladas entre Estados Unidos y la Unién Europea, dirigidas por la Secretaria
de Comercio de EEUU, Gina Raimondo, y el Comisario de Justicia de la UE, Didier Reynders.
Asi, en palabras del organismo europeo, este acuerdo proporcionard una base duradera para
los flujos de datos entre ambos territorios, que resulfan fundamentales para proteger los
derechos de los ciudadanos y permitir el comercio transatldntico en todos los sectores de la
economia, incluidas las pequenas y medianas empresas, promoviendo asi una economia
digital inclusiva en la que todo el mundo pueda participar y empresas de fodos los tamanos
puedan prosperar.

Ambos organismos senalan que, este nuevo marco, supone un compromiso sin precedentes
en la historia de Estados Unidos con el que reforzar y fortalecer los derechos vy libertades de los
ciudadanos en lo que respecta a su privacidad, situando el foco principal en la inteligencia
de senales (o SIGINT, por sus siglas en inglés), propiciando que esta actividad, mediante la
cual Estados Unidos recopila informacion de todo tipo a través de la intercepcion de sefiales,
se lleve a cabo garantizando la necesariedad y la proporcionalidad de las medidas
adoptadas en la bUsqueda de objetivos de seguridad nacional previamente definidos.

En este sentido, Estados Unidos se compromete, bajo el nuevo marco, a mejorar la supervision
rigurosa y por niveles de las actividades de inteligencia de senales para garantizar el
cumplimiento de las limitaciones en materia de vigilancia.

A su vez, este nuevo acuerdo pretende instaurar un mecanismo de compensacién o

reparacion independiente y de dos niveles diferenciados con capacidad vinculante a fravés
del cual se puedan adoptar medidas correctivas con eficacia directa.

(D] .Como asegura Estados Unidos el cumplimiento de estas nuevas medidas?
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Resulta conveniente senalar que el comunicado emitido por Estados Unidos hace especial
hincapié en la importancia de regular de manera adecuada este marco sobre el que realizar
las fransferencias internacionales de datos entre ambos territorios, tanto por su impacto en los
derechos de los ciudadanos como por su trascendencia en términos econdmicos. En este
sentido, el Gobierno estadounidense asegura que entre Estados Unidos y Europa fluyen mds
datos que en ningun ofro lugar del mundo, lo que fomenta, de manera crucial, la relacién
econdmica existente entre los territorios, cifrada en 7,1 billones de ddlares.

Por ello, se aportan ejemplos concretos sobre cémo Estados Unidos garantizard que la
privacidad de los ciudadanos europeos cuyos datos personales hayan sido tfransferidos a
territorio norteamericano serd respetada de una manera mucho mads ferviente y dando pleno
cumplimiento a la normativa europea, sin duda mds estricta que la estadounidense:

a) Enlo que respecta alas actividades de recopilaciéon de informacién de sefiales,
Estados Unidos afirma que estas actividades Unicamente podrdn llevarse a cabo
cuando sean necesarias para promover objetivos legitimos de seguridad nacional,
procurando que no supongan, en ningun momento, un impacto desproporcionado
en la proteccion de la privacidad individual y las libertades civiles de los ciudadanos;

b) En lo relativo al nuevo mecanismo de compensacion, Estados Unidos se compromete
a que los interesados residentes en la Unidn Europea puedan recurrir a este sistema
novedoso dividido en dos niveles y que actua de manera independiente, incluyendo
un Tribunal de Revision de la Proteccion de Datos compuesto por miemlbros ajenos al
Gobierno de Estados Unidos y que contard con plena autoridad para resolver las
reclamaciones interpuestas por los europeos asi como para dirigir las medidas
directas de reparacion, compensacién e indemnizacidén que considere necesarias;

c) Por Ultimo, se sefala el cometido referido a las agencias de inteligencia de Estados
Unidos, las cuales adoptardn procedimientos para garantizar la supervision efectiva
de las nuevas leyes y normas promulgadas en materia de privacidad vy libertades
civiles.

Cabe destacar que, si bien es cierto que el nuevo marco acordado tiene como objetivo
principal la limitacién de la actividad de inteligencia de Estados Unidos, no olvida a las
empresas que tratan datos exportados desde la Unidn Europea. De este modo, el futuro marco
pretende imponer obligaciones mds estrictas, si cabe, a estas empresas, las cuales
continuardn incluyendo el requisito indispensable de autocertificar su adhesion a los Principios
vdlidos recogidos por el Privacy Shield a través del Departamento de Comercio de Estados
Unidos.

(1) Beneficios del nuevo marco para las transferencias internacionales

La Comision Europea asegura en un documento esquemdtico compartido a raiz de la
publicacion de la noticia del acuerdo que los beneficios que se alcanzardn mediante este
nuevo marco para las transferencias internacionales son, en lineas generales, los siguientes:

Espania - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Portugal - Puerto Rico 2
Repuiblica Dominicana



[l

e« Ofrecerun nivel de proteccién adecuado para los datos personales de los ciudadanos
europeos fransferidos a Estados Unidos, en cumplimiento de lo dictaminado por el
Tribunal de Justicia de la Unidn Europea en el caso Schrems Il;

e Mantener la seguridad en los flujos de datos personales llevados a cabo enfre la Unidn
Europea y Estados Unidos;

e Establecer una base juridica duradera v fiable;

e Fomentar la economia digital competitiva y la cooperacion econdmica; y

e Asegurar la continuidad de los flujos de datos involucrados.

(1v) Estado del acuerdo y conclusiones

Tal y como informan ambos organismos en sus respectivos comunicados, o anunciado no
deja de ser un potencial acuerdo para establecer ese nuevo marco que ambos desean
regular motivado, fundamentalmente, por los intereses econdmicos de ambas partes.

Asi, los equipos del Gobierno de Estados Unidos y la Comision Europea continuardn su
cooperacion con el fin de trasladar este acuerdo en documentaciéon legal y vinculante que
deberdn adoptar ambas partes para implementar este nuevo marco para las transferencias
internacionales entre ambos territorios. Con dicho fin, los compromisos adoptados por Estados
Unidos y analizados a lo largo de la presente Nota Informativa se incluirdn en una Orden
Ejecutiva que formard la base de la evaluaciéon de la Comision Europea en su futura decision
de adecuacién.

Si bien es cierto que la publicacion de esta noticia ha sido propiciada por acontecimientos
recientes, como la amenaza de Mark Zuckerberg y Facebook de abandonar el mercado de
la Unidn Europea si no se alcanzaba un nuevo marco en este sentido o la controversia
suscitada en los Ultimos meses en lo que rodea a Google Analytics, no deja de ser llamativo a
la par que positivo que Estados Unidos anuncien puUblicamente que tratardn de imponer
medidas restrictivas tanto a sus agencias de inteligencia como a la Administracidon con el
propdsito de restringir, en cierta medida, el acceso de estos cuerpos a los datos de los
ciudadanos europeos que son transferidos a territorio norteamericano a diario, acceso que se
produce en la actualidad sin ningun tipo de filtro o limitacion.

Todo ello teniendo en cuenta lo complicado que puede resultar imaginarse que el Gobierno
estadounidense contemple la interposicion de medidas restrictivas a las actividades de
inteligencia que se llevan a cabo en el pais norteamericano. Por ello, los préximos meses serdin
cruciales para conocer la magnitud y aterrizaje del acuerdo alcanzado y su efectividad real
en la proteccion de los derechos vy libertades de los europeos, partiendo de la base de este
compromiso puUblico y oficial lo que les sitUa, sin lugar a dudas, en una posicién en la que se
antoja complicado dar marcha atrds en lo que respecta a este acuerdo y las obligaciones
que se han comprometido asumir.

Area de Privacidad y Proteccién de Datos de ECIJA
info@ecija.com
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