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Nota informativa: Sancién a META por permitir el Data
scraping
19/12/2022

El pasado 28 de noviembre la Data Protection Commission (DPC), Autoridad de proteccién
de datos irflandesa, anunciaba la imposicidon de una sancidn al gigante tecnolégico Meta
(titular de la red social Facebook) de un total de 265 millones de euros, como resultado de
una investigacién que se inicié en abril de 2021 que tenia como objetivo dilucidar cémo
habian llegado hasta un foro de internet relacionado con pirateria informdtica, entre mayo
de 2018 y septiembre de 2019, los nombres, nUmeros de teléfono y direcciones de email de
533 millones de usuarios de la red social de mds de 200 paises.

En el proceso de investigacion, la Autoridad ilandesa se evaluaron distintas herramientas
utilizadas por la compania sancionada; Facebook Contact Importer, Messenger Contact
Importer, Instagram Contact Importer y Messenger Search. Estas herramientas fueron
creadas para que los usuarios de la red social pudieran enconfrar a ofros usuarios
conocidos por ellos infroduciendo sus nUmeros de teléfono y/o sus direcciones de correo
electronico.

La investigacion resolvid que la filtracidon de los datos personales de clientes no habia sido
el resultado de una acciéon de pirateo o brecha de seguridad al uso, entendida como la
existencia de alguna vulnerabilidad en los sistemas de la entidad, sino que se habian
obtenido mediante la técnica de “scraping”.

Esta técnica consiste en la recopilaciéon automatizada de datos de cualquier fuente que
permita hacer una consulta de datos almacenados en bases con acceso publico en
internet. De este modo, mediante la readlizacién de consultas masivas de forma
automatizada, se consigue replicar la informacion almacenada, estableciendo los criterios
que interesen en cada caso, para su posterior explotacion.

En este caso, empleando las herramientas puestas a disposicién por Meta, se realizaban
consultas de numeros de teléfono y correos electronicos generados de forma aleatoria,
hasta conseguir que alguno diese una respuesta positiva, relaciondndolo con un usuario
identificado de Facebook y pudiendo enlazarlo adicionalmente con otra informacion de
su perfil de usuario.

De este modo, se generd una base de datos paralela con informacion de miles de usuarios
de la plataforma, de forma que podian ser explotados con todo tipo de finalidades.

La decision de la DPC determina que, al habilitar este tipo de consultas, Meta ha
incumplido el Reglamento General de Proteccion de Datos (en adelante, “RGPD"), que
impone a los responsables del tratamiento de los datos personales la obligacién de
establecer medidas técnicas y organizativas adecuadas para su proteccion.

En particular, la Autoridad de Proteccién de datos IMandesa considera infringido el articulo
25.1 del RGPD, por no haberse adoptado medidas apropiadas para la aplicacion de forma
efectiva de dos principios generales de la normativa: (i) El principio de limitacion de la
finalidad, por permitir que se trataran datos personales a fravés de las herramientas de la
entidad sancionada para fines ilegitimos e incompatibles con aquellos para los que fueron
recabados vy (i) el principio de infegridad y confidencialidad, toda vez que al infroducir

Espana - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Portugal - Puerto Rico '|
Republica Dominicana



C

aleatoriaomente nUmeros y texto en las Herramientas, estas permitian identificar a los
usuarios titulares de los nUmeros de teléfono y las direcciones de correo electrénico.

Adicionalmente, considera que se ha producido una infraccién del articulo 25.2 del RGPD,
por no haber adoptado medidas técnicas y organizativas apropiadas para el
cumplimiento del principio de minimizacién de datos. Es decir, que, por defecto, solo fueran
objeto del tratamiento los datos personales minimos necesarios para cada uno de los fines
especificos.

Y ello, porque cuando los usuarios de la red social incluian sus nUmeros de teléfono vy
direcciones de correo electrénico en sus perfiles, los ajustes predeterminados de la
plataforma relativos a la capacidad de buUsqueda de usuarios estaban configurados por
defecto para que cualquiera pudiera buscar a otros usuarios por medio de su nUmero de
teléfono o direccidn de correo electronico; habilitando, por tanto, que los datos personales
de estos usuarios pudieran ser recopilados mediante la técnica de scraping, realizando
consultas masivas.

En este sentido, la autoridad competente concluye que Meta deberia haber tenido en
cuenta diversas medidas técnicas y organizativas con el objetivo de evitar posibles danos
causados a través de técnicas de data scraping, desde el diseho y por defecto.

Esta resolucidon supone una nueva perspectiva de andlisis de esta técnica de extraccion
de informaciéon. Hasta la fecha, las sanciones habian sido dirigidas frente a las entidades
que recopilan los datos sin contar con una legitimacién adecuada (entre ofros, los casos
de Clearview o Equifax), pero ahora la sanciéon se dirige frente a la enfidad cuyos datos
son objeto de consulta, precisamente, por no haber hecho, a juicio de la DPC, esfuerzos
suficientes para impedir estos usos no autorizados.

Esta interpretacién supone un precedente muy relevante para todas agquellas entidades
gue permiten la consulta publica de informacidn personal en sus webs, ya que todas ellas
son susceptibles de ser sancionadas en el caso de que un usuario pueda extraer de forma
masiva este tipo de informacién.

Quedamos a su disposicién para cualquier duda o cuestion que pudiera surgir.

Reciba un cordial un saludo,

Area de Privacidad de ECIJA

info@ecija.com
Telf: + 34 91.781.61.60
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