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Medida cautelar de la AEPD a Worldcoin: ordena el
cese de la recogida vy tratamiento de datos
biométricos (escaneo de iris de personas a cambio de
tokens)

La Agencia Espanola de Proteccién de Datos (“AEPD"”) ha incoado una medida cautelar
contra Tools for Humanity Corporation, la empresa titular del proyecto Worldcoin.

Segun se informa en su nota de prensa publicada el 6 de marzo de 2024 esta medida
cautelarles insta a cesar en el tratamiento y recogida de datos y, en relacidon aquellos de los
que ya disponga, a proceder a su bloqueo.

El proyecto, que ha tenido una amplia cobertura medidtica en nuestro pais, consiste en el
escaneo deliris y, a cambio, “pagar” alinteresado con su token propio, el Worldcoin (“WLD"),
una criptomoneda cuyo valor fluctUa diariamente. Hasta la fecha, el valor promedio que se
le ha dado a este dato personal es equivalente a 70 euros en WLD.

El objetivo declarado de la compania es crear un sistema de identificacién digital biométrico
que permita acreditar la identidad de la persona (prueba de vida) mitigando los riesgos de
suplantacién derivados del uso de sistemas de inteligencia artificial.

En Espana, a fecha de hoy, la web del proyecto identifica hasta 29 ubicaciones fisicas en las
que los interesados podian redlizar el escaneo de su iris (y, por tanto, ceder sus datos
biométricos a esta entidad). Segin la informacién mds reciente, hasta 400.000 personas
cedieron sus datos biométricos a cambio de Worldcoins.

Implicaciones de la medida cautelar adoptada por la AEPD

Esta actuacion se hace al amparo del articulo 66.1 del Reglamento General de Proteccion
de Datos (“RGPD") el cual establece que, “en circunstancias excepcionales, cuando una
autoridad de control inferesada [la AEPD] considere urgente intervenir para proteger los
derechos y libertades de las personas, podrd adoptar medidas provisionales con efectos
juridicos en su territorio y con un periodo de validez que no podrd ser superior a fres meses”.
De esta maneraq, sin perjuicio de las actuaciones que la Autoridad bdvara de proteccion de
datos (competente por razdn de sede social de la entidad en Europa) pueda llevar a cabo,
al activar este mecanismo, la AEPD implicard ademds al Comité Europeo de Proteccion de
datos.

A este respecto, la AEPD ha comunicado a los medios que, si bien el 20 de febrero ya habria
recibido 4 reclamaciones por este tratamiento de datos, actualmente las reclamaciones
ascenderian a 13.

La noficia de la medida adoptada por la AEPD, pionera en el continente al resfringir
directamente las operaciones de Worldcoin en el pais, ha tenido un amplio eco internacionall
en diferentes medios. En este sentido, la propia proporcionalidad de la medida ha sido
cuestionada por la entidad en los siguientes términos tal y como recoge Financial Times:

"La AEPD estd eludiendo la legislacion de la UE con sus acciones de hoy, que se
limitan a Espana y no a la UE en general, y difundiendo afirmaciones inexactas
y enganosas sobre nuestra tecnologia a nivel mundial. Nuestros esfuerzos para
comprometernos con la AEPD y proporcionarles una vision precisa de Worldcoin
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https://www.aepd.es/prensa-y-comunicacion/notas-de-prensa/la-agencia-ordena-medida-cautelar-que-impide-a-worldcoin-seguir-tratando-datos-personales-en-espana
https://whitepaper.worldcoin.org/
https://es-es.worldcoin.org/find-orb
https://www.ft.com/content/204c1c81-7a6f-4a6a-907e-8782b9d1bed2
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y World ID han quedado sin respuesta durante meses". Jannick Preiwisch, Data
Protection Officer (responsable de proteccion de datos) en Worldcoin.

El escrutinio de cada vez mds autoridades en materia de proteccién de datos personales en
el mundo y, en especial, en Europa, ha sido creciente. Como consecuencia, la enfidad fuvo
que detener sus operaciones en Brasil, India o Francia, donde la Autoridad de control gala
determiné que "La legalidad de esta recopilacidon parece cuestionable, al igual que las
condiciones para almacenar datos biométricos”.

Sin perjuicio de ello, debe destacarse que Kenia ya prohibidé las operaciones de Worldcoin el
ano pasado vy, la investigacion de la AEPD coincide en tiempos con la iniciada por la
Autoridad de proteccion de datos de Corea del Sur. De este modo, se enfatiza la
importancia de una respuesta global a los retos planteados por este tipo de tratamientos.

Consecuencias para el modelo de negocio

En la actualidad, la AEPD reitera su posicion de que el fratamiento de datos biométricos,
tanto para identificacion como para autenticacién, es un fratamiento de alto riesgo que
incluye categorias especiales de datos.

De conformidad con el RGPD, para poder fratar esas categorias es necesario que exista una
circunstancia que levante la prohibicién de su tfratamiento y, ademds, una condicién que lo
legitime.

De manera general, conforme al criterio asentado a nivel europeo y espanol, en supuestos
de indole similar, resulta crucial que el interesado preste su consentimiento explicito. Ello,
segun lo establecido en la letra a) del articulo 9.2. del RGPD, debiendo concurrir todos los
demds requisitos para otorgar un consentimiento vdlido (y revocable) que se recogen en la
definicion del articulo 4.11 del RGPD como: ‘“toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea mediante una
declaracion o una clara accién afirmativa, el tratamiento de datos personales que le
conciernen”.

A este respecto, es cierto que la propia organizacion informa en su formulario habilitado al
efecto que no serd borrado en ningun caso el cddigo Unico asociado al iris. Asi, conforme
con lo indicado por la propia AEPD a través de su comunicado, las reclamaciones recibidas
plantean potenciales incumplimientos relativos a: (l) el deber de informacion; (ll) la
captacién de datos de menores; y/o; (lll) la obstruccién a la retirada del consentimiento.

El caso iniciado por la AEPD vy relativo al proyecto de Worldcoin resultard relevante para
aclarar el criterio interpretativo de las autoridades entre la autonomia de la voluntad de los
interesados vy las limitaciones al consentimiento definidas por el RGPD. Lo anterior, teniendo
en cuenta que puede existir un condicionamiento por interés econdmico del consentimiento
emitido y, por tanto, éste, no gozaria de legitimidad a efectos del RGPD.

Finalmente, debemos recordar que, el uso de datos biométricos incluye una obligacién de
realizar una Evaluaciéon de Impacto (“PIA", por sus siglas en inglés Privacy Impact Assessment)
para la Proteccién de Datos en la que, enfre otfros aspectos, se acredite la superacion del
triple andlisis de idoneidad, necesidad y proporcionalidad del fratamiento. Precisamente, la
PIA puede suponer la diferencia entre un procedimiento sin lineas de defensa y otro con unos
argumentos juridicos previos robustos que permitan mitigar riesgos.
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https://www.reuters.com/technology/frances-privacy-watchdog-says-worldcoin-legality-seems-questionable-2023-07-28/
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=9963#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=9963#LINK
https://vault.pactsafe.io/s/8a18d792-fd76-44db-9b92-b0bb7981c248/legal.html#contract-syn0uxpen
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