


El presente compendio ofrece una
vision estructurada del marco
regulatorio curopeo en materia de
ciberseguridad, datos, servicios
digitales e identidad electronica.
Reune de forma sintetica los objetivos,
obligaciones y elementos esenciales de
cada normativa para facilitar su
Comprcnsién operativa y su impacto
real en las organizaciones.
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1. Introduccion

La Union Europea ha impulsado durante los ultimos aflos un marco comun de ciberseguridad destinado
a reforzar la proteccion de infraestructuras, servicios esenciales y ecosistemas digitales frente a
amenazas crecientes y mas sofisticadas. Este marco se ha ido ampliando en respuesta a evoluciones
tecnoldgicas y geopoliticas que exigen una mayor coordinacion europea, dando lugar a un entramado
normativo que incluye reglamentos de aplicacion directa, directivas sujetas a transposicion nacional y
estandares internacionales voluntarios.

Sin embargo, este entramado regulatorio se ha convertido en un ecosistema complejo y poco integrado,
donde distintas iniciativas conviven con diferencias de enfoque y obligaciones que no siempre encajan
de forma armonica. La coexistencia de mdltiples instrumentos con ambitos distintos — algunos
horizontales, otros sectoriales— genera desafios de interpretacion y aplicacion coherente.

Esta guia nace precisamente para responder a esa necesidad: ofrecer una vision comprensible y
operativa que permita a cualquier organizacion situarse dentro de este entramado regulatorio sin
necesidad de ser experta en derecho, en ciberseguridad o en politicas digitales. Su objetivo es doble:
primero, ayudar a identificar qué normas aplican a cada caso; y segundo, traducir esas normas en
implicaciones reales y accionables para el dia a dia de la organizacion.

La guia esta dirigida a responsables de cumplimiento normativo, asesores juridicos, directivos y equipos
técnicos de organizaciones que operan en la Union Europea o prestan servicios a entidades europeas.
No se requieren conocimientos juridicos especializados para su utilizacion: el contenido se ha redactado
con un enfoque practico y accesible.
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7. Funcionamiento de la Guia

El marco regulatorio europeo en materia de ciberseguridad, datos y entorno digital no responde a una
Unica norma, sino a un conjunto de disposiciones de distinta naturaleza y alcance que se superponen e
interactuan entre si.

Con el objetivo de facilitar su comprension, la guia se ha disefiado siguiendo un enfoque visual y
estructurado, que permite entender el conjunto normativo como un sistema coherente y no como una
suma aislada de reglas.

Esta légica se representa graficamente mediante la diana normativa, que muestra el marco regulatorio
como un sistema de anillos concéntricos. En el centro se situan las normas mas estructurales 'y
transversales, mientras que en los anillos exteriores aparecen aquellas que se activan en funcién del
sector, del tipo de servicio prestado o de tecnologias concretas. De este modo, la diana ayuda a
visualizar que no todas las organizaciones estan sujetas a todas las normas, sino que se van
integrando. Se recomienda consultar la leyenda incluida junto al grafico para identificar la
correspondencia entre colores, iconos y bloques normativos.

Este sistema de etiquetado y clasificacion permite situar cada instrumento normativo dentro del
siguiente marco conceptual descrito:

e Enelprimeranillo se sitlan aquellas normas que actian como la columna vertebral: fijan los
minimos obligatorios de seguridad, resiliencia y certificacion que toda organizacion debe
demostrar.

e Enelsegundo anillo se localizan las normas sectoriales (como DORA o el European Health Data
Space) que ajustan el marco, reforzando el cumplimiento normativo en los sectores especificos
donde una afectacion puede desencadenar efectos en cadena: finanzas, energia,
infraestructuras criticas.

e Enelterceranillo se integra el bloque datos y digital con las normas que regulan todo lo que
mueve el mundo digital moderno: datos personales, identidades, plataformas, algoritmos,
inteligencia artificial y competencia.

e Enelcuarto anillo se desarrollan los estandares internacionales mas relevantes para la
ciberseguridad.

Normas
Sectoriales

Datos y digital

Estandares
internacionales
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En este sentido, la gufa clasifica cada norma dentro de uno de los siguientes bloques tematicos: (i)
normas horizontales de ciberseguridad, (i) normas sectoriales, (iii) regulacién de datos y entorno digital,
y (iv) estandares internacionales.

Asf, cada normativa se asocia a una etiqueta, color e iconos concretos que indican el nivel —horizontal,
sectorial, datos y digital o estandares internacionales— al que pertenece. Los anillos funcionan como
bloques tematicos que se identifican con una forma geométrica y un color distinto.

Normas Normas Datos y Estandares
horizontales sectoriales entorno digital internacionales
de
seguridad

. 3 % L 3

La guia desarrolla cada una de las normas que se integran en estos bloques en forma de fichas
normativas. Cada ficha normativa sigue una estructura uniforme que incluye los siguientes apartados:

Base normativa
Objetivo

Aplicacion temporal
Sujetos obligados
Obligaciones principales
Régimen sancionador

HoHHEHHH

Esta estandarizacion permite comparar rapidamente las distintas normas y localizar la informacion
relevante de forma inmediata.

Esparia - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Perti - Portugal - Puerto Rico
Republica Dominicana - Uruguay



M1

NIS2

Norma sujeta a transposicion que
regula la ciberseguridad para
medianas o grandes empresas de
sectores criticos en la UE.
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Directiva (UE) 2022/2555 (“N1S2”) del Parlamento Europeo y del
Consejo, de 14 de diciembre de 2022, relativa a las medidas
destinadas a garantizar un elevado nivel comun de
ciberseguridad en toda la Unién y por la que se deroga la
Directiva (UE)

2016/1148 (“NIS”).

Garantizar un nivel elevado, homogéneo y resiliente de
ciberseguridad en la Unién Europea, reforzando la capacidad
de respuesta frente a amenazas y aumentando la proteccion

de los sectores criticos.

17 octubre 2024, limite transposicion. Espana

aprob6 el Anteproyecto de Ley de Coordinacion

y Gobernanza de la Ciberseguridad, pendiente
de tramitacion parlamentaria.

Empresas y entidades publicas o privadas de los
sectores esenciales (Anexo I: energia, transporte, banca,
infraestructuras de mercados financieros, salud, agua potable, aguas
residuales, infraestructura digital, gestién de servicios TIC B2B, sector
espacial, administracion publica) e importantes (Anexo Il: servicios
postales, gestion de residuos, fabricacion, proveedores digitales,
investigacion, alimentacidn, industria quimica).

- Cuando sean medianas o grandes empresas (=50 empleados o
=>10M€ facturacion)

- Implantar un Sistema de Gestion de riesgos de
ciberseguridad (articulo 21)

- Notificacién de incidentes significativos (alerta temprana en
24h, notificacién en 72h, informe final en un mes)

- Seguridad en la cadena de suministro TIC

- Gobernanza y responsabilidad de la direccion
- Documentacion, trazabilidad y supervision.

Econdémicas maximas:

- Entidades esenciales: hasta 10 M€ o 2% del volumen
de negocio anual

- Entidades importantes: hasta 7 M€ o 1,4% del
volumen de negocio anual
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EU Cybersecurity
Act

Reglamento que establece el
marco europeo de certificacion de
ciberseguridad para fabricantes y
proveedores TIC.
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L) EU Reglamento (UE) 2019/881, de 17 de abril de
o= =0 CYBERSECURITY 2019, relativo a ENISA y al marco europeo
o «ACT de certificacion de ciberseguridad para

d b (CSA) productos, servicios y procesos TIC.

Reforzar el mandato permanente de ENISA y
crear un marco europeo comun de certificacion
de ciberseguridad que garantice un nivel ( )
adecuado de confianza en productos, servicios y
procesos TIC dentro del mercado unico digital.

Aplica directamente en todos los Estados
miembros desde el 27 de junio de 2019.

No impone obligaciones directas a empresas, sino que establece
un marco voluntario de certificacion (que puede devenir
obligatorio cuando otras normas lo exijan)

Pueden certificarse: (i) empresas y organizaciones que
disefien, produzcan, integren o comercialicen productos,
servicios o procesos TIC en la UE, (ii) presten servicios
digitales o gestionen infraestructuras TIC relevantes y/o (iii)
sean fabricantes de hardware, software o dispositivos
conectados.

Cumplir los esquemas europeos de certificacion
aplicables y emitir la declaracion UE de
conformidad.

- Conservar la documentacion técnica del
producto certificado.

- Notificar vulnerabilidades y disponer de politica
ivylgacign coordinad

- Retirada, suspension o no reconocimiento del certificado
europeo.

- Prohibicién temporal de comercializacion de productos o
servicios no conformes.

- Exclusion de licitaciones publicas cuando certificacion exigible.

- Pérdida de confianza y riesgos operativos derivados de
productos inseguros.
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Cyber Resilience Act

Reglamento que obliga a los
fabricantes, importadores,
distribuidores y proveedores de
productos de software o
hardware con elementos digitales,
comercializados en la UE, a que
sean seguros por disefio y
mantengan soporte de seguridad
durante su vida util.
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Reglamento (UE) 2024/2847 del

CYBER Parlamento Europeo y del Consejo, de 23
‘)If RESILIENCE de octubre de 2024, relativo a los requisitos
AcT horizontales de ciberseguridad para los

productos con elementos digitales.

Establecer un marco armonizado y obligatorio
para que todos los elementos digitales en la
UE garanticen la ciberseguridad y reduzca < )
las vulnerabilidades desde el disefio.

Entrada en vigor en 2024, aplicacion principal a
partir del 11 de diciembre de 2027 y
obligaciones concretas:

Articulo 14: desde el 11 de septiembre de
2026. Capitulo IV (arts. 35 a 51): desde el 11 de
junio de 2026.

Fabricantes, importadores y distribuidores de productos
digitales, de cualquier tamafio, dirigidos tanto a
consumo de particulares como empresariales.

- Disenar productos digitales con requisitos esenciales
de ciberseguridad desde el disefo y por defecto (Anexo
).

-Evaluacion de conformidad, declaracion UE de
conformidad, marcado CE, y obligacion de
actualizaciones de seguridad continua durante el ciclo
de vida del producto.

-Documentacion: evaluacion riesgos, documentacion
técnica (Anexo VII).

Sanciones econémicas

- Hasta 15 millones de euros, 0 2,5% del volumen
de negocio total anual, si fuese superior.

- Hasta 10 millones de euros, 0 2% del volumen
de negocio total anual, si fuese superior.

- Hasta 5 millones de euros, o0 1% del volumen de negocio
total anual, si fuese superior.
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CER Directive

Directiva que refuerza la
resiliencia fisica y operativa de
entidades critica que prestan
servicios esenciales frente a
amenazas naturales, técnicas o
intencionadas.
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Directiva (UE) 2022/2557 del Parlamento
Europeo y del Consejo de 14 de diciembre
DCIERECTWE de 2022 relativa a la resiliencia de las
entidades criticas y por la que se deroga la
Directiva 2008/114/CE del Consejo.

Establecer un marco comun en la UE centrado
en garantizar la resiliencia frente a amenazas
no cibernéticas (fisicas, naturales, humanas)
que se integra con NIS2, garantizando ( )
coherencia entre la resiliencia fisica y la
seguridad digital para asegurar la prestacion
ininterrumpida de servicios esenciales.

Aplicable desde 18 de octubre de 2024.
Aprobado el Proyecto de Ley y Resiliencia de
Entidades Criticas ("LPREC") para su
transposicién en Espana.

Entidades criticas identificadas por los Estados miembros:

- Energia; Transporte; Banca; Infraestructuras de
mercados financieros; Sanidad; Agua potable; Aguas
residuales; Infraestructura digital; Administracion
Publica; Espacio y Produccion y distribucion alimentaria.

Se excluyen entidades cuya actividad principal sea
defensa, seguridad nacional, seguridad publica o
fuerzas de seguridad.

Debe realizarse una evaluacion de riesgos en <9 meses
tras la notificacién de designacion como entidad critica y al
menos cada 4 afos.

Se debera designar un punto de contacto.

Incluye obligacién de notificacién de incidentes
fisicos/operativos: inicial £24h e informe detallado <1 mes.

Los Estados Miembros deben establecer un régimen
sancionador propio (art. 22).
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de Seguridad

Marco obligatorio de seguridad
para administraciones publicas
espafiolas y proveedores que
gestionan sistemas o servicios
publicos

-squema Nacional

ENS
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* ¥ x

* » * DESEGURIDAD

* » ENS Real Decreto 311/2022, de 3 de mayo, por
* * ESQUEMA el que se regula el Esquema Nacional de
* * NACIONAL

Seguridad.

En vigor desde el 5 de mayo de 2022.

- Todo el sector publico espariol.

- Sistemas que traten informacion clasificada.
- Entidades privadas que presten servicios

al sector publico espariol.

- Sistemas relacionados con redes y servicios

5G.

Categorizacion del sistema en tres categorias de
seguridad (BASICA, MEDIA, ALTA) y medidas de
gobernanza, gestién del riesgo, continuidad y
resiliencia modulables en funcién de dicha
categorizacion.

Proceso de certificacion de conformidad con el ENS.
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Reglamento
Delegado (UE
2022/30

Norma que introduce requisitos
obligatorios de ciberseguridad,
proteccion de datos y prevencion
del fraude para los equipos
radioeléctricos comercializados
en la UE.
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Reglamento Delegado (UE) 2022/30 de la
Comisién, de 29 de octubre de 2021,que

completa la Directiva 2014/53/UE (Radio
REGLAMENTO Equipment Directive — RED) en relacion
U" 2022/30 con los requisitos esenciales de
ciberseguridad, proteccion de datos

personales, privacidad y proteccion contra
el fraude.

Reforzar la ciberseguridad y la proteccion de
las personas garantizando que determinados
equipos radioeléctricos introducidos en el
mercado de la UE no perjudiquen a las redes, < )
protejan los datos personales y la privacidad,
y prevengan el fraude cuando ejecutan
funciones sensibles.

Aplicacion obligatoria: 1 agosto 2025.

Agentes econdmicos que fabriquen, importen o
comercialicen equipos radioeléctricos en la UE.

- Evitar practicas que dafien o degraden sistemas
de informacién ni redes.

- Los equipos capaces de tratar datos personales,
de trafico o localizacién deben incorporar
salvaguardas técnicas.

- Los equipos que permitan pagos deben incluir
mecanismos que reduzcan el riesgo de
fraude.

- Prohibicién de comercializacion o retirada del mercado.
- Responsabilidad civil.
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DORA

Reglamento que unifica la
resiliencia operativa digital
para entidades financierasy
proveedores TIC criticos.
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Reglamento (UE) 2022/2554 del Parlamento
Europeo y del Consejo, de 14 de diciembre

DIGITAL
OPERATIONAL >JO, A€ . 101
O RESILIENCE de 2022, sobre la resiliencia operativa digital

ACT(DORA) del sector financiero (DORA)

Entrada en vigor: 16 enero 2023; Aplicacion
obligatoria 17 enero 2025.

21 categorias de entidades financieras (art. 2),
incluyendo entidades de crédito, empresas de
inversion, entidades de pago, entidades de
dinero electrénico, etc.

También los proveedores terceros de
servicios TIC que presten servicios a dichas
entidades.

- Implementar un Sistema de Gestién del riesgo TIC.

-Notificacion de incidentes en plazos de 4 horas (graves), 24
horas (informe inicial), 72 horas (informe intermediario) y final
(30 dias).

-Pruebas periddicas de resiliencia (incl. TLPT cada 3 afios para
entidades significativas)

-Contratos con proveedores TIC que incorporen las clausulas
de los articulos 30.2 y 30.3.
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Directiva 2015/2366
PSD2

Directiva que regula los
servicios de pago de la UE
para aumentar la seguridad,
fomentar la competencia y
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Directiva (UE) 2015/2366 del Parlamento
Europeo y del Consejo, de 25 de noviembre
€® DIRECTIVA de 2015, sobre servicios de pago en el

2015/2366 mercado interior, conocida como PSD2
(Payment Services Directive 2), y por la que
se deroga la Directiva 2007/64/CE (PSD1).

Aplicable tras su transposicion nacional (13 de
enero de 2018), incorporada en Espafia
mediante el Real Decreto-ley 19/2018.

Proveedores de servicios de pago (PSP) de
entre los comprendidos en el Anexo |.

Obliga en particular a aplicar autenticacion reforzada
del cliente (SCA) en los servicios de pago. A su vez,
introduce el marco de open banking, garantizando al
mismo tiempo una gestidn activa de los riesgos
operativos y de seguridad, asi como la proteccion de
datos del cliente y la prevencioén del fraude.

No sustituye las obligaciones de DORA, sino que
se complementan.
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Uropean Health
Data Space (EHDS

Marco europeo comun para
el acceso, intercambio y
reutilizacion segura de los
datos de salud electronicos.
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Reglamento (UE) 2025/327 del Parlamento
OR oo EHDS Europeo y del Consejo, de 11 de febrero de
2025, relativo al Espacio Europeo de Datos

de Salud

2

Entrada en vigor: 25 de marzo de 2025.

-Organizaciones publicas y privadas del ambito
sanitario y tecnolégico.

Medidas orientadas a garantizar el acceso inmediato a
los datos de salud. A su vez, busca asegurar su
interoperabilidad mediante el formato europeo de historia
clinica electronica.

Se refuerza la gobernanza del dato sanitario para evitar
su reidentificacion.

Regula el uso secundario solo para fines licitos
de investigacion, salud publica e innovacion.
Todo en coordinacion con el RGPD.
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Reglamento General
de Proteccion de

Datos (RG

2D

Reglamento que protege los
datos personales de cualquier

ciudadano de la UE.
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Reglamento (UE) 2016/679 del Parlamento

Europeo y del Consejo, de 27 de abril de
. 2016, relativo a la proteccion de las personas
RGPD fisicas en lo que respecta al tratamiento de
@ datos personales y a la libre circulacion de
estos datos, y por el que se deroga la
Directiva 95/46/CE.

Proteger los derechos y libertades
fundamentales de las
personas garantizando su derecho a la < )
proteccién de datos personales y regular la
libre circulacién de tales datos.

Aplicacién obligatoria: 25 mayo 2018.

- Responsables y encargados del tratamiento

- Organizaciones fuera de la UE que traten
datos personales de interesados que se
encuentren en la UE cuando: (i) ofrezcan

bienes o servicios a interesados en la UE vy (ii)
monitorizacién de comportamiento dentro UE.

Tratar los datos de forma licita, de acuerdo con las

bases de legitimacion (art. 6) y los principios del RGPD.

Se obliga a designar un DPO, en determinados
supuestos, asi como a llevar un registro de actividades

de tratamiento, realizar evaluaciones de impacto y
notificar a la AEPD las brechas de datos en 72 horas
asi como a los interesados cuando el riesgo sea
elevado.

Hasta 10.000.000 € o el 2 % del volumen de
negocio anual global en los supuestos menos
graves,

hasta 20.000.000 € o el 4 % del volumen de negocio
anual global en los mas graves, aplicandose siempre
la cifra de mayor cuantia.
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Data Act

Reglamento que garantiza el
acceso, uso y portabilidad de los
datos generados por
fabricantes, proveedores de
servicios conectados,
receptores de datos 'y
proveedores cloud.
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Reglamento (UE) 2023/2854 del Parlamento

DATA Europeo y del Consejo, de 13 de diciembre de
ACT 2023, sobre normas armonizadas para un

acceso justo a los datos y su utilizacion.

Entrada en vigor: 11 de enero de
2024 Aplicacion: 12 septiembre
2025.

Empresas obligadas:

- Fabricantes de productos conectados; Proveedores de
servicios relacionados; Titulares y destinatarios de datos;
Proveedores de servicios cloud; Desarrolladores de
contratos inteligentes para compartir datos y Participantes
en espacios comunes europeos de datos

Exenciones Microy pequefias empresas como fabricantes de
productos conectados (salvo que estén asociadas a grandes
empresas).

Obliga a disefar productos y servicios que permitan que los

datos (y metadatos, en su caso) sean accesibles por disefio

y por defecto. Se regula un acceso publico excepcional en

emergencias; interoperabilidad e intercambio automatizado
(APls/estandares).

Se establecen controles técnicos por medio de auditorias de
seguridad y cifrado.

Se deben documentar politicas de acceso,
contratos cloud conformes y registros de solicitudes.
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elDAS2Z

Reglamento que crea la
|dentidad Digital Europea para
identificarse y firmar

electronicamente en toda la UE.
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Reglamento (UE) 2024/1183 del Parlamento

| Europeo y del Consejo, por el que se modifica
8 elDAS el Reglamento (UE) n.° 910/2014 en lo relativo
— 2 al establecimiento del marco europeo de

identidad digital.

.

Aplicable desde 20 de mayo de 2024. Los Estados
miembros deben implementar las carteras antes de
noviembre de 2026.

- Estados Miembros de la UE.

- Sector publico y sector privado para sectores que
requieran autenticacion reforzada en bancos y servicios
financieros, sanidad, transporte, energia,
telecomunicaciones, servicios digitales criticos y
grandes plataformas.

- Prestadores de servicios de confianza (cualificados y
no cualificados).

- Empresas que actuan como partes usuarias.

Se debe ofrecer la Cartera EUDI por parte de los
Estados Miembros.

- Proveedores de Cartera: codigo abierto, seguridad desde el
disefio, separacion logica, control del usuario, portabilidad,
firma cualificada gratuita y notificacion de brechas.

- Partes usuarias: registro previo, minimizacion de datos y
aceptacion de seudénimos cuando la ley lo permita.

- Prestadores de confianza: auditorias, notificacion en 24
horas, verificacion de identidad y gestion de riesgos.
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ePrivacy

Norma dirigida a los
proveedores de servicios
electronicos que protege la
confidencialidad de las
comunicaciones electronicas,
regula cookies, datos de

localizacion y marketing digital.
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Directiva 2002/58/CE del Parlamento
. Europeo y del Consejo, de 12 de julio de
o)) ePrlvacy 2002, relativa al tratamiento de los datos
@ personales y a la proteccién de la intimidad
en el sector de las comunicaciones
electronicas.

Garantizar la confidencialidad de las
comunicaciones electrénicas y la proteccion de ( )
la informacion.

En vigor desde 31 de julio de 2002. Transposicién
espafola: LSSI (Ley 34/2002) y LGT (Ley 9/2014)
en lo que corresponde.

- Sector publico y privado.

- Usuarios finales, abonados y cualquier
persona fisica o juridica cuyas
comunicaciones electrénicas pueden ser
afectadas.

Obligaciones de garantizar la confidencialidad de
las comunicaciones electronicas y seguridad de redes.

Se requiere solicitar consentimiento previo para acceso a
cookies (salvo técnicas o estrictamente necesarias) y
evidencias de consentimiento.

Se deben establecer mecanismos de oposicion
al marketing.

Multas por envio de spam: hasta 150.000€.

Sanciones por incumplimientos de privacidad:
hasta 20 millones de euros, 0 4% del volumen
de negocio total anual (cuando aplique RGPD).
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|A Act

Reglamento que establece
obligaciones estrictas y
documentacion obligatoria para
garantizar un uso seguro,
trazable y supervisado de los
sistemas de Inteligencia
Artificial en funcion de su nivel
de impacto.
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Reglamento (UE) 2024/1689 del Parlamento
Europeo y del Consejo, de 13 de junio de
2024, que establece normas armonizadas en
materia de inteligencia artificial. El proyecto
de reforma Omnibus modifica
sustancialmente el calendario de aplicacion.

Aplicabilidad general: 2 de agosto de 2026.

2 febrero 2025: prohibiciones y alfabetizacion IA.

02 de agosto de 2026 - informacion sobre interaccion con IA; sanciones
del RIA

02 de diciembre de 2026 - transparencia y marcado de contenidos;
implementacién de medidas de control de aplicaciones "nudifier"

02 de diciembre de 2027 - sistemas de |As de alto riesgo auténomos

02 de agosto de 2028 - sistemas de alto riesgo que sean componentes de
seguridad de productos regulados

- Proveedores/desarrolladores de IA.

- Importadores y distribuidores que
comercialicen IA en la UE.

- Usuarios o desplegadores (deployers) de IA en
actividades privadas o publicas.

- Proveedores de modelos de IA de
propésito general (GPAI).

Se debe clasificar cada sistema de IA por riesgo
(prohibido, alto o limitado) y aplicar las
obligaciones correspondientes.

Establece medidas reforzadas para sistemas de alto
riesgo, como pruebas de seguridad, documentacion
técnica detallada y procedimientos de auditoria.

Marcado CE como distintivo obligatorio.
Notificacidn de incidentes graves en 24 horas.

Esparia - Argentina - Brasil - Chile - Colombia - Costa Rica
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Digital Services Act
DSA

Reglamento que establece
obligaciones de diligencia para
plataformas, intermediarios y
buscadores, para garantizar un
entorno online seguro.
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Reglamento (UE) 2022/2065 del Parlamento
DIGITAL Europeo y del Consejo, de 19 de octubre de

SERVICES 2022, relativo a un mercado Unico de
&%}:\) servicios digitales y por el que se modifica la
Directiva 2000/31/CE

Crear un entorno digital seguro, predecible

y fiable que proteja los derechos
fundamentales para gestionar contenidos ilicitos < )

y practicas abusivas en linea.

Aplicable desde 17 febrero 2024.

A todos los prestadores de servicios intermediarios,
con independencia de su tamario o del pais en el que
estén establecidos, si ofrecen servicios dentro de la
UE.

Ambito territorial: Aplica también a empresas
extracomunitarias con “conexién sustancial” con la UE.

Establecimiento de mecanismos claros de contacto y
designacion de representante en la UE cuando
proceda.

Gestidn de contenidos ilicitos mediante procedimientos de
notice and action, deber diligencia y derechos de reclamacion
de los usuarios.

Transparencia publicitaria y prohibicién de dark patterns.
Para plataformas y buscadores de muy gran tamafio
(VLOPs/VLOSES): evaluacion anual de riesgos, auditorias
independientes, acceso a investigadores, repositorio publico
de anuncios y protocolo de crisis.

Hasta el 6% del volumen de negocio
global anual: infracciones graves.

Hasta el 1% por informacion falsa o incompleta
a autoridades.
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Digital Markets Act
DMA

Reglamento que limita practicas
abusivas de las grandes
plataformas para garantizar
mercados digitales
contestables.
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DIGITAL Reglamento (UE) 2022/1925 del Parlamento
g Il Europeo y del Consejo, de 14 de septiembre

ACT de 2022, sobre mercados disputables y
° (DMA) equitativos en el sector digital.

. Aplicable desde el 2 de mayo de 2023.

A. Gatekeepers. 3 requisitos:
1. Impacto significativo en el mercado
1.1. 27.500 M€ de facturacion anual en UE en los Gltimos 3 afos, o
1.2.2 75.000 M€ de capitalizacion.
1.3. Prestacion del mismo servicio en = 3 Estados miembros.

2. Importante puerta de acceso para usuarios profesionales hacia usuarios finales.
2.1.. 245 millones de usuarios finales activos/mes en la UE
2.1.2.210.000 usuarios profesionales/afio
3. Posicion afianzada y duradera.

B. Servicios basicos de plataforma

Garantizar la interoperabilidad y apertura funcional de
la plataforma, permitiendo el acceso a datos por
usuarios profesionales y ofreciendo portabilidad en
tiempo real para usuarios finales.

Prohibicion de favorecer indebidamente los propios
servicios del gatekeeper frente a los terceros.

Interoperabilidad de mensajeria, tiendas/apps de
terceros y eleccién por defecto.
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SO 27007

Estandar internacional para
implantar un Sistema de Gestion
de Seguridad de la Informacion
basado en riesgos.
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ISO 27001 - Sistema de Gestion de Seguridad
de la Informacion

Establecer, implementar, mantenery
mejorar continuamente un Sistema de
Gestion de Seguridad de la Informacion que
proteja la confidencialidad, integridad y
disponibilidad mediante un enfoque basado
en riesgos.

Ultima version publicada
el 25 de octubre de
2022

Organizaciones de cualquier tamafio o
sector que gestionen informacién y
activos criticos, presten servicios
esenciales o tecnoldgicos, deban
acreditar cumplimiento o busquen
certificar su SGSI.

Implantar y mantener continuamente un SGSI
basado en riesgos.

o
[e]

Esparia - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Perti - Portugal - Puerto Rico 40
Republica Dominicana - Uruguay




M1

SO 42001

Estandar internacional para
gestionar el uso responsable y
gobernado de la Inteligencia
Artificial, que afecta a
organizaciones que desarrollan,
integran o utilizan IA 'y buscan
implantar un marco de
seguridad.

Esparia - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Perti - Portugal - Puerto Rico 41
Republica Dominicana - Uruguay



M1

ISO/IEC 42001:2023 — Inteligencia Avrtificial

Implantar un sistema de gestion de IA que
garantice un desarrollo y uso responsable,
seguro y ético, gestione los riesgos algoritmicos
y alinee la IA con la gobernanza, los derechos
fundamentales y la regulacion.

Publicada en diciembre de 2023.

Empresas, plataformas y entidades que
desarrollan, integran o utilizan sistemas de
IA, incluida la IA incorporada en servicios
SaaS.

Establecer y revisar continuamente un sistema de
gestion de |IA responsable basado en riesgos.

e
[e]
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SO 27707

Estandar internacional para
gestionar y demostrar la
proteccion de la privacidad
dentro de un sistema de gestion
de seguridad de la informacion,
para organizaciones que tratan
datos personales.
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ISO

IEC
27701

2025
—

ISO/IEC 27701:2025 — Seguridad de la
informacion, ciberseguridad y proteccion de

F]
privacidad

Publicada en octubre de 2025.

Cualquier tipo de organizacion,
especialmente para entidades que ya tienen
ISO/IEC 27001 o, quieren demostrar
madurez y gobernanza en privacidad.

Implementar y revisar continuamente un sistema

de gestidn de privacidad (PIMS).
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9 NORMATIVAS CLAVE

¢ Qué me aplica? #ciberseguridad

01 NIS?2 04

Sectores esenciales e
importantes

02 DATA ACT 05

Datos industriales,
loT y cloud

03 EHDS 06

Sector sanitario

RGPD

Datos personales

IAACT

Sistemas de inteligencia
artificial

CYBER RESILIENCE
ACT (CRA)

Fabricantes de
productos digitales

07

08

09

DIGITAL OPERATIONAL
RESILIENCE ACT (DORA)

Sector financiero y
proveedores

CER DIRECTIVE

Seguridad de entidades
criticas

ENS (Esquema
Nacional de Seguridad)

Sector publicoy
proveedores
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Desde ECIJA, quedamos a vuestra
disposicion ante cualquier consulta

relacionada con esta materia.




