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Los riesgos legales de los
chatbots: guia para evitar la
responsabilidad de la empresa

Legal 3

Una configuracién

deficiente o

incompletapuede

acabar enjuicio

Elcreador debe
instaurar limites
apaginas webs
yproductos

IRENE CORTES
MADRID

Cada vez es méas frecuente
que las empresas incorpo-
ren un pequeno personaje
virtual a sus paginas web
que, al abrirlas, se presente
y ofrezca su ayuda al inter-
nauta. Estos iconos anima-
dos son los chatbots, una
herramienta informéatica
que actua de forma se-
miautomatica y es capaz de
mantener conversaciones
con los usuarios utilizando
un lenguaje natural al mas
puro estilo Black Mirror.

Sin embargo, una mala
configuracion de esta tec-
nologia que, a priori, pare-
ce inocua, puede derivar
enresponsabilidad civil o,
incluso, penal, de la propia
empresa.

Compras delictivas

Igual que puede comprar
un vuelo o reservar unano-
che en un hotel a nombre
del cliente, el chatbot po-
dria acceder a paginas que
vendan articulos ilegales y
comprar droga, un arma o
descargar contenido que
incluya pornografia infan-
til. Aunque no es lo habi-
tual, este escenario podria
darse sino se instauran en
el software filtros o limi-
taciones de paginas web y
productos alos que puede
acceder.

Como senala Alejandro
Tourifio, socio director de
Hcija, “no es tanto que el
delito lo cometa el chatbot,
sino que alguien lo utilice
para cometer un delito™. Y
es que esta herramienta
acttia como “facilitador
de cosas”, siguiendo las
pautas programadas por
el fabricante.

Para evitar estas situa-
ciones, tanto la persona
que desarrolla el chatbot
como la empresa que lo uti-
liza posteriormente deben
definir de forma concreta
cudles van a ser las funcio-
nes de esta herramienta y
disenarla acorde con los
objetivos para los que se
ha creado. Para evitar que
los usuarios hagan usos
fraudulentos, es de utilidad
instaurar limites o fronte-
ras de paginas web o pro-
ductos en la configuracion
del chatbot.
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La empresa debe prever, en la medida de lo posible, las situaciones que pueden desembocar en infraccion.

En aquellos casos en
los que el comportamiento
danino ha sido provocado
Unicamente por el mal fun-
cionamiento del software,
la responsabilidad recae
sobre el proveedor.

Daios contractuales
En ocasiones, también pue-
de ocurrir que la interfaz
dé respuestas erroneas al
usuario (por ejemplo, la
hora ala que sale un vue-
lo), provocando que este
tome una mala decision.
Igualmente, y debido a la
capacidad de contratar
servicios en nombre del
cliente, el chatbot puede
malinterpretar la intenciéon
del consumidor si este le da
una respuesta ambigua o
confusa y comprar un pro-
ducto sin consentimiento.
Estas situaciones, a pe-
sar de no ser constitutivas
de delito, si derivan igual-
mente en responsabilidad
legal para la empresa. Para
evitarlas, la compania debe
asegurarse de que cuenta
conla autorizacion expresa
de la persona con la que

Siel dafo se
produce a causa
de un error en
la programacion
del software, la
responsabilidad
legal es del
fabricante
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esta interactuando antes
de realizar cualquier ope-
racion.

Vulneracién al honor

No obstante, muchas veces
el dispositivo puede actuar
de forma auténoma y da-
fiar derechos de usuarios al
tener incorporados meca-
nismos de inteligencia arti-
ficial como el machine lear-
ning, que logra respuestas
basadas en el aprendizaje
de la maquina.

Ese es el caso de Tay, el
chatbot de Microsoft para
Twitter, que fue configu-
rado para aprender de los
mensajes que le escribian
los usuarios de la red so-
cial. Al tomar como refe-
rencia el tono y el conte-
nido de las preguntas que
sele hacia, Tay comenzo6 a
dar respuestas racistas o
de contenido sexual y tuvo
que ser desinstalado tan
solo 16 horas después de
su lanzamiento.

Para no verse en este
escenario, la empresa
debe acotar la autonomia
del chatbot configurando

respuestas automaticas y
un patrén de comporta-
miento, asi como llevar un
seguimiento del aprendi-
zaje auténomo que sigue.

Proteccién de datos
En la interaccién con el
cliente, esta herramienta
puede pedir datos per-
sonales como el nombre,
DNI, email o teléfono. Aqui
entran en juego todas las
normativas en materia de
proteccion de datos a las
cuales también estan so-
metidos estos dispositivos
v que las companias deben
respetar al pie de la letra.
Destaca en este aspecto
laimportancia del consen-
timiento. De acuerdo con el
RGPD, este debe prestarse
de forma libre, especifica
e informada, por lo que
es responsabilidad de la
empresa que el cliente co-
nozca el tratamiento que se
esta haciendo de sus datos.
Para ello son de utilidad las
checkboxes, que permiten
alos usuarios clicar indivi-
dualmente en las funciones
que consienta.

Otras posibles
faltas

» Propiedad intelectual.
Los programas
informaticos, de
acuerdo con la
legislacion esparniola,
estan protegidos por la
propiedad intelectual.
Esto otorga derechos
patrimoniales y
morales al creador,
que la empresa debe
asegurarse de obtener
para evitar posibles
repercusiones legales.

» Software libre.
Muchas veces, el
fabricante no desarrolla
el programa base para
el bot, sino que lo
obtiene en librerias de
software en internet.
En este caso ha de
cuidarse que no se
estén vulnerando los
derechos de autor de
terceros.

g » Algoritmos. De igual
1

forma que ocurre
con el programa, el
proveedor puede, de
forma inconsciente,
usar herramientas de
terceros protegidas
para la funcién de
lenguaje del sistema,
que es la que analiza
la intencién del
usuario y desencadena
la operacion
correspondiente.

» Descargas ilegales.
Una vez habilitado,
el chatbot también
puede descargar
involuntariamente para
el cliente contenido
amparado por
propiedad intelectual
e infrinja derechos
ajenos.

> Medidas preventivas.
Para evitar la comision
de infracciones
de esta indole, es
imprescindible que
la empresa tenga
en cuenta tanto los
aspectos relativos a la
configuracién interna
del chatbot como su
funcionamiento una
vez puesto en marcha
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