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NUEVAS TECNOLOGIAS

El imparable auge de un mundo
sin ley llamado metaverso

Como ya ocurrio con Internet, y ha sucedido con la mayoria de los avances tecnolégicos, este nuevo ecosistema
virtual se ha desarrollado sin un marco regulatorio, aunque resulta claro que éste llegara y sera necesario.

Victor Moreno. Madrid

El metaverso, como toda in-
novacion o cambio tecnoldgi-
co, pone sobre la mesa la ne-
cesidad de replantear los con-
flictos de la economia digital,
el open sourcey los problemas
legales que genera la interco-
nexion de Internet, pero ele-
vados a otro universo.

Por esa razon, los expertos
advierten de que es necesario
estar preparados para reac-
cionar a los avances que se
produzcan en la creacion y
consolidacion de este lugar.
Uno de los primeros asuntos
que hay que resolver es si en
este espacio virtual se podrian
aplicar las normas existentes
y envigor sobre asuntos como
la propiedad y titularidad de
activos intangibles, derecho
de la competencia, privaci-
dad, proteccion de datos, se-
guridad, y un largo etcétera, o
si, por el contrario, habria que
adaptarlas o crear nuevas pa-
ra regular esta flamante reali-
dad digital.

“El metaverso, como hizo
Internet en su momento, tie-
ne la capacidad potencial de
transformarlo todo; nuestra
economia, el trabajo o las rela-
ciones sociales. Por lo tanto,
no cabe duda de que todas las
ramas de nuestro ordena-
miento juridico, en mayor o
menor medida, podrian verse
afectadas y necesitara cam-
bios y adaptaciones”, explica
Carlos Rivadulla, socio de
Ecija.

De hecho, algunos de esos
cambios podrian ser de gran
caladoy necesarios para abor-
dar y regular la nueva reali-
dad, asi como negocios o con-
flictos inéditos que surgiran a
medida que el metaverso se
convierta en un espacio co-
mun para todo el ptblico.

Tecnologia paratodos

Todavia existen muchas du-
das sobre como se va a conso-
lidar el metaverso y que mu-
chas cuestiones que contes-
tar. ;Como se regularan las
creaciones de los participan-
tes? sEl ecosistema serd libre
y fuente abierta? ;Quién se
encargara de proteger el este
espacio comun? Estas y otras
cuestiones son las que trata de
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Elavatar de Mark Zuckerberg, creador de Facebook, durante una reunion virtual en el metaverso.

¢En qué consiste este nuevo espacio virtual?

Resulta complicado resumir en pocas
palabras qué es el metaverso, puesto
que esta nueva revolucién 2.0 no sélo
sera tecnolégica, sino también social.
El metaverso se plantea como un
entorno digital inmersivo y
multisensorial en el que los usuarios

compraventa de productos y

servicios. Su maxima aspiracion es
convertirse en unarealidad paralela en
la que se puedan llevar a cabo las
mismas actividades que en el mundo
fisico. En la actual situacion de este
nuevo universo 2.0 se contempla que

Su Uso para que puedan utilizarse en
las diferentes plataformas, con
independencia de sus distintos
fabricantes o desarrolladores. Para el
letrado, seria muy conveniente
estandarizar las normas basicas

de funcionamiento de este espacio

pueden interactuar con el medio y
entre si, como si de la realidad fisica se

tratara, pero de una forma

virtual. Por esa razén, no sélo existiran
metaversos destinados a juegos, sino
también otros tantos relacionados
con la educacion, el entretenimiento,
la informacién, asi como con la

responder la guia Metaverso:
una primera aproximacion ju-
ridico y algunas cuestiones por
resolver, que ha elaborado el
departamento de tecnologia,
medios y telecomunicaciones
(TMT) de Ecija.

Uno de los primeros asun-
tos que los abogados especia-
lizados tratan de aclarar es co-
mo se deberia proteger y po-
tenciar un metaverso comun,
de fuente abierta, en el que
puedan interconectar otros
metaversos. En un escenario
en el que la tecnologia que hi-
ciese posible ese espacio estu-
viera al alcance de todos, im-
plicaria un mayor acceso vy,
por tanto, un apoyo a su desa-

Segiln crezca

el metaverso,
surgiran negocios
y conflictos legales
inéditos

Si la propiedad de
este espacio fuerade
unas pocas empresas
no favoreceria

la competencia

las transacciones se realicen por
medio de criptomonedas, ‘smart
contracts'y ‘tokens no fungibles’
(NFT), que podrian servir para
simplificar este mercado emergente a
nivel global. En este sentido, seguin
explica Carlos Rivadulla, socio de
Ecija, el reto pasaria por estandarizar

rrollo. El reto en este supues-
to consistiria en encontrar un
equilibrio entre el derecho de
los desarrolladores a recupe-
rar su inversion y el beneficio
que tal apertura supondria
paralasociedad.

En sentido contrario, es in-
cuestionable que, si el control
o propiedad del metaverso re-
cayera en una sola compariia
o0 en un nimero reducido de
empresas, ello no favoreceria
la competencia, sino que po-
dria dificultar que pequefios
desarrolladores u organiza-
ciones participen en este uni-
verso virtual.

Otro aspecto que genera
dudas entre los expertos es si

virtual, encontrando el justo equilibrio
entre la inversién realizada por los
desarrolladores y el beneficio que
proporcionaria a la sociedad. Ademas,
se deberfa establecer los sistemas de
proteccién correspondientes para
salvaguardar esta misma
estandarizacion.

seria adecuado que cada de-
sarrollador se encargue de la
seguridad de su parcela o si,
como parece mas probable,
sea conveniente establecer
una defensa comun, tal y co-
mo ocurre con la Corpora-
cion de Internet para la Asig-
nacion de Nombres y Niime-
ros (Icann, por sus siglas en
inglés) entidad dedicada a
que Internet sea segura, esta-
ble e interoperativa en cuanto
al sistema de nombres de do-
minio.

Privacidad y seguridad

Quiza uno de los temas que
antes habria que resolver en
este complejo universo es co-

mo se va a lidiar con la priva-
cidad y la seguridad de los
usuarios, solo con un marco
adecuado gozara de las garan-
tias adecuadas y podra desa-
rrollarse como ese segundo
mundo que busca alcanzar.

En este apartado, hay que
destacar que uno de los pro-
blemas existentes es que la
monitorizaciéon resultaria
mucho maés sencilla que en el
entorno fisico, ya que, al estar
la informacion alojada en ser-
vidores, el proveedor podria
rastrear todo lo que hace el
usuario, asi como los datos
que generay comparte.

Ademas, sefialan los letra-
dos de Ecija, si los datos obte-
nidos a través de un dispositi-
vo movil pueden ser sensi-
bles, los recogidos con un cas-
co de realidad virtual (VR),
sensores y todos los elemen-
tos que formaran parte del ac-
ceso al metaverso lo sera aun
mas, tanto por la cantidad de
datos que retinen, como por la
especial proteccién de los
mismos, al ser una constante
fuente de datos biométricos.

Por todas estas razones, se-
rd necesario delimitar qué pa-
pel jugara cada integrante del
metaverso en cuanto a la pro-
teccion de datos personales se
refiere, intentado aplicar las
normas vigentes actuales. y
definir qué legislacion territo-
rial se aplicara al metaverso,
teniendo en cuenta la inexis-
tencia de limites claros.

En cuanto a la ciberseguri-
dad, seria esencial crear una
red segura respecto a la iden-
tidad, propiedad, transaccio-
nes econdmicas y cualquier
otra actividad que se desarro-
lle en su seno. Enla Union Eu-
ropea, por ejemplo, se deberia
cumplir con el reglamento re-
lativo a la identificacion elec-
tronica y los servicios de con-
fianza (DAS, por sus siglas en
inglés), es decir, la normativa
de firma e identidad digital.
En definitiva, deberia cumplir
los mismos requisitos que se
aplican a plataformas como
los marketplaces o las webs y
aplicaciones que tratan datos
sensibles y que impliquen
riesgos para los usuarios.

Para Rivadulla, “la creacién
e implantacion del metaverso
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podria suponer para la seguri-
dad y privacidad de los usua-
rios, un riesgo agravado en
comparacién con los que se
enfrentan en Internet hoy dia.
Segun doctrina sobre la crimi-
nalidad en los espacios virtua-
les, la particularidad de desa-
rrollarse en un mundo digital
no puede excluir una conduc-
ta del &mbito del Derecho, ya
que no estamos frente a una
ficcion, sino ante a una nueva
forma de realidad. Situacion
diferente sera que el hecho de
desarrollarse en un mundo
virtual dificulte la prueba o
persecucion de los delitos, tal
y como sucede en Internet y,
en especial, durante sus ini-
cios, cuando ni la legislacion
ni las autoridades entendian
su funcionamiento, y las nor-
mas no contemplaban correc-

- ird

tamente los conflictos que c“anto més dinero
surgian en ese espacio”, afir- .
ma, se mueva a traves
Delitos de los bancos, mas
Ademss de prestar atencién a facil sera prevenir
la seguridad y la privacidad, el fraude y blanqueo
podrian darse otros riesgos

como los delitos. En estos uni-

versos digitales, los usuarios

podran comercializar pro- Las empresas

ductos y servicios de forma  ¢leberan contar con
global a cambio de criptoacti- -

vos, lo que deja entrever la ne- marcas reg|3t|'adas
cesidad de regular y resolver  aclecuadamente

innumerables cuestiones de
indole fiscal, penal o de blan-
queo de capitales, entre otros,
para gozar deuda mayor se-
guridad juridica y tener re-
cursos legales frente a nuevos
escenarios desconocidos.
Para los expertos del des-
pacho de abogados, resulta

para su venta digital

evidente que, cuanto mas di-
nero se mueva a través de los
canales bancarios, los gobier-
nos tendran mas posibilida-
des de ejercer el control y pre-
venir el fraude y el blanqueo
de capitales en la esfera vir-
tual. En este sentido, y par-
tiendo de la premisa de tener
un espacio abierto, el mante-
nimiento de un sistema con
estas caracteristicas, inevita-
blemente si creara mas opor-
tunidades para el delito que
habra que vigilar.

Marcasy productos

En otro orden de cosas, y de-
jando al margen las cuestio-
nes de propiedad y protec-
cién del metaverso, también
hay que prestar atencion al
mercado que se va a generar
en tornoy dentro de este nue-

¢A quién pertenece este territorio inexplorado?

ind |

‘One Player One'fue una de las primeras peliculas que explor6 el metaverso centrado en un juego virtual en el que sus participantes debfan encontrar un ‘huevo de pascua’ muy particular.

La propiedad y explotacién del
metaverso es otra de las grandes
incégnitas que todavia se tienen que
resolver. Es una cuestion compleja,
puesto que parece evidente que las
grandes tecnoldgicas querran ser
propietarias del universo digital creado
en todas sus vertientes, para monetizar
y recuperar todo el esfuerzo y recursos
invertidos, “al menos, en la titularidad de
los derechos de propiedad intelectual
del sistema informatico —software— que
aloje el metaverso”, detallan desde Ecija.
También existen dudas sobre como se
podra explotar este espacio. El pago por
la suscripcién a los servicios que ofrece
el metaverso, y la compra de hardware
vinculado para poder interactuar en el

universo digital serfan dos de los
elementos mas previsibles, aunque
Mark Zuckerberg, presidente de Meta,
ha afirmado que el modelo de negocio
de publicidad sera probablemente, otra
de las fuentes clave de ingresos, tal y
como ocurre en las redes. "Sin embargo,
esto implicaria usar el sistema
regulatorio publicitario de Internet en el
metaverso, lo que provocaria que se
podria discriminar el acceso al usuario
en funcién de su territorio y jurisdiccion,
para poder aplicar la regulacion
correspondiente, explica Carlos
Rivadulla, socio de Ecija.

El letrado insiste en que “una
extrapolacién de la legislacién actual en
materia de consumidores y usuarios en

Internet podria llevar a pensar que, si
bien es posible su aplicacién en el
metaverso, los limites que implica la
harian insuficiente para regular esta
nueva realidad”.

Finalmente, como explica el experto, si
nos encontramos ante una plataforma
que, es susceptible de ser desarrollada
o completada por los usuarios u otros
terceros ajenos a su creacion original,
las dudas en torno a su propiedad y
formas de explotacion se verian
incrementadas. La toma de cualquier
decision al respecto del metaverso

y su regulacion juridica seria
especialmente complicada, teniendo
en cuenta laimplicacién de infinidad
de sujetos.

vo universo digital. Existen
marcas, como Nike, Louis
Vuitton, Hyundai o Zara que
estan tratando de incluir sus
productos en las ventas que se
realizan en este espacio vir-
tual.

Esta tendencia parece im-
parable, y los expertos sospe-
chan por lo tanto que las em-
presas deberan contar con
marcas registradas adecuada-
mente a tales efectos. Es decir,
surgiran diferentes tipos de
negocios virtuales: las deno-
minadas creaciones DTD (Di-
gital to Digital), productos vir-
tuales con marca que Unica-
mente se comercializaran en
el metaverso; el DTP (Digital
to Physical), articulos virtua-
les que se adquiriran en el me-
taverso y que se enviaran fisi-
camente al comprador; e in-
cluso el PTD (Physical to Digi-
tal), adquisiciones fisicas que
podrian traer aparejadas su
correspondiente réplica digi-
tal, como podria ocurrir al
comprar unas zapatillas en el
mundo offline y que la marca
regale su réplica 2.0 para po-
der ponérselas al avatar del
comprador.

Logicamente, sefala Riva-
dulla, la irrupcion de las gran-
des marcas en el metaverso
traera aparejada la aparicion
de infinidad de infracciones y
falsificaciones de marca en
este nuevo espacio, como ya
ha sucedido con Hermes con
una coleccién de tokens no
fungibles, los Metabirkin, que
imitan el famoso disefio de
uno de sus bolsos en el mundo
fisico.

Dudas legales
sobre la
propiedad
intelectual

Este ecosistema 2.0,
que pretende
convertirse enun
espacio ‘paralelo’
totalmente nuevo,
necesitara de multitud
de creaciones. Todo
debe empezar por el
desarrollo de un cédigo
fuente que lo
‘materialice’ pero
también alos disefios
graficos imagenes,
voces, musica,
inteligencia artificial,
elementos artisticos,
disefios de moday un
largo etcétera. “Al igual
que ocurre con los
videojuegos, en este
universo digital nos
encontramos ante una
gran variedad de
creaciones de toda
indole que, entre otras
materias juridicas, se
encontrarian protegidas
por la propiedad
intelectual, centrado en
los derechos de autor,
y, por tanto, tendrian
una regulacion
especifica’, explica la
guia elaborada por el
area de TMT de Ecija.
Aunqgue todavia no se
sabe cémo se regulara
el metaverso, existen
aspectos que parecen
claros. Por ejemplo, si se
pretendiera crear un
gemelo digital del
Museo del Prado en este
universo virtual para que
todo el mundo pudiese
admirar sus obras como
siestuvieraenla
pinacoteca madrilefia,
Zqué ocurrirfa con los
derechos sobre los
cuadres, el propio
edificio o cualquier otro
elemento bajo la
proteccion de derechos
de propiedad
intelectual? La
respuesta es, para los
expertos, clara: “Dicha
creacion deberia
llevarse a cabo previa
autorizacion por parte
de los titulares de dichos
derechos. Este mismo
supuesto es
extrapolable al universo
de los videojuegos, tal y
como sucediaen la
pelicula ‘Ready Player
One’ donde los usuarios
trasladan a Oasis
elementos de
videojuegos
preexistentes, como
personajes, objetos o
incluso marcas”,
concluyen.



