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De acuerdo con sus principios
generales, Reglamento Europeo
de servicios digitales' o “DSA”
(por sus siglas en inglés), cuya
fecha de aplicacion general
serd el proximo 17 de febrero de
2024, tiene por objetivo
incrementar y mejorar
significativamente la proteccion
de los usuarios con relacién al
uso de los servicios que hagan
de las grandes plataformas en
linea (VLOP) y motores de
busqueda de gran tamano
(VLOSE).

En la presente Nota,
resaltaremos algunas
obligaciones clave que estas
plataformas deben considerar
para evitar incumplir la DSA con
respecto  a las interfaces
enganosas o "dark patterns'.
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1. Concepto

Los Dark Patterns, o Interfaces enganosas,
consisten en prdcticas disenadas con el
objetivo de impedir una toma de decisiones
auténoma e informada por parte de los
usuarios de VLOPs y VLOSEs.

Se presentan como estructuras, disenos o
funcionalidades integrados en sitios web o
aplicaciones, en las que las opciones se
presentan ante el usuario de manera no
neutral, como, por ejemplo, destacando
ciertas elecciones mediante componentes
visuales, auditivos u otros. En otfras palabras,
son laberintos digitales disenados para
distorsionar al usuario e inducirlo a tomar
una decision.

Estas prdcticas se encuentran prohibidas
expresamente en el articulo 25.1. de la DSA
(aplicable a partir del 17 de febrero de
2024), el cual dispone:

“Los prestadores de plataformas en
linea no disenardn, organizardn ni
gestionaran sus interfaces en linea de
manera que enganen o manipulen a
los destinatarios del servicio o de
manera que distorsionen u
obstaculicen sustancialmente de otro
modo la capacidad de los
destinatarios de su servicio de tomar
decisiones libres e informadas.”
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Algunos tipos comunes de Dark Patterns
incluyen:

[l

Overloading: implica que los usuarios se
enfrenten a una gran cantidad de
solicitudes, informacién, opciones o
posibilidades con el fin de generar
fatiga, causando que el usuario sea mas
susceptible a acceder, ya sea a ceder
sus datos personales o a consentir
términos y condiciones.

Skipping: dirige a los usuarios a fravées de
un proceso de toma de decisiones,
ocultando de manera astuta ciertas
opciones o informacion.

Stirring: Crea confusibn o genera un
sentido de urgencia para motivar a los
usuarios a fomar decisiones rapidas y, a
menudo, impulsivas.

Obstructing: anade obstdculos
intencionados para dificultar que 10s
usuarios realicen ciertas acciones, como
cancelar suscripciones o desactivar
cuentas.

Fickle: presentan opciones de manera
inconsistente o cambian la ubicaciéon vy
apariencia de elementos de la interfaz
de usuario.

Left in the dark: implica no proporcionar
informacidén clara y comprensible sobre
las consecuencias de ciertas acciones.

Ejemplos palpables de estos
pafrones oscuros se manifiestan
en anuncios o "pop-ups' que
buscan inducir al usuario a pensar
qgue una oferta sobre un producto
especifico estd a punto de
expirar, utilizando frases
persuasivas como "Sélo queda un
asiento a este precio" o "Hay tres
personas mds mirando este
producto’.

También los encontramos cuando
la arquitectura de la inferfaz esta
disenada para que el usuario
tome, involuntariamente, la
decision confraria a la deseada,
Asi lo apreciamos en el siguiente
ejemplo:

Highlighted

YES, DEACTIVATE MY ACCOUNT, 0= =l - A
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2. Precedentes

Un precedente significativo en este sentido en
Espana es la accion emprendida por la Agencia
Espanola de Proteccidon de Datos (AEPD) el
pasado 20 de septiembre de 2023, en la que
impuso una multa de 12.000 euros a una
empresa por emplear patrones oscuros de
Overloading y Skipping (comentados mds
arriba), evitando que el usuario pudiera
oponerse al tratamiento de sus datos basado en
el interés legitimo y de terceros.

Concretamente, al ingresar en el apartado
“Lista de proveedores” de la web, este se
encontraria con una lista de 1.522 empresas, de
las cuales, aproximadamente 338 tenian
marcada por defecto la casilla de “Interés
legitimo”, lo cual le obligaria, en el caso de
querer oponerse al tratamiento, a marcar una a
una las 338 casillas, sin que exista la opcidn de
oponerse indicdndolo una sola vez o de una
manera que no le genere fatiga (Overloading).

Adicionalmente, las casillas a marcar para que
la oposicion al tratamiento hiciera efecto se
mosfraban con un color grisdceo, el cual
creaba poco contraste con el fondo blanco de
la pantalla, creando asi un efecto de camuflaje

(Skipping).

Ante tal acciéon, la AEPD , optd por seguir sus
propias directrices de la Guia de Proteccion de
Datos por Defecto aprobada en octubre de
2020 y La Guia de Cookies actualizada en 2020,
asi como las Directrices 3/2022 de la European
Data Protection Board sobre patrones oscuros,
segun las cuales, las acciones alternativas
ejecutables por los usuarios deben gozar, entre
otros aspectos, de la misma relevancia grdfica,
con el fin de garantizar la misma facilidad en
ambas elecciones.

También el Reglamento  (UE) 2016/679,
Reglamento General de Proteccion de Datos
(“"RGPD") regula estas prdacticas mediante la

C
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aplicaciéon del principio de lealtad, en
virtud del cual, los responsables del
tratamiento deben garantizar que no
emplean patrones oscuros.

La DSA refuerza estas obligaciones
haciendo una mencion expresa a la
prohibicion de implementacion de este
tipo de interfaces en linea y extiende el
ambito de aplicaciéon para cualquier
prestador de servicios de
intermediacion en linea.

3. Sanciones

La DSA establece en su artficulo 52 que
cada Estado miembro de la Unidn
Europea deberd establecer el regimen
de sanciones aplicables a cualquier
infraccion que se encuentre en dicho
reglamento.

Sin embargo, el apartado 2 de dicho
articulo establece que las multas a
imponer por el incumplimiento de
obligaciones de la DSA no deberdn
superar el 6% del volumen de negocios
anual en todo el mundo del prestador
de servicios sancionado en el ejercicio
fiscal anterior.

Asimismo, una multa coercitiva no
deberd superar el 5 % del promedio
diario del volumen de negocios en
todo el mundo o de los ingresos del
prestador de servicios intermediarios de
que se trate en el ejercicio fiscal
anterior por dia, calculado a partir de
la fecha especificada en la decisidon
de que se frate.
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Conclusiones

Es importante considerar que las reglas dirigidas
contra los Dark Patterns no deben ser
interpretadas como obstdculos para que los
proveedores de servicios digitales interactien
directamente con los usuarios del servicio y les
ofrezcan nuevos o servicios adicionales.

Las prdcticas legitimas, como las publicitarias,
que estén conformes con la legislacion de la
Unién Europea, no deben ser automdaticamente
catalogadas como interfaces enganosas.

La interpretacion de las normas sobre interfaces
enganosas debe centrarse en la prohibicion de
prdacticas enganosas que caen bajo el dmbito
de aplicacién de la DSA, siempre y cuando no
estén ya abordadas por la Directiva 2005/29/CE,
sobre prdacticas comerciales desleales o el
GDPR.

En JUltima instancia, la clave reside en la
fransparencia y la ética en el diseno de la
interfaz. Al evaluar promociones y llamadas a la
accioén, es esencial considerar la claridad de la
informacion proporcionada y la sinceridad de
las infenciones detrds del diseno. De esta
manera, la DSA aspira a fomentar un entorno
digital en el que la ética prime sobre las tacticas
enganosas, garantizando que los usuarios tomen
decisiones conscientes y beneficiosas para ellos
Mismos.

16.01.2024



~ Calle Serrano, 69.
28006 Madrid
Wwww.ecija.com



mailto:info@ecija.com

	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6

