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Dénde iran tus datos si cierra las grandes companias tecnoldégicas

¢ Qué ocurriria si se declarasen en quiebra e intentasen vender los datos personales al mejor postor? Un
estudio plantea como se veria afectada nuestra privacidad
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Llega la debacle. Las sobrevaloradas ‘startups’ se declaran en quiebra. Los unicornios dejan de trotar. La
fiebre emprendedora se congela. Los ingenieros migran de Silicon Valley a Pekin. Los datos personales que
almacenan las tecnoldgicas son vendidos, subastados, comprados por los gobiernos o robados. Comienza la
guerra de los datos.

Este apocaliptico futuro es el que han dibujado un grupo de investigadores del Center for Long-Term
Cibersecurity de la Universidad de California en Berkeley en el estudio ‘Futuros de la ciberseguridad 2020’. Los
autores han imaginado cinco escenarios tecnoldgicos nada prometedores, entre ellos el estallido de la burbuja
tecnoldgica 2.0, para analizar donde quedaria nuestra privacidad si se cumplieran los peores temores.

Aunque el propio informe reconoce que no se puede predecir el futuro, la posibilidad de que se repita una
situacioén similar a la que sufrieron las ‘puntocom’ en el 2000 preocupa a no pocos expertos.
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Advertisers Shift Their Spending—and
Technology Giants Fall
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The growth of the commercial internet to date has been built upon advertisers’
quest to capture "eyeballs” by presenting promotional messages—such as
pop-up ads, banner displays, mobile display ads, videos, or other content—
interspersed into shows, games, and other media.

A recent report by the American Advertising Association (AAA), however, has
led many of the nation’s largest advertisers—including Coca-Cola, McDonald's,
GEICO, Toyota, and Ford—to rethink their strategies. The report showed that

“Los anunciantes cambian su gasto y los gigantes tecnolégicos caen”, titula este ficticio articulo de
2017 | Center for Long-Term Cibersecurity de la Universidad de California en Berkeley

Al fin y al cabo, la manada de unicornios (las ‘startups’ valoradas en mas de 1.000 millones de ddlares) se ha
duplicado. A principios del afio pasado eran 80; ahora son 166 y alcanzan una valoracién conjunta de 598.000
millones de dodlares (526.000 millones de euros). A la cabeza se sitia Uber, valorada en 62.500 millones de
dolares (55.000 millones de euros) pese a perder 1.000 millones de ddlares (880 millones de euros) al ano en
China.

Tampoco a algunas tecnoldgicas cotizadas les va especialmente bien, Twitter entre ellas. Tras una
preocupante caida de su numero de usuarios, la red social del pajaro azul ha anunciado una ligera
recuperacion. Los ingresos no son los augurados por los analistas ni por la compafiia, ya que los beneficios
por publicidad han sido menores de lo que esperaban.

Si el pinchazo se produjera, los investigadores del Center for Long-Term Cibersecurity sugieren que Twitter
seria una de las que echaria el cierre. La caida de los beneficios por publicidad provocaria no solo que esa
empresa se fuera a pique, sino también que lo hicieran otras muchas tecnoldgicas.

Los datos, lo unico que seguiria teniendo valor

En esa delicada situacion, el estudio sugiere que las ‘startups’ en bancarrota intentarian vender a precio de
ganga lo unico que seguiria teniendo valor: los datos personales de los usuarios. Los afectados
comenzariamos a preocuparnos por nuestra privacidad, un aspecto al que no habiamos prestado mucha
atencion al aceptar términos y condiciones sin ni siquiera haberlos leido con tal de disfrutar de aplicaciones
gratuitas que podrian dejar de serlo.

Los consumidores sentirian que sus datos “son robados bajo falsas excusas” y los litigios legales derivados de
las precipitadas transacciones de nuestra informacion personal podrian durar afios. ¢ Estamos protegidos
legalmente o podrian las tecnoldgicas hacer negocio con nuestros datos como les viniera en gana cuando se
vieran con el agua al cuello?

No se pueden vender sin tu permiso (en teoria)

“Si cambia la propiedad o el control de la totalidad o de una parte de nuestros Servicios o de sus activos,
podemos transferir tu informacion al nuevo propietario”, avisa Facebook en sus documentos legales. Aunque te
pases el dia curioseando vidas ajenas en la red social, probablemente nunca hayas reparado en esta clausula
de privacidad que muchos otros servicios también incluyen.
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Pese a ello, la Ley Organica de Proteccion de Datos (LOPD) establece que si una ‘startup’ compra a otra, “hay
que informar sobre el nuevo titular que continuara prestando los servicios en tanto afecte a la titularidad del
fichero que incluya los datos de los usuarios”, nos explica Daniel Lopez Carballo, abogado experto en
privacidad del bufete Ecija.

Si cambia la propiedad o el control de la totalidad o de parte de nuestros Servicios o de sus activos, podemos
transferir tu informacién al nuevo propietario

En algunos casos, tendria que establecerse un periodo para que las personas pudieran oponerse al
tratamiento de sus datos y que, por tanto, acabaran cancelandose. “Otra cosa es que la utilizacién de esos
datos no sea meramente para la prestacion del servicio, sino que sea para otras 50.000 finalidades diferentes
que no tienen nada que ver con la prestacion y para las que no se obtuvo consentimiento ni se informé con
caracter previo. Ahi la regla anterior no seria valida y, por tanto, el tratamiento podria ser contrario a la norma”,
puntualiza Lopez Carballo.

En 2012, varias autoridades que velan por el cumplimiento de la legislacion de datos personales en la Union
Europea se enfrentaron a Google después de que la compafiia unificase mas de 60 politicas de privacidad en
una sola para poder usar los datos de los usuarios en otros servicios.

Al afo siguiente, la Agencia Espafola de Proteccidon de Datos multé a los de Mountain View con tres sanciones
de 300.000 euros por vulnerar la privacidad de los usuarios. Lo hizo en una resolucion que criticaba duramente
aquella unificacion y destacaba que la compania no estaba informando adecuadamente sobre los datos que
recoge y su finalidad.

y

/

Kristina Alexanderson | Flickr

La LOPD pone aun mas trabas para comunicar datos de caracter personal a un tercero, como las tecnoldgicas
intentarian hacer si la burbuja estallara. Segun la normativa, hay que solicitar siempre el consentimiento del
usuario, por lo que la barra libre de datos que sugiere la investigacion no podria producirse, al menos en
teoria.

“Esas cesiones de datos estan muy reguladas, tanto desde el punto de vista espafiol como desde el punto de
vista de las normativas europeas. Todo este tipo de clausulas futuribles de ‘se podra ceder’, ‘podra
comunicarse’... sin dejar claro a quién, en principio no son validas. Nuestras normas exigen la identificacién
del responsable del fichero para aportar seguridad juridica a los usuarios”, senala Lopez Carballo.

Ahora bien, qué sucederia si se diera el caso contrario y algunas compafiias quebraran sin que ellas ni los
datos fueran comprados? ;Nos podriamos quedar sin vida digital de la noche a la mafana?

Los usuarios del difunto Fotolog lo han vivido en sus propias carnes: sin previo aviso, se quedaron sin el album
de fotos de su adolescencia. El jurista TIC Jorge Morell habia guardado las condiciones del servicio de la
compafdia, en las que aseguraba no ser responsable de los fallos en el almacenamiento del contenido
compartido y se reservaba el derecho a dejar de prestar el servicio en el momento que deseara.

“Lo légico es que dijeran ‘la voluntad no es que cerremos, pero si vamos a cerrar te daremos un tiempo para
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descargar la informacion que te pudiera interesar y toda la demas la eliminaremos’, mas alla de las
obligaciones legales”, opina Morell.

Wikimedié Commons

El nuevo Reglamento Europeo de Proteccion de Datos que comenzara a aplicarse dentro de dos afos
establece, ademas, el deber de informar al usuario del plazo de retencién de los datos. También consagrara un
nuevo derecho para que nunca perdamos esa informacion: el de portabilidad. Max Schrems, el abogado y
activista que provoco la anulacién de Safe Harbor, el acuerdo encargado de regular el intercambio de datos
personales entre la Unién Europea y Estados Unidos, recibié mas de 1.200 folios en un documento cuando
pidio sus datos a Facebook.

La nueva normativa establece que los datos deberian trasladarse facilmente a otro proveedor de servicio. “Si
quiero llevarme toda la informacién de Facebook y ponerla en Twitter, se supone que tenemos un derecho a la
portabilidad de los datos que hay que ver cdmo se ejecutara”, indica Morell. ; Realmente sucedera asi o del
dicho al hecho nos podremos quedar sin datos porque la mudanza no sea tan facil como debe?

¢ Rescataria Estados Unidos a Google?

“En Europa, el movimiento por la privacidad de los datos se hara incluso mas ruidoso. Pero los mercados a
veces se moveran mas rapido que los reguladores. Aunque los gobiernos podrian limitar algunas de las
transacciones especialmente ‘peligrosas’ entre grandes entidades licitas, los reguladores tendran mucho
menos éxito con delincuentes”, plantea el informe sobre los pesimistas escenarios tecnolégicos del porvenir
realizado por la Universidad de California en Berkeley.

La hipotética guerra de datos se librara principalmente en otro campo de batalla: el mercado negro. En
Espanfa, las sanciones por infringir las normas de proteccién de datos podrian oscilar entre los 40.001 y los
600.000 euros ante las denuncias de los usuarios. Las multas podrian llegar a suponer el 4 % de la facturacion
o cuantias cerca de los 2 millones de euros cuando comience a aplicarse el nuevo Reglamento Europeo de
Protecciéon de Datos.
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Social Media Giant Asked White House for Bailout

Wikileaks published the following internal memao, written by Johann Metzger, CED
of FriendCircle, and sent to his managemeant team on an unknown date in 2018,
FriendCircle overtook Facebook as the world's largest social mandia company in late
2017, and has 3 billion daily active users:

Tearm
Wikileaks desvela en 2018 que el CEO de FriendCircle, la mayor red social del momento, ha
solicitado el rescate financiero a la Casa Blanca | Center for Long-Term Cibersecurity de la
Universidad de California en Berkeley

Sin embargo, ¢,no preferiran las empresas asumir el riesgo a que las sancionen con tal de hacerse con la
valiosa informacion personal de potenciales clientes? ;Acaso en un contexto de caos generalizado las
autoridades competentes podran reparar en lo que hacen todas las companias, incluso las pequefias?

El informe elucubra incluso sobre la posibilidad de que los ‘data scientists’ en paro se decanten también por el
lado oscuro del negocio. Ademas, las ‘startups’ que caigan en picado podrian descuidar la seguridad de los
datos en tiempos de crisis y los compradores que los hayan conseguido conforme a la ley podrian no tomar las
suficientes medidas para protegerlos de los cibercriminales desde el principio.

Aunque nada parece indicar que gigantes como Google vayan a caer, el estudio propone que, en ese caso, el
Gobierno estadounidense podria rescatar a la compania de Mountain View como ya hizo con otras durante la
crisis financiera de 2008. “En un eco ironico de General Motors alrededor de 2009, imagine a Eric Schmidt
alegando que mas de un millén de trabajos en Estados Unidos dependen de Google directa o indirectamente”,
sefala la investigacion.

El estudio propone que, llegado el caso, el Gobierno estadounidense podria rescatar a Google como ya hizo
con otras durante la crisis financiera de 2008

En una coyuntura catastrofica, tal vez las autoridades estadounidenses escucharan esos argumentos para
evitar que la ingente cantidad de datos que almacenaron las ‘startups’ acaben en manos de companias
extranjeras o en el mercado negro. Por eso, podrian acabar comprando datos, companias o actuando como
regulador.

Pero, ¢,qué ocurriria si el Gobierno de Espana también estuviera interesado en adquirir los datos de
ciudadanos espanoles o preservarlos? Los juristas consultados no creen que este supuesto tenga visos de
cumplirse. Seria dificil justificar la conservacion de esos datos por su valor histérico, estadistico o cientifico,
que son los supuestos que recoge el Real Decreto 1720/2007 que desarrolla la LOPD. “Tendrian que
demostrar un interés legitimo muy grande por parte del Estado” sefiala Jorge Morell.

“¢ Pasarian las principales plataformas estadounidenses de ser campeonas de la innovacion a ser las malas de
otra recesion global provocada por Estados Unidos?”, se pregunta el informe. Se cumpla esta prediccion o no,
lo cierto es que abrir el debate puede servir para reflexionar sobre la ingente cantidad de informacion que
cedemos a las tecnoldgicas cuando todo funciona sin problemas.
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De Hitler a 'CSI'": secretos

cientificos de crimenes reales (e imaginarios)
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