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NUEVO SERVICIO: COMPLIANCE DIGITAL

Legal

Nuestra oferta incluye:

e Evaluacién integral de Cumplimiento y e Elaboracidn o revisién de Politica
Plan de Accidn de Seguridad de la Informacidn
e 25 horas de consultoria legal anual e Revisidn de consentimientos

 Actualizaciones Regulatorias trimestrales
 Elaboracién, revision y/o ajustes a
Politica de Privacidad

informados/Avisos informativos
e Sesiones de capacitacion

COMPLIANCE DIGITAL

SERVICIO DE ACOMPANAMIENTO LEGAL ANUAL ENFOCADO EN DERECHO DIGITAL

¢DESEA MAYORI LIANCE DIGITAL?
hola.costaricaeecija.co
EVERYDEAL EVERYTECH EVERYWHERE ECIUA.COM
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DESTACADOS DEL MUNDO DIGITAL

Deficiente transformacién digital en el sector publico. La Contraloria General
de la Republica realizé una auditoria en la que concluyé que el MICITT presenta
deficiencias en la ejecucién de la normativa y las metas de gobierno digital. Indicé
que carece de elementos esenciales para orientar su implementaciéon, agendas de
trabajo, la definicién de resultados esperados, el andlisis documentado de la
problematica a atender, entre otros. (via Crhoy.com).

Desinformacién, mal uso de IA y ciber-inseguridad seran riesgos mundiales
preponderantes en préximos 10 afios. Segtn el Global Risk Report 2024 del Foro
Econdmico Mundial, la desinformacién serd el principal riesgo mundial en los
proximos 2 afios, mientras que la ciber-inseguridad serd el cuarto riesgo en ese
mismo periodo. La estimacién a 10 afios plazo incluye ademds a los efectos

adversos de la inteligencia artificial como uno de los mayores riesgos globales. (via
WEF).

10 predicciones de IA para 2024. Forbes publicé recientemente su lista de 10
predicciones acerca de la evolucién de la inteligencia artificial para este 2024.
Entre ellas destacan que los modelos propietarios de IA (como los de Open Al)
seguirdn siendo mejores que los modelos existentes de cddigo abierto; una mayor
inversion de proveedores cloud en empresas de IA; y el dictado de sentencias
judiciales en EE.UU. que favorezcan la propiedad intelectual de los autores de
obras utilizadas para entrenar sistemas de IA. (via Forbes).

New York Times demanda a OpenAl y Microsoft. El periddico estadounidense
New York Times demandé a OpenAl y Microsoft por infraccién de sus derechos de
autor (copyright). Alega que ambas empresas han empleado sus articulos de
manera ilegal para entrenar modelos de IA generativa, como ChatGPT, sin

compensacién alguna en favor del medio. (via_CNN).

ALETI lanza Comité de IA. El 5 de diciembre del 2023, la Federacién de Entidades
de Tecnologia de la Informacién de América Latina y el Caribe, Espafia y Portugal
(ALETI) lanzé su Comité Interno de Inteligencia Artificial, liderado por la Cdmara de
Tecnologias de Informacién y Comunicacién (CAMTIC). Tiene como objetivo
asegurar un desarrollo adecuado de alto impacto y una aplicacién ética de la IA en

la regidn. (via ALETI).
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https://www.forbes.com/sites/robtoews/2023/12/21/10-ai-predictions-for-2024/?sh=5ff300744898
https://www.crhoy.com/tecnologia/cgr-micitt-incumple-marco-regulatorio-y-tecnico-para-alcanzar-la-transformacion-digital/
https://www.crhoy.com/tecnologia/cgr-micitt-incumple-marco-regulatorio-y-tecnico-para-alcanzar-la-transformacion-digital/
https://www.crhoy.com/tecnologia/cgr-micitt-incumple-marco-regulatorio-y-tecnico-para-alcanzar-la-transformacion-digital/
https://www.crhoy.com/tecnologia/cgr-micitt-incumple-marco-regulatorio-y-tecnico-para-alcanzar-la-transformacion-digital/
https://www.weforum.org/publications/global-risks-report-2024/digest/
https://edition.cnn.com/2023/12/27/tech/new-york-times-sues-openai-microsoft/index.html
https://edition.cnn.com/2023/12/27/tech/new-york-times-sues-openai-microsoft/index.html
https://aleti.org/comite-de-inteligencia-artificial/

NUEVO REGLAMENTO DE CIBERSEGURIDAD PARA ENTIDADES FINANCIERAS

Durante el pasado diciembre, el Consejo Nacional de
Supervision de Entidades Financieras de Costa Rica
(CONASSIF) sometié a consulta del sector financiero una
reforma integral al “Reglamento General de Gobierno y
Gestidon de la Tecnologia de Informacién”. De aprobarse
la reforma, éste implicaria un cambio sustancial en la
gestién y gobierno de las tecnologias de la informacién y
loa seguridad cibernética que emplean las entidades
financieras reguladas.

La reforma tiene como objetivos principales reforzar las
funciones de los Organos de Direccién, Alta Gerencia y
Organos de Control, y actualizar el marco de gobierno,
incluyendo la gestién de la seguridad de la informacién y
seguridad cibernética. Se resumen los cambios de mayor
relevancia a continuacion:

e Impone gran cantidad de  obligaciones vy
responsabilidades  directamente al  Organo de
Direccidn (Juntas Directivas).

» Obliga a reportar incidentes de seguridad cibernética
al Regulador y a los clientes afectados.

» Establece el deber de contar con planes de respuesta
a incidentes, de recuperacién, de resiliencia,
programas de andlisis de vulnerabilidades, y una
Estrategia de Resiliencia Operativa Digital, asi como
planes de promocidn de la cultura de ciberseguridad.

¢ Regula rigurosamente la contratacién de proveedores
de servicios de nube o cloud.

e Impone una obligatoria clasificaciéon de todos los
activos informdticos y exige un control exhaustivo
sobre los datos procesados por las entidades.
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PROYECTO DE LEY BUSCA PROTEGER A MENORES DE EDAD EN REDES SOCIALES

El 29 de noviembre de 2023, Gloria Navas y Fabricio
Alvarado, diputados del Partido Nueva Republica
presentaron el proyecto de Ley para resguardar a las
personas menores de edad de los depredadores sexuales
en redes sociales y su privacidad mediante medidas
penales para la proteccién contra depredadores sexuales

en redes sociales, expediente nimero 24063. Establece:

e La creacién de los delitos: perturbacion sexual en
contra de menores, explotacién sexual en linea,
penalidad de utilizacién de un perfil falso para
contactar virtualmente a menores y extorsion sexual

de menores.

* La obligacién del Estado de implementar protocolos
estatales para facilitar las denuncias de acoso sexual
infantil, una linea de apoyo emocional y denuncia de

acoso sexual y campafias de sensibilizacion.

e La prohibicién de solicitar informacién, personal y
sensible de las personas menores de edad, para fines
comerciales, sin el expreso y comprobado

consentimiento de los padres.

e La imposicion de sanciones contra empresas y

personas que incurran en la conducta pasada y la
facultad de PRODHAB de investigarlos.

Si quiere conocer el texto completo del proyecto haga

clic aqui. (Link cortesia de Delfino)
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https://d1qqtien6gys07.cloudfront.net/wp-content/uploads/2023/11/24063.pdf
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ECIJA EN LOS MEDIOS

| Foro: Inteligencia Artificial: De la ficcién a la realidad ¢Estamos
preparados?

El mes pasado, nuestro Director de Derecho Digital, Daniel Rodriguez,
participé en el Foro: Inteligencia Artificial: De la ficcidn a la realidad ¢Estamos
preparados? organizado por el despacho de la diputada Johana Obando, con
el apoyo de Infocom.

| Al regulation in Latin America: Balancing global trends with local
realities.

En este articulo para la International Association of Privacy Professionals
(IAPP), Daniel Rodriguez Maffioli, director de nuestra drea de Derecho Digital,
abarca las particularidades y circunstancias especificas de Latinoamérica que
se deben considerar al pretender regular la inteligencia artificial. Lea el
articulo aqui.

| Capacitacién de Juntas Directivas en Riesgos Digitales es critico.

Nuestros especialistas Mauricio Paris y Daniel Rodriguez detallan sobre la
importancia de capacitar a las Juntas Directivas sobre la gestién de los riesgos
digitales, privacidad y ciberseguridad, en esta quinta ediciéon de Legal
Industry Reviews. Ademds, les compartimos las noticias mas destacadas del
drea de TMT en el pais y en nuestro despacho. Link a la revista aqui. (Pags. 54-
55).

| Nuevas reglas de seguridad cibernética en el sector financiero:
implicaciones y oportunidades.

En esta columna de opinién para El Financiero, nuestro Director de Derecho
Digital, Daniel Rodriguez, se refiere a la nueva regulacién de ciberseguridad
del sector financiero en Costa Rica, y las consideraciones que merecen
atencién por parte de las entidades supervisadas. Lea el articulo aqui.

| ¢éCémo afecta la Ley europea de IA a Costa Rica?
En esta colaboracién para Crhoy.com, Daniel Rodriguez se refiere a las

implicaciones de la aprobacién de la Ley europea de IA para Costa Rica. Lea
el articulo aqui.
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https://www.flipsnack.com/cejchile/costa-ricavol-5/full-view.html
https://iapp.org/news/a/ai-regulation-in-latin-america-balancing-global-trends-with-local-realities/
https://crhoy.com/tecnologia/como-afecta-la-ley-europea-de-inteligencia-artificial-a-costa-rica/
https://www.elfinancierocr.com/opinion/nuevas-reglas-de-seguridad-cibernetica-en-el/HXPOXBL4J5DIRFVTGCYVENF2II/story/
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PROXIMOS EVENTOS

Si desean seguir nuestro trabajo y conversar sobre lo que nos apasiona, este mes nos pueden
acompafiar en los siguientes eventos:

PRIVACY WEEK

Nos complace invitarles a la 4ta edicidn de nuestro PRIVACY WEEK, un evento organizado por
PRIDAT - Fundacién Privacidad y Datos, del 31 de enero al 02 de febrero, 2024.

Una semana que tendrd 6 sesiones virtuales con los temas mds relevantes en materia de
privacidad, proteccién de datos y tecnologia, a cargo de especialistas de toda América y
Europa.

A continuacién los paneles del PW2024:

e Més alld del cumplimiento: Enfoque  Privacidad y seguridad en la gestidn
integral de seguridad de datos en la de Recursos Humanos.
Era Digital. e Privacidad y Neurotecnologia.

e Demo: Taxonomia de un Remote e Salud digital: entre la innovacidn y
Access Trojan. la privacidad.

e Inteligencia Artificial y Privacidad.

Inscripciones aqui.

SAVE THE DATE

PRIVACY WEEK

31 EME - 02 FEB, 2024

RFUNDACION
|@,PR|DAT

PRIVACIDAD ¥ DATOS
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https://forms.office.com/Pages/ResponsePage.aspx?id=d7I5jlsQLkuyHOBs2AagcEokpvkqFSRCmnxo3fWMlutUODZBVklOQVhDOFZNWk1JS01GSEFXRUk4Ni4u

Mejor despacho en Economia Digital
Premios Expansidon Juridico, 2023.

Firma mas innovadora de Europa Continental
Financial Times, 2022.
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