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—— LABORAL / PROPIEDAD INTELECTUAL

El prompt de inteligencia artificial como
posible vehiculo de divulgacion de
secretos industriales en el derecho
mexicano

EN RESUMEN

Bt " N

El uso generalizado de herramientas de inteligencia artificial generativa en el entorno laboral ha dado lugar
a un riesgo juridico que, hasta hace pocos afios, era practicamente inexistente: que un trabajador, al redact
ar un simple mensaje o prompt dirigido a un sistema de |A, divulgue o ponga informacion confidencial de
la empresa a disposicion de un tercero ajeno a la relacion laboral. Este ensayo analiza si dicha conducta
puede constituir una violacién de secretos industriales conforme a la legislacion mexicana, asi como las
consecuencias que puede generar especificamente en el ambito laboral. La cuestion dista de ser meram
ente tedrica. En la actualidad, empleados de dreas como ingenieria, finanzas, mercadotecnia o
desarrollo de software recurren cotidianamente a asistentes de IA para generar cédigo, resumir cont
ratos, analizar bases de datos o preparar propuestas, muchas veces sin advertir que la informacion

gue introducen en dichas herramientas puede estar juridicamente protegida como secreto industrial.
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La Ley Federal de Proteccion a la Propiedad Industrial (LFPPI), vigente desde el 5 de noviembre de 2020, regul
a la figura del secreto industrial en su Titulo Décimo Segundo. El articulo 163, fraccion |, lo define como aquel
la informacion de aplicacion industrial o comercial que una persona conserva con caracter confidencial y que
le representa una ventaja competitiva o econédmica frente a terceros. Sin embargo, la ley no protege cualquier
informacion que una empresa pretenda mantener en reserva. Para que dicha proteccién resulte aplicable, es
indispensable que su titular haya adoptado medios o sistemas suficientes para preservar su confidencialidad
y restringir el acceso a ella.

Esta exigencia tiene una consecuencia practica especialmente relevante para el tema que nos ocupa: el caract
er de secreto industrial no constituye una cualidad permanente de la informacion, sino un estatus juridico
cuya conservacion depende de la existencia y continuidad de medidas razonables de proteccién. Cuando dic
has medidas se vulneran —por ejemplo, al trasladarse la informacién desde el entorno controlado de la emg
resa hacia una plataforma externa—, su titular corre el riesgo de perder la proteccion legal correspondiente,
aun cuando nunca haya tenido la intencién de divulgarla.

El mismo articulo 163, en su fraccion Il, define la apropiacién indebida como la adquisicién, uso o divulgacion
de un secreto industrial de manera contraria a los buenos usos y costumbres en la industria, el comercio y los
servicios, cuando ello impliqgue competencia desleal. La ley contempla para estas conductas sanciones admir

istrativas, civiles (indemnizacién por dafios y perjuicios) e incluso penales, dependiendo de quién comete el
acto y con qué finalidad.

No existe todavia jurisprudencia mexicana especifica sobre el uso de inteligencia artificial generativa y secret
os industriales, por lo que el analisis debe partir de los principios generales de la LFPPI. Lo juridicamente reley
ante no es el medio empleado —un correo electrénico, un documento fisico o un prompt de IA— sino si la inf
ormacioén salié del control de quien la protegia y quedoé al alcance de un tercero sin las garantias de confidenc
ialidad adecuadas.

Bajo esta ldgica, cargar informacién confidencial en una herramienta de |A puede equivaler a una divulgacion
cuando concurre alguno de los siguientes supuestos: que el proveedor del servicio conserve o utilice esos dat
0s para entrenar sus modelos; que el contrato de servicio o los términos de uso permitan la revisién humana
del contenido ingresado; que la informacién quede almacenada en servidores fuera del control y de las medic

as de seguridad de la empresa; o que, por una filtracién o incidente de seguridad del propio proveedor, tercer
0s ajenos accedan a los datos. En cualquiera de estos escenarios, la informacién deja de estar bajo el control
exclusivo de quien la protegia, que es precisamente el elemento que el articulo 163 exige para que subsista la
proteccion legal.

Cabe distinguir, no obstante, entre el uso de herramientas de IA con configuraciones empresariales que garant
izan que los datos no se usan para entrenamiento ni se comparten con terceros, y el uso de herramientas de
consumo general sin dichas garantias contractuales.
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La existencia de un acuerdo de confidencialidad o de procesamiento de datos entre la empresa y el proveedor

de |IA puede ser el factor que determine si hubo o no una divulgacion juridicamente relevante.

La Ley Federal del Trabajo (LFT) aborda este tema de manera directa, con dos disposiciones centrales. El art
iculo 134, fraccion XlII, establece como obligacion general del trabajador guardar escrupulosamente los sec
retos técnicos, comerciales y de fabricacion de los productos en cuya elaboracion participe, directa o indirect
amente, o de los cuales tenga conocimiento por razon de su trabajo, asi como los asuntos administrativos de

caracter reservado cuya divulgacion pueda causar perjuicios a la empresa.

Por su parte, el articulo 47, fraccion IX, de la misma ley establece como causa de rescisién de la relacion labor
al, sin responsabilidad para el patrén, el que el trabajador revele secretos de fabricacién o dé a conocer asunt
os de caracter reservado, con perjuicio de la empresa. Esto significa que, si un trabajador introduce informac
ion confidencial de la empresa —férmulas, procesos productivos, codigo fuente, bases de clientes, estrateg
ias comerciales o datos financieros no publicos— en un prompt dirigido a una herramienta de IA, y esa conc
ucta causa o es susceptible de causar un perjuicio a la empresa, en estricto sentido se actualiza una causal

de despido justificado sin obligacién de indemnizar al trabajador.

Es importante subrayar que la norma no exige que exista una intencién dolosa o malintencionada por parte
del trabajador. Basta con que se acredite la divulgacion de la informacién reservada y el perjuicio, real o potenc
ial, que de ella se deriva. Esto implica que un empleado que utilice una herramienta de IA de buena fe, Unicar
ente buscando agilizar su trabajo, puede de cualquier forma incurrir en la causal de despido si la informac

i6n compartida tenia caracter confidencial y su empleador puede demostrar el dafio correspondiente.

De lo anterior se desprenden implicaciones practicas tanto para empleadores como para trabajadores. Para
las empresas, resulta indispensable contar con una politica interna clara sobre el uso de herramientas de intel
igencia artificial, que defina qué tipo de informacién puede o no introducirse en dichos sistemas, y que forme
parte del Codigo de Conducta y del reglamento interior de trabajo. La existencia de esta palitica no solo prey
iene fugas de informacion, sino que facilita, en caso de incumplimiento, acreditar la causal de rescision prev
ista en el articulo 47, fraccion 1X de la LFT, al demostrar que el trabajador conocia la prohibicion y la viold de

manera consciente.

Asimismo, es recomendable que las empresas evallen los términos de servicio y las configuraciones de priv
acidad de las herramientas de IA que autorizan internamente, privilegiando aquellas que ofrezcan garantias
contractuales de que los datos ingresados no seran utilizados para entrenar modelos ni compartidos con terc
eros. Complementar esto con cldusulas de confidencialidad robustas en los contratos laborales refuerza la
proteccion legal y habilita, ademas de la via laboral, la posibilidad de reclamar dafios y perjuicios por la via civil

conforme a la LFPPI.

Para los trabajadores, la recomendacién central es la prudencia: ante la duda sobre si cierta informacion
constituye un secreto industrial o un asunto reservado, lo mas seguro es abstenerse de introducirla en cualc

uier herramienta externa, y consultar previamente con el area correspondiente de la empresa.
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Podemos concluir que el prompt de una herramienta de inteligencia artificial no es, en si mismo, un instrur
ento juridicamente distinto a cualquier otro canal de comunicacidn; lo relevante es si, a través de él, informac
ion confidencial protegida como secreto industrial sale del control de su titular y llega a un tercero sin las gar
antias adecuadas. Cuando esto ocurre en el contexto de una relacién laboral, la LFT ofrece una respuesta clar
a: el trabajador que revele secretos de fabricaciéon o asuntos reservados, causando perjuicio a la empresa, inc
urre en una causal de rescision sin responsabilidad patronal, conforme al articulo 47, fraccién IX, en relacion
con la obligacion de confidencialidad prevista en el articulo 134, fraccidn Xlll. La rapidez con la que se han
adoptado estas herramientas en el entorno de trabajo mexicano exige que tanto empleadores como trabajac
ores actualicen sus précticas de manejo de informacién, pues el marco legal existente, aunque no fue disef

ado pensando en la inteligencia artificial, resulta plenamente aplicable a los riesgos que ésta genera.
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