Derecho procesal

WHATSAPP Y OTRAS NUEVAS TECNOLOGIAS
COMO MEDIO DE PRUEBA

Las pruebas electronicas mas frecuentes en la actualidad son el correo elec-
tronico, las paginas web, vy, en particular, los mensajes cruzados a través de
aplicaciones de mensajeria movil -principalmente WhatsApp-, los cuales
suponen un sistema eficaz e instantaneo de comunicacion a través del cual se
transmite no solo texto sino también imagenes y notas de voz.

En cuanto a su aceptacion por parte de los Juzgados y Tribunales, el articulo
299.2 de la Ley de Enjuiciamiento Civil prevé expresamente la aceptacion de
los medios de prueba electronicos, sin embargo, no existe una definicion legal
de «prueba electronica» como tal, ni existe una regulacion especifica de su
valor probatorio, de forma que deben aplicarse las disposiciones generales
sobre la prueba.
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INTRODUCCION

La cada vez mds habitual utilizacién de medios tecno-
légicos en nuestra vida cotidiana ha supuesto, en gran
medida, la transformacién de los medios e instrumentos
de prueba habituales que se utilizan en los procedimientos
judiciales. Y es que, la prueba electrénica cada vez tiene
un papel més importante en todos los 6rdenes jurisdiccio-
nales, llegando en algunos casos a ser el tnico material
probatorio de las partes para acreditar los hechos en los
que sustentan sus pretensiones.

En concreto, las pruebas electronicas mas
frecuentes en la actualidad son el correo electré-
nico, las paginas web, y, en particular, los mensajes
cruzados a través de aplicaciones de mensajeria
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- Constitucion Espafola (Marginal: 69726834)

- Ley Organica del Poder Judicial (6/1985, de 1 de
julio) (Marginal: 69726851)

- Ley de Enjuiciamiento Civil (Marginal: 12615) Arts.
297,298y 299

movil -principalmente WhatsApp-, los
cuales suponen un sistema eficaz e instantdneo
de comunicacion a través del cual se transmite
no solo texto sino también imagenes y notas de
VOZ.

En cuanto a su aceptacién por parte de los
Juzgados y Tribunales, el articulo 299.2' de la
Ley de Enjuiciamiento Civil prevé expresa-
mente la aceptacion de los medios de prueba
electrénicos, sin embargo, no existe una defi-
nicion legal de «prueba electrénica» como
tal, ni existe una regulacién especifica de
su valor probatorio, de forma que deben
aplicarse las disposiciones generales
sobre la prueba.

En este sentido, el acceso habitual de la
prueba electrénica al procedimiento se suele
realizar generalmente a través de (i) docu-
mentos privados -presentada mediante impre-
si6n en papel o a través de elementos informa-
ticos como CDs o pendrives-; (ii) a través de
documentos publicos — normalmente a través
de actas de protocolizacién notarial en las que
el notario hace constar la identidad, el conte-
nido entregado y la fecha en que lo recibe y

"LAS PRUEBAS ELECTRONICAS Y,

EN PARTICULAR EL WHATSAPP, SE
CARACTERIZAN POR SER FACILMENTE
MANIPULABLES, POR LO QUE CADA
VEZ RESULTA MAS NECESARIO EL
ASEGURAMIENTO DE LA PRUEBA ANTES
DEL INICIO DEL PROCESQO O DURANTE
EL CURSO DEL MISMO (ARTS. 297 Y 298
LEC) TODA VEZ QUE LA APORTACION
DE LA MISMA ESTA LIMITADA A QUE
LA PRUEBA PUEDA SER EXAMINADA
POR EL TRIBUNAL Y LAS PARTES CON
PLENO RESPETO A LAS GARANTIAS DE
INMEDIACION Y CONTRADICCION’

1 Art. 299.2 LEC “También se admitirdn, conforme a lo dispuesto en esta Ley, los medios de reproduccion de la palabra, el sonido y la imagen,
ast como los instrumentos que permiten archivary conocer o reproducir palabras, datos, cifras y operaciones matemdticas llevadas a cabo con fines

contables o de otra clase, relevantes para el proceso”.
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- Sentencia del Tribunal Supremo de fecha 27
de junio de 2019. Num. 332/2019 Rec. num.
10732/2018 (Marginal: 70989519).

- Sentencia del Tribunal Supremo de fecha 19 de
julio de 2018. Num. 375/2018 Rec. num. 1461/2017
(Marginal: 71125768).

- Sentencia del Tribunal Supremo de fecha 27 de
noviembre de 2015. NUm. 754/2015 Rec. num.
10333/2015 (Marginal: 69469620).

- Sentencia del Tribunal Supremo de fecha 19
de mayo de 2015. Num. 300/2015 Rec. num.
2387/2014 (Marginal: 69342311).

"ESTE TIPO DE PRUEBAS DIGITALES
PUEDEN APORTARSE AL PROCESO
MEDIANTE ACTA NOTARIAL, O
ADVERACION DE TELEFONOS MOVILES
Y SUS CONTENIDOS ANTE EL LETRADO
DE LA ADMINISTRACION DE JUSTICIA,
0 MEROS "PANTALLAZOS™ COMO
FOTOGRAFIAS DE UN “HILO" DE
MENSAJES DE WHATSAPP, PERO HAY
QUE RECORDAR QUE EN LOS CASOS

EN LOS QUE LA DEFENSA IMPUGNE
ESTA "PRUEBA DIGITAL" EN EL ESCRITO
DE DEFENSA MOTIVA'Y OBLIGA A LA
ACUSACION A PROPONER PRUEBA
PERICIAL INFORMATICA ACERCA DE LA
VERACIDAD DEL CONTENIDO DE ESTOS
MENSAJES Y QUE ESTOS NO HAN SIDO
ALTERADQS

(iii) mediante reconocimiento judicial, lo que
supone el examen de la prueba de modo directo
por el propio Juzgado o Tribunal -ya sea en la
sede del tribunal, o en el lugar donde se
halle el soporte electrénico en el que se
encuentra la prueba-.

ADMISION DE LA PRUEBA

Respecto a la admisién de la prueba electrs-
nica, al igual que cualquier medio de prueba,
la LEC establece unos criterios generales para
su admisién como es la pertinencia, utilidad y

legalidad.

Asi, a pesar de las particularidades de
la prueba electrénica, derivada principal-
mente de las dudas sobre la posibilidad de
distinguir el original y la copia, el legis-
lador no ha previsto unos criterios espe-
cificos para la aportacién de la prueba
electrénica. Ante este vacio legal, los Juzgados
y Tribunales suelen admitir las pruebas electré-
nicas cuando se demuestra principalmente que
los datos introducidos lo han sido conforme a
un programa que refleja la exactitud de dicho
proceso.

Y es que, las pruebas electrénicas y, en
particular el WhatsApp, se caracterizan por ser
facilmente manipulables, por lo que cada vez
resulta més necesario el aseguramiento de la
prueba antes del inicio del proceso o durante
el curso del mismo (arts. 297 y 298 LEC) toda
vez que la aportacién de la misma estd limi-
tada a que la prueba pueda ser examinada por
el tribunal y las partes con pleno respeto a las
garantias de inmediacién y contradiccién.

Como consecuencia de lo anterior, los
Juzgados y Tribunales se han ido encar-
gando de fijar los criterios jurispruden-
ciales relativos al valor probatorio de estos
medios de prueba, destacando el What-
sApp por ser el mas utilizado, sobre todo
teniendo en cuenta cuando los mismos
han sido impugnados.

JURISPRUDENCIA DEL SUPREMO

En este sentido, la STS 300/2015 de 19 de
mayo?, entendié que como existe la posibilidad
de que las comunicaciones pueden ser objeto

2 STS 300/2015 de 19 de mayo. Sala de lo Penal. Pte. Excmo. Sr. D. Manuel Marchena Gémez.
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de manipulacién, en caso de que la prueba
sea impugnada por alguna de las partes es
necesario que la misma sea sometida a un
reconocimiento pericial. Asf, dijo:

“Respecto a la queja sobre la falta de auten-
ticidad del didlogo mantenido por Ana Maria
con Constancio a través del Tuenti, la Sala
quiere puntualizar una idea bdsica. Y es que
la prueba de una comunicacién bidireccional
mediante cualquiera de los multiples sistemas
de mensajerfa instantdnea debe ser abordada
con todas las cautelas.

La posibilidad de una manipulacién de los
archivos digitales mediante los que se mate-
rializa ese intercambio de ideas forma parte de
la realidad de las cosas. El anonimato que
autorizan tales sistemas y la libre crea-
cién de cuentas con una identidad fingida,
hacen perfectamente posible aparentar
una comunicacién en la que un tunico
usuario se relaciona consigo mismo. De
ahi que la impugnacién de la autenticidad de
cualquiera de esas conversaciones, cuando
son aportadas a la causa mediante archivos de
impresion, desplaza la carga de la prueba hacia
quien pretende aprovechar su idoneidad proba-
toria. Serd indispensable en tal caso la prictica
de una prueba pericial que identifique el verda-
dero origen de esa comunicacién, la identidad
de los interlocutores vy, en fin, la integridad de
su contenido”.

En el caso resuelto por esta Sentencia no
hubo duda en cuanto a la autenticidad de las
conversaciones ya que las partes intervinientes
admitieron que la mantuvieron en los términos
aportados, sin que se hubiera producido ningtin
tipo de manipulacién.

En los mismos términos, en relacién con los
mensajes de WhatsApp, se manifesté la STS
754/2015°% de 27 de noviembre.

A pesar de lo dicho por estas Sentencias, la
STS ndam. 375/2018 de 19 julio* matizé que no
se puede entender que en las mismas se esta-
blezca una presuncién iuris tantum del What-
sApp como medio de prueba, la cual deba ser
combatida por medio de una prueba pericial
que tenga que practicarse en todo caso, y que
confirme su autenticidad, sino que para que
realmente se tenga que realizar dicha prueba

"A PESAR DE LAS PARTICULARIDADES
DE LA PRUEBA ELECTRONICA,
DERIVADA PRINCIPALMENTE DE

LAS DUDAS SOBRE LA POSIBILIDAD
DE DISTINGUIR EL ORIGINAL'Y

LA COPIA, EL LEGISLADOR NO

HA PREVISTO UNQS CRITERIQS
ESPECIFICOS PARA LA APORTACION

DE LA PRUEBA ELECTRONICA. ANTE
ESTE VACIO LEGAL, LOS JUZGADOQS Y

TRIBUNALES SUELEN ADMITIR LAS

PRUEBAS ELECTRONICAS CUANDO SE
DEMUESTRA PRINCIPALMENTE QUE

LOS DATOS INTRODUCIDOS LO HAN
SIDO CONFORME A UN PROGRAMA
QUE REFLEJA LA EXACTITUD DE

DICHO PROCESO’

pericial el mensaje debe haber sido impug-
nado por la existencia de sospechas o indicios
de manipulacién, pero no de forma genérica y
retéricamente. De hecho, dicha pericial no
seria necesaria cuando no exista duda de
su autenticidad mediante la valoracién y
practica de otros medios de prueba.

El Tribunal Supremo en este tltimo caso
entendid que no habfa motivos para dudar sobre
la autenticidad de los WhatsApp, ya que la
victima puso a disposicién del Juez de instruc-
ci6n su teléfono movil, del cual, por parte del
Letrado de la Administracion de Justicia,
se trascribieron integramente el conte-
nido de los mensajes cruzados, el telé-
fono donde se encontraban, y el nimero
de teléfono del que procedian, siendo éste
el de la acusada. Como consecuencia de lo

3 STS 754/2015 de 27 de noviembre. Sala de lo Penal. Pte. Excmo. Sr. Pte. Excmo. Sr. D. Julidn Artemio Sdnchez Melgar.

4 STS ndm. 375/2018 de 19 julio. Excmo. Sr. D. Juan Ramén Berdugo y Gémez de la Torre.
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"HAY QUE SENALAR QUE EN
AQUELLOS CASOS EN LOS QUE

LA PRUEBA PRESENTE UNA
IMPORTANTE COMPLEJIDAD TECNICA,
ELJUEZ TENDRA QUE RECURRIR A
LAS PRUEBAS PERICIALES COMO
INSTRUMENTO PARA FUNDAMENTAR
TECNICAMENTE SU VALORACION
SOBRE LA PRUEBA, PARA, DE ESTA
MANERA, NO MERMAR LA TUTELA
JUDICIAL
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anterior, el hecho de que la acusada alegara que
los mensajes podian haber sido objeto de mani-
pulacién, o que existian serias dudas sobre la
cadena de custodia de los mensajes, realmente
se trataba de argumentos retéricos, los cuales
no estaban sustentados en un indicio minima-
mente objetivo sobre que ello hubiera sucedido
asf.

Por tltimo, hay que destacar la STS
nim. 332/2019 de 27 junio® que dijo
que el escrito de defensa es el momento
procesal donde debe llevarse a cabo la
impugnacién de la prueba digital, que en el
caso concreto se trataba de unos pantallazos de
mensajes de WhatsApp. Asi, dijo:

“Este tipo de pruebas digitales pueden
aportarse al proceso mediante acta notarial, o
adveracién de teléfonos méviles y sus conte-
nidos ante el Letrado de la Administracién de
Justicia, o meros «pantallazos» como fotograffas

- BALAGUE SIERRA, CARMEN. CodiTIC. £/ Cddigo de las tecnologias de la informacidn v la
comunicacion en la era digital. Madrid. Ed. Difusion Juridica y Temas de Actualidad, S.L. 2012.

- ABEL LLUCH, XAVIER Y PICO | JUNOY, JOAN. La prueba electrdnica. Barcelona. Ed. J.M. Bosch

Editor. 2011.

- ABEL LLUCH, XAVIER Y PICO I JUNQY, JOAN. La prueba documental. Barcelona. Ed. J.M. Bosch

Editor. 2010.
ARTICULOS JURIDICOS

Disponible en www.globaleconomistjurist.com

- CHIVA ESPEJO, ALBERT Y SOLER PUEBLA, JESUS. Las claves para invalidar o desacreditar las
pruebas en soportes tecnologicos de la parte contraria. Economist&Jurist N2 211. Junio 2017.

(www.economistjurist.es)

- REDACCION EDITORIAL. Notificaciones por whatsapp en las relaciones laborales. Fiscal y

Laboral al Dia N2 253. Marzo 2017. (www.fiscalaldia.es)

- BACARIA MARTRUS, JORDI. £/ caso Whatsapp. Las aplicaciones de mensajeria instantanea
como medio de prueba en el procedimiento judicial. Economist&Jurist N2 185. Noviembre 2014.

(www.economistjurist.es)
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de un <«hilo» de mensajes de Whatsapp, pero
hay que recordar que en los casos en los que
la defensa impugne esta «prueba digital» en el
escrito de defensa motiva y obliga a la acusa-
cién a proponer prueba pericial informdtica
acerca de la veracidad del contenido de estos
mensajes y que estos no han sido alterados. Y
no se trata de que esta impugnacion se
haga en la fase de instruccién, sino que @
haciéndolo en la fase propia de la califi-
cacién provisional debe contrarrestar la
acusacion esta impugnacién por la opor-
tuna pericial informatica’.

Por ultimo, hay que sefalar que en aquellos
casos en los que la prueba presente una impor-
tante complejidad técnica, el juez tendra que @
recurrir a las pruebas periciales como &
instrumento para fundamentar técni-
camente su valoracion sobre la prueba, @
para, de esta manera, no mermar la tutela
judicial.

CONCLUSIONES

- Sobre la base de las Sentencias previamente analizadas, debemos sefialar
que el contenido de los sistemas de mensajeria instantanea como WhatsApp
pueden constituir perfectamente un medio de prueba, siempre y cuando
hayan sido obtenidos de forma licita, pero si se impugna la autenticidad de
dicha conversacion es recomendable que la parte que ha propuesto dicha
prueba practique una prueba pericial que identifique claramente el origen
de la conversacion, sus interlocutores y el contenido

Sin perjuicio de lo anterior, el Juez debera valorar el contenido de dichos
medios de prueba electronicos conjuntamente con el resto de pruebas prac-
ticadas, con independencia de que se realice una consideracion individuali-
zada de cada prueba, aplicando las reglas legales o de la sana critica



INTERPOSICION DE QUERELLA POR DELITO DE AMENAZAS

AL JUZGADO
D./D? .............. , Procurador/a de los Tribunales de ............... ,en nombre y representacion de D./
D2 ... , mayor de edad, vecino/a de ............... ,con D.N.I ............... , que acredito con poder

debidamente bastanteado, y que acomparfio al presente escrito, para que se inserte en autos,
y me sea devuelto por necesitarlo para otros usos, ante ese Juzgado, comparezco y como
mejor proceda en Derecho, DIGO:

Que en el ejercicio de la accion de mi representado/a, conforme a lo dispuesto en el art.
270 de la Ley de Enjuiciamiento Criminal, mediante el presente escrito, formulo QUERELLA
criminal contra D./D? ............... , como presunto autor del delito de amenazas tipificado en el
art. 169 del Cédigo Penal y otro de coacciones tipificado en el art. 172 del mismo texto legal,

En base a los siguientes hechos:

PRIMERO. Tengo cedida en arrendamiento la vivienda sita en el domicilio expresado en el
encabezamiento del presente escrito, mediante contrato celebrado con el querellado en
fecha .............

Su duracidn es indefinida y pago en concepto de renta la cantidad mensual de .............. €
(euros).

SEGUNDO. Desde hace algun tiempo vengo informando al querellado, en su condicién de
arrendador, del deficiente estado de las caflerias y de la humedad existente en la vivienda,
lo que produce escapes continuos de agua y malos olores, ademas de causar dafios en la
consistencia de su estructura interna.

Como quiera que no puedo afrontar los gastos que tales reparaciones suponen y que segun
un informe elaborado por los servicios municipales de inspeccion son del orden de ...............
€ (euros) (Documento n2 1), debo soportar esta situacidon ante la sistematica negativa del
guerellado en ejecutar las obras de conservacion.

Pero es que, ademas, me ha amenazado en diversas ocasiones de ir contra mi y mi familia si
se me ocurre en cualquier momento llevar a cabo cualquier tipo de obra; amenazas que vie-
nen acompafadas de escritos andnimos dejados en mi buzdén (Documento n2 2), prohibién-
dome cualquier reparacion, ya que segun él debo soportar esos inconvenientes. También
dispongo de conversaciones de Whatsapp guardadas en mi mévil en las que se recogen
estas amenazas.

Ademas, se niega a reparar la puerta de acceso al inmueble, tolerando la entrada de personas
ajenas al mismo que suelen dormir y hacer sus necesidades en el vestibulo con las ldégicas
incomodidades y falta de seguridad y salubridad que ello comporta, a lo que el arrendador
se resiste a emprender cualquier actuacion impidiéndonos tomar cualquier iniciativa, bajo la
amenaza de echarme de la vivienda o de denunciarme.

TERCERO. Esta situacion me ha provocado un estado de angustia y de depresion del que
he requerido asistencia médica continuada, tal como acredito mediante el informe médico
aportado (Documento n® 3).

Conforme al anterior relato y de acuerdo con lo establecido en el art. 277 de la Ley de Enjui-
ciamiento Criminal:

|. Esta querella se presenta ante los Juzgados de Instruccidn de ............... , por tener éste com-
petencia segun lo dispuesto en el art. 14.2 de la Ley de Enjuiciamiento Criminal.
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lll. El querellado es D./D? ............... ,vecino/a de. ............... , con domicilio en ............... , Sin perjuicio
de dirigir las acciones civiles y penales pertinentes contra aquellas otras personas que a lo
largo del proceso aparezcan relacionadas con los hechos en que se basa este escrito.

IV. Como diligencias que se deben practicar para la comprobacidén de los hechos que mo-
tivan el presente escrito, interesa al derecho de esta parte, sin perjuicio de proponer otras
en el momento oportuno, y de aquellas que estime oportunas el Juez instructor, solicitar las
siguientes:

1. Documental. - Se aportan los siguientes documentos, relativos a los mensajes mencionados
POr ..cuve.... en su declaracion, remitidos desde la linea 606............... titularidad de ................... a
la querellante y que forma parte del ......... denunciado, como Conjunto documental nimero
UNO.

(En caso de no estar protocolizados los textos de las conversaciones de Whatsapp)
COTEJO POR EL LAJ.- Solicitamos nos sea sefalado dia y hora para que por parte del Le-
trado de la Administracion de Justicia se proceda al cotejo de todos los sms y mensajes de
WhatsApp gque constan en los dos terminales telefénicos de mi representada

12.- Hasta 2015 inclusive un SONY (Xperia S, ... 7), el cual, contiene mensajes de texto
(SMS), procedentes del nimero 606 1.................. , desde 2013 hasta enero de 2016. Sélo con-
serva los mensajes de 2015 (y enero 2016).

2 - Actualmente un HUAWEI, P8 lite (HUAWEI ALE-............ 0, Version de Android, 6.0), donde
pueden encontrarse WhatsApp -diarios- procedentes del mismo nimero (606 1......... ) duran-
te todo el aflo 2016 y 2017; en este ultimo afo, hasta el pasado 10 de septiembre de 2017.

2. Interrogatorio del querellado/a

3. Testifical de ...............

4. Reconocimiento por el médico forense de mi actual estado de salud, en comprobacién de
mi estado depresivo y de angustia, asi como del tratamiento que sigo.

En virtud de todo lo anteriormente expuesto,

SUPLICO AL JUZGADO: Que tenga por presentado este escrito, por el que se formula Que-
rella contra D./D? ............... , junto con los documentos que se acompanan, y los admita y tenga
por promovida querella criminal contra D./D? ............... , la admita a tramite, ordene las diligen-
cias que se interesan en el presente escrito y se tomen las pertinentes medidas cautelares
sobre la situacion personal y sobre los bienes del querellado/a, a resultas de este proceso, asi
como aquellas otras que el Juzgado estime oportunas para la averiguacion de los hechos en
que se funda, disponga la detencidn y prisidn del querellado/a o se exija (cuando proceda)
fianza de libertad provisional por la cantidad de ............... euros, para asegurar la restitucion
y reparacion del dafio y la indemnizacién por los perjuicios causados, y para el caso de que
no se proceda al pago de la fianza, se decrete el embargo de los bienes suficientes para
cubrirlos.

El Procurador El Abogado
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