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A FONDO

¢SON POSIBLES LAS DENUNCIAS ANONIMAS EN LOS CANALES
DE WHISTLEBLOWING?

en breve

El presente articulo aborda la cuestion acerca de la
legalidad de los canales de denuncia interna o Whist-
leblowing que permiten el anonimato de los denun-
ciantes, de si cumplen con la normativa de proteccion
de datos o si vulneran algun derecho fundamental.
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Los canales de denuncia interna (whistle-
blowing) han adoptado una especial rele-
vancia en los ultimos anos.

A tenor del Informe 0128/2007 de la
Agencia Espatiola de Proteccion de Datos
(AEPD), y araiz de la Sentencia de la Sala
de lo Social del Tribunal Superior de
Justicia de Canarias nam. 2117/2016,
de 22 de junio, surge la cuestion acerca
de la legalidad de los canales de denuncia
interna que permiten el anonimato de los
denunciantes, en el sentido de si cumplen
con la normativa de la Ley Organica de
Proteccion de Datos (LOPD) y si vulneran
los derechos fundamentales y libertades
publicas de los denunciados, o si necesa-
riamente dichos canales de denuncia no
han de permitir el anonimato de los de-
nunciantes, sino que los mismos se han
de identificar en el momento de interpo-
ner la denuncia, sin perjuicio de que la
informacion que faciliten los denuncian-
tes haya de ser plenamente confidencial.

PROTECCION DE DATOS
PERSONALES

En la sentencia indicada se plantea la
cuestion acerca de la procedencia del
despido disciplinario de un trabajador a
raiz de una informacion de la que se tie-
ne conocimiento a través de una denun-
cia anénima. En su defensa, el trabajador
alega que se ha vulnerado su derecho a la
proteccion de datos personales (art. 18.4
CE), que se ataca a su integridad moral
(art. 15 CE) y a su intimidad (art. 18.1
CE), comprometiendo su derecho a la tu-
tela judicial efectiva en su vertiente dere-
cho ala defensa (art. 24.1 CE), basandose
todo ello en el incumplimiento de las re-
comendaciones y orientaciones emitidas
por la AEPD en su Informe 0128/2007.
En este sentido, entiende que, al haberse
obtenido la informacién a raiz de la cual
se inicia la investigacion de forma ilicita,
por vulnerar sus derechos fundamentales
y libertades publicas, las pruebas obteni-
das a raiz de dicha informacién no pue-
den ser utilizadas para fundamentar el
despido (ex art. 90.2 LRJS).

Pues bien, al respecto el TSJ de Canarias
resuelve que el hecho de que la transmi-
sion de la denuncia anoénima deposita-
da en el Buzoén Etico pudiera suponer a
priori un incumplimiento de las orien-
taciones ofrecidas por la AEPD no sig-
nifica, senala el Tribunal, que se hubiese
vulnerado el derecho a la proteccion de
datos personales del denunciado en el
tratamiento de esa informacion personal.
Mantiene el Tribunal, con acierto en mi

opinion, que ‘el recelo que suscita el anoni-
mato no puede impedir que la empresa, pri-
mero ponga en marcha un proceso de indaga-

cion interna reservada para una ponderacion
de los hechos valorando su verosimilitud, cre-
dibilidad y suficiencia [...]”. En este sentido,
una vez ha sido contrastada la veracidad
de los hechos por la empresa, habiéndose
calificado como falta muy grave, es licito
proceder a imponer la sancion del despi-
do. En este caso concreto se concluye que
la empresa despide al trabajador no por




el hecho de ser denunciado sino porque
los hechos denunciados, tras ser in-
vestigados, han resultado acreditados,
siendo constitutivos de un falta mere-
cedora de la maxima sancién discipli-
naria. Por todo lo expuesto, el Tribunal
Superior de Justicia desestima la nulidad
solicitada por el trabajador despedido.

De todo lo anterior, concluimos que no
estan prohibidos, y son perfectamente li-
citos, cumpliendo asi con la LOPD, aque-
llos canales de denuncia interna que
establezcan las empresas y que permitan
la denuncia de determinados hechos por
los trabajadores y demas personas legi-
timadas, de forma anoénima y ello, por-

El Grupo de Trabajo del
articulo 29 es consciente de
que algunos denunciantes
podrian no encontrarse
siempre en situacion o tener
disposicion psicologica
para presentar informes
identificados.
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La AEPD opta por la
identificacion del denunciante
sin perjuicio de la garantia

de la confidencialidad de sus
datos.

que cabe recordar que los informes de la
AEPD no son vinculantes, sino que son
meras recomendaciones u orientaciones.

LICITUD DE LAS
DENUNCIAS ANONIMAS

Ademas, si atendemos a la cuestion a di-
lucidar en el presente articulo, cual es si
las denuncias pueden ser, ademas de con-
fidenciales, anonimas o, por el contrario,
siempre ha de constar la identificacion del
denunciante, conviene analizar la norma-
tiva en la que se establecen los primeros
referentes a los canales de denuncia, en la

practica totalidad de los cuales se permi-
ten las denuncias anénimas.

El primero de ellos es el Codigo Unifica-
do de Buen Gobierno de las Socieda-
des Cotizadas. En el mismo se dispone
que se “encomienden al Comité de Auditoria
el establecimiento y seguimiento de cauces
internos para que los empleados puedan de-
nunciar irregularidades que protejan la identi-
dad del denunciante e incluso, si se conside-

Ia oportuno permitan su anonimato’.

En segundo lugar, el Dictamen 1/2006'
del Grupo de Trabajo del articulo 292,
si bien dispone como criterio general que
las denuncias se hagan de forma en que
se identifique al denunciante, en el sen-
tido de que no se fomente la iniciativa a
la denuncia de forma anonima, el citado
Organismo establece la obligacion de que
se informe de la absoluta confidenciali-
dad de sus datos al denunciante, no obs-
tante, si el mismo no quiere identificarse
y quiere permanecer en el anonimato, la
denuncia sera igualmente aceptada.

1 . (N del E) Dictamen 1/2006 relativo a la aplicacién de las normas sobre proteccién de datos de la UE a los sistemas internos de
denuncia de irregularidades en los dmbitos de la contabilidad, controles de auditorfa internos, cuestiones de auditorfa, lucha contra la

corrupcién y delitos financieros y bancarios.

“Por lo que respecta a las normas de proteccién de datos, los informes andnimos plantean un problema especifico con respecto al requisito

esencial de que los datos personales sélo deberian recopilarse de manera leal. Como norma, el Grupo de Trabajo considera que sélo los

informes identificados deberian comunicarse a través de programas de denuncia de irregularidades para satisfacer este requisito.

No obstante, el Grupo de Trabajo es consciente de que algunos denunciantes podrian no encontrarse siempre en situacion o tener disposi-

cidn psicoldgica para presentar informes identificados. También es consciente del hecho de que las quejas andnimas son una realidad dentro

de las sociedades, incluso y especialmente en ausencia de sistemas de denuncia de irregularidades confidenciales y organizados, y que esta

realidad no puede ignorarse. Por ello, el Grupo de Trabajo considera que los programas de denuncias de irregularidades podrian llevar a la

presentacion de informes andnimos a través del programa y a la toma de medidas basadas en ellos, pero sélo como excepcion a la reglay en

las siguientes condiciones.

El Grupo de Trabajo considera que los programas de denuncia de irregularidades deberian estar creados de tal manera que no fomenten los
informes andnimos como la manera habitual de presentar una queja. En concreto, las sociedades no deberian anunciar el hecho de que se
permiten los informes andnimos a través del programa. Por el contrario, puesto que los programas de denuncia de irregularidades deberian
garantizar que la identidad del denunciante se trata en condiciones de confidencialidad, las personas que pretendan presentar un informe
mediante un sistema de denuncia de irregularidades deberian ser conscientes de que no sufrirdn por su accién. Por esa razon, el programa
deberia informar al denunciante, en el momento de establecer el primer contacto con el programa, de que su identidad se mantendrd con-
fidencial en todas las etapas del proceso y, en concreto, que no se divulgard a terceros, ni a la persona incriminada y a los mandos directivos
del empleado. Si, a pesar de esa informacion, la persona que informa al programa sigue queriendo permanecer en el anonimato, el informe
se aceptard en el programa. También es necesario informar a los denunciantes de que podria ser necesario divulgar su identidad a las per-
sonas pertinentes implicadas en cualquier investigacion posterior o procedimiento judicial incoado como consecuencia de la investigacion
llevada a cabo por el programa de denuncia de irregularidades.”

2 . (N del E). El Grupo de Trabajo se cre6 en virtud del articulo 29 de la Directiva 95/46/CE. relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos. Se trata de un organismo
consultivo europeo independiente en lo que respecta a la proteccién de datos y de la intimidad, cuyas funciones se describen en el
articulo 30 de la Directiva 95/46/CE y en el articulo 15 de la Directiva 2002/58/CE.
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En el sentido indicado, el Grupo de Tra-
bajo dispone que como norma general, se
considerara que “sclo los informes identifi-
cados deberian comunicarse a través de pro-
gramas de denuncia de irregularidades para
satisfacer este requisito. No obstante, el Gru-
po de Trabajo es consciente de que algu-
nos denunciantes podrian no encontrarse
siempre en situacion o tener disposicion
psicologica para presentar informes iden-
tificados.”

Por ello, el Grupo de Trabajo ha llegado
a admitir que los programas de denun-
cias de irregularidades puedan llevar a

la presentacion de informes anénimos
a través del programa y a la toma de
medidas basadas en ellos, pero sélo
como excepcion a la regla general.

En tercer lugar, el Informe 0128/2007
de la AEPD’ que, como ya se ha indica-
do, opta por la identificacion del denun-
ciante, y que permitir la denuncia anéni-
ma podria suponer una vulneracion del
deber de calidad establecido en su articu-
lo 4 LOPD. En dicho sentido dispone que
en garantia de los principios de exactitud
e integridad de la informacion contenida
en los sistemas de denuncia interna_“de-

beria exigirse que uinicamente acepten
la inclusién de denuncias en las que

aparezca identificado el denunciante”,
sin perjuicio de la garantia de la confiden-

cialidad de los datos de caracter personal
del denunciante o de cualquier otra per-
sona afectada por la investigacion. En este
sentido, no bastara, establece la AEPD, el
establecimiento de un primer filtro de
confidencialidad y una posible alegacion
ultima del anonimato para el funciona-
miento del sistema.

No estan prohibidos, y
son perfectamente licitos,

cumpliendo asi con la LOPD,
aquellos canales de denuncia
interna que establezcan las

empresas.

CONCLUSIONES

En atencion a todo lo expuesto, hay que
tener en cuenta que el objetivo de las em-
presas es acabar con los comportamientos
irregulares que puedan existir en la mis-
ma y llevar a cabo asi un cumplimiento
normativo integro, por lo que, puesto que
el Informe de AEPD no es vinculante, y
en atencion a la normativa que contem-
pla regulacion respecto de los canales de
denuncia y la sentencia dictada por el
TSJ de Canarias, debemos entender que
es completamente licito y legitimo que
las empresas permitan mantener el ano-
nimato en las denuncias que se formulen
a través del canal de denuncias interna o
whistleblowing, y para aquellas que opten
por identificar al denunciante, los datos
personales deberan ser plenamente con-
fidenciales, y deberan llevarse a cabo
cuantas medidas sean necesarias para
preservar la absoluta confidencialidad de
dichos datos personales, con la excepcion
del comité de empresa o de las personas
autorizadas para realizar la investigacion
de los hechos denunciados. ®

3 .. (Ndel E). El Informe 128/2007, del Gabinete Juridico de la Agencia Espafiola de Proteccién de Datos, analiza la legalidad de

un sistema de denuncia interna (whistleblowing) conforme a la normativa espafola en materia de proteccién de datos.

“A nuestro juicio, deberia partirse del establecimiento de procedimientos que garanticen el tratamiento confidencial de las denuncias

presentadas a través de los sistemas de “whistleblowing”, de forma que se evite la existencia de denuncias andnimas, garantizindose ast la
exactitud e integridad de la informacién contenida en dichos sistemas.
La garantia de la confidencialidad deberia manifestarse a través del hecho de que la persona denunciada no pudiera acceder a los datos

identificativos de la persona denunciante.
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