Andlisis del Anteproyecto de Ley
de Coordinacion y Gobernanza de
la Ciberseguridad, por el que se
lleva a cabo la transposicidén a
nuestro Ordenamiento Juridico de
la Directiva 2022/2555 relativa a las

medidas destinadas a garantizar
un elevado nivel comun de
ciberseguridad en toda la Unidn
Europea (en adelante “NIS 2" o la
“Directiva” ).

Uso publico

NOTA INFORMATIVA

Novedades en la
ransposicion de

NIS 2




Lo que necesitas saber

El pasado 14 de enero ha sido aprobado por el Consejo de
Ministros el anteproyecto de Ley de Coordinacion y
Gobernanza de la Ciberseguridad que tiene como objeto
transponer al Ordenamiento Juridico espanol la Directiva
NIS 2.

En él se amplian los Sectores considerados como ‘“criticos”
a los efectos del dmbito de aplicacion.

Se configura el marco institucional para la gobernanza de
la ciberseguridad en Espana.

Las medidas de gestion de riesgos de ciberseguridad se
“inspirardn” en el ENS, y por fanto cumplir con el ENS
garantizard cumplir con NIS 2.

Las Autoridades de Control podrdn llevar a cabo
inspecciones in situ y aleatorias y solicitar cualesquiera
evidencias requieran para verificar el nivel de
cumplimiento de las medidas de seguridad.

Las sanciones por incumplimiento se impondrdn con
cardcter solidario a entidades y directivos, pudiendo
alcanzar la cuantia de hasta 10.000.000 € o el 2% de
facturacion
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Parece que la esperada transposicion de la Directiva NIS 2 a nuestro Ordenamiento
Juridico va tomando forma. El plazo para ello expird el pasado 17 de octubre de 2024,
aungue algunos de los Estados Miembros, como es el caso de nuestro pais, no llegaron
a tiempo. Asi, aunque tarde, ya ha sido aprobado en Consejo de Ministros el borrador
para la norma que se encargard de transponer las directrices de NIS 2 en Espana, y su
framitacion parlamentaria se hard por la via de urgencia.

El Anteproyecto de Ley de Coordinacion y Gobernanza de la Ciberseguridad (en
adelante el “Anteproyecto de Ley” o el “Anteproyecto”) trae consigo algunas
novedades respecto de la Directiva, asi como define algunos aspectos fundamentales
que debian ser objeto de desarrollo por parte de los legisladores nacionales.

) Ampliacién de los sectores vinculados

La norma tiene por objeto el establecimiento de medidas para alcanzar un elevado
nivel comun de ciberseguridad en Espana y en la Unién Europed. Por medio de su
fransposiciéon, se amplian los dmbitos de aplicacién originales de la Directiva a dos (2)
nuevos sectores:

< Sector Indusiria Nuclear: Centrales nucleares y enfidades relacionadas con la
utilizacién, producciéon, almacenamiento y transporte de mercancias vy
materiales nucleares o radioldgicos.

< Sector Seguridad Privada: Empresas de seguridad privada y despachos de
detectives conforme lo recogido en la Ley 5/2014, de 4 de abiril, de Seguridad
Privada.

Las obligaciones de la norma se aplican en funcion de la importancia de la entidad
sujeto de aplicacion, distinguiéndose entre “entidades esenciales” o “entidades
importantes”. Cabe destacar con respecto a las primeras el régimen de
“autoevaluacion” implementado por el Anteproyecto. Conforme al mismo las
entidades deberdn evaluar su inclusidon en las categorias de esenciales e importantes,
de conformidad con los criterios recogidos en los articulos 4.1 y 4.2, y remitir dicha
informacion a las Autoridades de Conftrol. Adicionalmente, la Autoridad de Control
podrd por iniciativa propia identificar a entidades esenciales por su impacto en la
sociedad espanola.

Por su parte, serdn entidades importantes todas aquellas que no puedan considerarse
como entidades esenciales.

() Marco institucional

El Anteproyecto de Ley se encarga de configurar el que serd el marco institucional para
la ciberseguridad en Espana.

Por un lado, prevé la creacidn de un Centro Nacional de Ciberseguridad, con
competencia Unica en materia de gobernanza de la ciberseguridad a nivel nacional, y
punto de contacto Unico para garantizar la cooperacién transfronteriza y competencia
para la coordinacién de las autoridades de control y de los puntos de contacto
sectoriales.
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Serdn tres (3) las Autoridades de Control encargadas de las funciones de supervision y
ejecucion de la norma. Cada una se encuentra asociada a uno de los tres (3) Ministerios
implicados:

% Centro Criptolégico Nacional: asociado al Ministerio de Defensa.

< Secretaria de Estado de Telecomunicaciones e Infraestructuras Digitales y la
Secretaria de Estado de Digitalizacion e Inteligencia Arlificial: asociadas al
Ministerio para la Transformacion Digital y de la Funcién Publica.

< Oficina de la Coordinaciéon de Ciberseguridad de la Secretaria de Estado de
Seguridad: asociada al Ministerio del Interior.

A su vez, por cada uno de los Sectores identificados, se designard un punto de contacto
sectorial.

Por Ultimo, designa como Equipos de respuesta a incidentes de ciberseguridad o “CSIRT”
al CCN; para entidades del sector publico, al INCIBE; para el resto de las entidades y all
ESPDEF-CERT; en aquellas situaciones que los primeros requieran y, necesariamente, en
las relativas a incidentes de entidades con incidencia en la Defensa Nacional.

()  Medidas para la gestion de riesgos de ciberseguridad

El paguete de medidas que configura el Anteproyecto foma como referencia los
perfiles de cumplimiento del Esquema Nacional de Seguridad (“ENS”) aplicado al
contenido de NIS2. En este punto se indica que las entidades esenciales tendrdn que
poseer dicha certificacidén, mientras que las importantes podrdn optar por dicha una
certificacién o por una autoevaluacion de estado de la seguridad.

Para asegurar el establecimiento de estas medidas las enfidades deberdn designar la
persona, entidad u érgano colegiado que asuma el rol de Responsable de seguridad
de la informacioén.

Mencién aparte merecen las obligaciones relativas a la gestion de incidentes de
seguridad que afecten a las redes y sistemas de informacion empleados en su
operativa, tanto si son estas propias como si pertenecen a proveedores externos.

% ¢Como?: a sus CSIRT preferentemente a través de la Plataforma Nacional de
Notificacion y Seguimiento de Ciberincidentes.
% ¢Qué?:. abarcardn cualquier incidente y/o ciberamenaza significativo/a, asi
como de forma voluntaria cualquier ciberincidente, ciberamenaza y cuasi
incidente que consideren.
¢Cudndo?: en el plazo de 24 horas desde que se tenga constancia de ello.
¢indicios delictivos?: las entidades deberdn especificar en la notificacién que
realicen de los ciberincidentes significativos cuando sospechen que pueda existir
infencionalidad y no se traten de hechos accidentales o fortuitos, los cuales
serdn tratados con la finalidad de ponerlos en conocimiento del Ministerio Fiscall
por parte de la Oficina de Coordinacion de Ciberseguridad conforme a lo
establecido por el articulo 21 y Disposicidn Adicional 5¢ del Anteproyecto.
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(IV) Régimen de supervisidon y ejecucion

Espaniia - Argentina - Brasil - Chile - Colombia - Costa Rica - Ecuador - El Salvador - Guatemala - Honduras - México - Nicaragua - Panama - Per(i - Portugal - Puerto Rico
Republica Dominicana - Uruguay



C

Las Autoridades de Control, bajo la direccién del Centro Nacional de Ciberseguridad,
fienen la responsabilidad de supervisar y adoptar las medidas necesarias para asegurar
que las entidades sujetas al dmbito de aplicacién de la norma cumplan con ella.

El régimen de supervision y ejecucion varia en funciéon de la clasificaciéon de la entidad.
En particular, el articulo 32 establece que la supervision de las entidades importantes se
realizard a posteriori, es decir, siempre que se disponga de indicios, pruebas o
informacion de que una entidad presuntamente no cumple con la ley. Por su parte, las
entidades esenciales podrdn ser inspeccionadas a priori o a posteriori.

La actividad de supervision podrd consistir en inspecciones in situ y controles aleatorios,
asi como en el marco de las Auditorias de seguridad periddicas llevadas a cabo por
una Entidad de Certificacién del ENS, cuando resulte de aplicacién.

(V) Sanciones

Por Ultimo, el Anteproyecto de Ley desarrolla el régimen sancionador, categorizando las
infracciones en muy graves, graves y leves, y haciendo responsables, fanto a la entidad
autora del hecho que dé lugar a la infraccidn como a los miembros del érgano de
direccién de las entidades, que responderdn de manera solidaria por las infracciones
cometidas por la entidad, conforme a su articulo 35.2.

Las sanciones previstas podrdn alcanzar los 10.000.000 de euros para las entidades
esenciales o una cuantia equivalente al 2% del volumen de negocio anual total a nivel
mundial de la empresa a la que pertenece la entidad durante el ejercicio financiero
anterior, optdndose por la mayor cuantia
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