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Ultimas novedades sobre servicios electrénicos de
confianza: Ley 6/2020

El 12 de noviembre se publicé la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos de confianza (en adelante, “LSEC™)
fras mas de cuatro anos de elaboraciéon y habiendo estado incluida como objetivo
prioritario en el Plan Anual Normativo de la Administracion General del Estado para el
aio 2018 dentro de las normas relativas a la “Proteccion de Derechos”.

Desde la publicacién del Reglamento Europeo 910/2014 relativo a la identificacion
electronica y los servicios de confianza para las transacciones electronicas en el
mercado interior (en adelante, elDAS), que establece un régimen especifico para los
servicios electréonicos de confianza, el Gobierno de Espana era consciente de la
necesidad de adaptar su normativa nacional en materia de identificacién y firma (Ley
59/2003 de firma electrénica) a esta nueva regulacién. Dicha ley de firma electrénica
se enconfraba obsoleta y quedd desplazada en aquello que contradecia al
Reglamento elDAS, por lo que era necesaria la regulacion de una nueva norma ya que
existian preceptos inaplicables, como la emision de certificados de firma electrénica a
personas juridicas.

Con elimpulso de la plena aplicacién del Reglamento elDAS en el ano 2016, en Espaia
se inicid la elaboracion de una norma que, por un lado, supondria la armonizacion de
la legislacion nacional vigente, y por otro, complementaria al Reglamento elDAS en
aquellos aspectos que no han quedado recogidos en la norma y que el propio
Reglamento prevé su desarrollo por los ordenamientos juridicos nacionales. La propia
denominacién de la Ley nacional publicada, cuyo andlisis ocupa esta nota, refleja esta
realidad.

1 ASPECTOS QUE DEROGA LA LEY

No emisién de cedificados de
firma a favor de personas
juridicas

3Qué se
deroga?

La figura de Tercero de Confianza

1. No emisidon de certificados de firma a favor de personas juridicas: en linea con
elDAS, Unicamente las personas fisicas estdn capacitadas para firmar
electronicamente, por lo que la ley no prevé la emision de certificados de firma
electronica a personas juridicas o entidades sin personalidad juridica, quedando,
por tanto, reservados a las personas juridicas los sellos electronicos, que permiten
garantizar la autenticidad e integridad de documentos.

2. Derogacion de la figura de Tercero de Confianza: se deroga el artficulo 25 de la
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de
comercio electrénico, relativo a Terceros de Confianza. Esto se debe a que los
servicios que ofrecen este tipo de proveedores se encuentran dentro de los
servicios que regula el Reglamento elDAS, en especial, los servicios de entrega
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electrénica certificada, que supone la transmision de datos entre terceras partes
y aporta evidencias del envio, la fransmision y la recepcion de los datos, asi
como los servicios de conservaciéon de firmas electronicas cualificadas vy sellos
electronicos cudlificados.

Esto supone que todos los Terceros de Confianza que deseen seguir
considerdndose como tal, deberdn comunicar su actividad al Ministerio de
Asuntos Econdmicos y Transformacién Digital, en el plazo de 3 meses desde la
publicaciéon de la Ley (11 de noviembre), para que sean incluidos en la lista de
Prestadores de Servicios de Confianza debiendo aportar, entre ofra
documentacién, la Declaracién de Prdcticas de sus servicios electronicos de
confianza.

ASPECTOS DESTACADOS QUE REGULA LA LEY

La Ley 6/2020 mantiene parte del contenido del articulado de la Ley 59/2003 y entra a
regular los siguientes aspectos:

Refuerza los efectos juridicos de los servicios
cudlificados, previendo una presunciéon “iuris tfantum”
en cuanto a la validez de documentos electrénicos

Se deberd consignarse la informacién relativa al
proceso de idenlfificacién, incluyendo para los
certfificados cudalificados expedidos a personas fisicas
el DNI, NIE o NIF

Queda abierta la posibilidad de que los Prestadores
de Servicios de Confianza en Espafa puedan utilizar
la video identificacién

Por un lado, refuerza los efectos juridicos de los servicios cualificados, previendo
una presuncion ‘iuris tantum” en cuanto a la validez de los documentos
electrénicos, presuponiendo la validez del servicio de confianza cualificado
siempre que se encuentre en la lista de servicios de confianza cualificados del
Ministerio Asuntos Econdmicos y Transformacién Digital. En caso de impugnacion
de la autenticidad o integridad de un documento electrénico vinculado a un
servicio cuadlificado, la carga de realizar la comprobacién corresponderd a
quien haya presentado la impugnacion. La inclusion de este nuevo régimen
supone en paralelo la modificacién de la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil en relaciéon con la fuerza probatoria de los documentos
electronicos privados.

En relacion con la identidad y atributos del titular de los certificados cualificados,
deberd consignarse la informacion relativa al proceso de identificacion,
incluyendo para los certificados cualificados expedidos a personas fisicas el DNI,
NIE o NIF, salvo en los casos en los que el fitular carezca de todos ellos para lo
que, excepcionalmente, se permite el uso de otro cdédigo o nUumero
identificativo, siempre que le identifique de forma univoca y permanente en el
tiempo. Los expedidos a personas juridicas o entidades sin personalidad juridica
se identificardn mediante su denominacién social y el NIF; y en defecto de este,
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han de utilizar un cédigo que les identifique de forma univoca y permanente en
el fiempo, tal como se recoja en los registros oficiales.

Por ofro lado, con la publicacion de la Ley quedard abierta la posibilidad de que
los Prestadores de Servicios de Confianza en Espana puedan utilizar la video
identificacion para la identificacion inicial del solicitante del certificado, sin
necesidad de presencia fisica. Esta es una de las reivindicaciones de todos los
Prestadores de Servicios de Certificacion Cualificados en Espana, puesto que
dicho método de comprobacién de la identidad ya se estd utilizando para la
emisién de certificados en otros Estados Miembros de la Unién.

A pesar de la novedad, habrd que esperar a la publicacién de la Orden
Ministerial sobre los métodos de identificaciéon no presencial para la expedicion
de certificados electronicos cudlificados, y que los Prestadores de Servicios de
Certificacién cudlificados se adapten sus sistemas de emision y cumplan con los
requisitos que aporten una seguridad o fiabilidad equivalente a la presencia
fisica. Igualmente, deberdn incluir en sus procedimientos, en su Declaracion de
Prdicticas de Certificacion y en sus Politicas de Certificados la utilizacion de esta
forma de identificacidén de sus suscriptores y todo ello deberd ser notificado al
Ministerio de Asuntos Econdmicos y Transformacién Digital.

RESPONSABILIDADES PARA EL PRESTADOR

En el Titulo Il de la LSEC se regulan las obligaciones y responsabilidades de los
prestadores de servicios electréonicos de confianza, y el Titulo IV, establece un régimen
de supervisidon y control muy rigido, que gira en torno al Ministerio de Asuntos Econdmicos
y Transformacién Digital como Organismo de Supervisidn. El ejercicio de ese control
podria derivar en la aplicacién del régimen sancionador establecido en el Titulo V. Entre
otras cuestiones:

1.

Se indica de forma expresa que la ley afecta tanto a prestadores pUblicos
como privados de servicios electronicos de confianza.

En materia de responsabilidad civil, se modifica la cantidad exigida por previsidon
delriesgo del servicio de confianza cualificado. A este respecto, la norma obliga
a los prestadores de servicios de confianza cuadlificados privados a la
confratacién de un seguro de responsabilidad civil, aval bancario o seguro de
caucioén, por importe de minimo 1.500.000 € por la cudlificacidon de un servicio y
500.000 € por cada servicio cualificado adicional.

Asimismo, todos los prestadores de servicios de confianza (ya sean cudalificados
o no cuadlificados), deberdn adoptar las medidas técnicas y organizativas
adecuadas para gestionar los riesgos de seguridad anfe posibles actos
deliberados o fortuitos que puedan afectar a sus productos, redes o sistemas,
entre las que se encuentran la notificacién al érgano de supervision cualquier
incidente o violacion de la seguridad o pérdida de integridad con impacto en
el servicio prestado. En linea con elDAS, esta comunicacién deberd realizarse en
un plazo mdximo de 24 horas desde que se tiene conocimiento del incidente.

En linea con el Reglamento elDAS vy, a diferencia de la antigua ley 59/2003 que
regulaba la conservacion de la informacion del servicio desde la expedicion del
certificado, la nueva especifica que deberd conservarse por parte de los
prestadores cudlificados dicha informacién durante 15 anos desde la extincién
del certificado o la finalizacién del servicio prestado.
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5. Asimismo, tanto si eres un prestador cualificado como no cudlificado, debes
poner a disposicion del pUblico de manera facimente accesible, al menos por
via electréonica y de forma gratuita, el estado de validez o revocacion de los
certificados emitidos, tanto si son cualificados como no cudlificados.

6. Se establece un régimen sancionador para los prestadores de servicios
electronicos de confianza dependiendo de la gravedad de la infraccién,
pudiendo llegar y vendrdn impuestas por el Ministerio de Asuntos Econdmicos y
Transformacién Digital. Asimismo, igual que la norma antigua, establece limites a
dicha responsabilidad, por ejemplo, en caso de falta de veracidad de los datos
proporcionados por sus clientes o en caso de que no se comunique su
modificacién o por usos negligentes de certificados.

’ Adopﬁr medidas . %

técnicas y
organizativas
adecuadas para
gestionar riesgos de
seguridad

4 CONCLUSION

Tras varios anos esperando la nueva ley, no sorprende por ser innovadora, puesto que
el legislador no aprovecha la oportunidad para definir ofros servicios electrénicos de
confianza que puedan ser cualificados a nivel nacional, pero al menos despeja las
dudas sobre aquellos puntos que no habian sido regulados o que, estando regulados
en la ley anterior, no eran acordes con los propdsitos del Reglamento elDAS.

Gracias a la variedad de servicios electrénicos de confianza que tenemos hoy en dia,
se abre un mundo de posibilidades y combinaciones de los mismos que pueden dar
como resultado productos altamente innovadores. Por lo que la armonizacion de la
norma nacional con la europea resultaba necesaria, no solo por la consolidacién del
marco normativo en Espana en esta materia, sino por suponer un avance y adaptacion
de los criterios establecidos por la normativa de referencia, el Reglamento elDAS.

Quedamos a su disposicion para cualquier duda al respecto.

Area IT, Privacidad y Seguridad
+34 91781 61 60
info@ecija.com
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